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GOVERNO DO ESTADO DO PIAUI

SECRETARIA DE SEGURANCA PUBLICA DO ESTADO DO PIAUL

AVISO DE LICITACAO PREGAO ELETRONICO

N2 do Processo SEI

00027.001390/2023-31

Modalidade de Licitagdo

PREGAO ELETRONICO N2 07/2023

Tipo de Licitagdo

Menor prego

Identificagdo do
Licitante:

SECRETARIA DE SEGURANGA DO ESTADO DO PIAUI (CNPJ n2 06.553.549/0001-90)

Resumo do objeto da
licitagdo

Contratagdo dos servigos de tecnologia da informagdo, especificamente solugGes baseadas em coleta e integracdo de dados, com énfase no monitc
cibernético de interesse da DIRETORIA DE INTELIGENCIA ESTRATEGICA DA SECRETARIA DE SEGURANCA PUBLICA DO ESTADO DO PIAUI DINTE SSP (do
incluindo sistema de andlise out in de seguranga 24X7X365 para aplicagbes web, servigos de coleta de informag&es relevantes fora do escopo, dete
identificacdo de falhas de seguranca, de potencias inconformidades técnicas ou de ativos informacionais comprometidos, buscando minimizar vulr
de investigagdo legalmente previstas e ampliar a consciéncia situacional referente ao ambiente informacional disponibilizado pela CONTRATADA,

exigéncias estabelecidas no Anexo | —Termo de Referéncia

Local em que os
interessados poderdo
ter acesso ao texto
integral do edital

www.tce.pi.gov.br
www.licitacoes-e.com.br
cl.glc@ssp.pi.gov.br
http://www.ssp.pi.gov.br/licitacao.php

N2 no sistema
Licitagbes-e

1002573

Data de abertura (limite
para entrega das
propostas)

07.06.2023 as 09:00h

Valor global estimado

R$ 6.978.200,00 (seis milhdes, novecentos e setenta e oito mil e duzentos reais)

Dotagdo orgamentaria

- Unidade Orgamentaria: 12101
- Fonte: 501

- Programa: 0003

- Projeto/Atividade: 1.991

- Fungdo/subfungdo: 06.181

- Natureza da Despesa: 449040

Fonte de recursos

501 - Outros Recursos ndo Vinculados

Natureza da despesa

449040

N2 da Nota de Reserva
no SIAFE

2023NR00190

Francisco Lucas Costa Veloso
Secretdrio de Seguranca Publica do Piaui

Documento assinado eletronicamente por FRANCISCO LUCAS COSTA VELOSO - Matr.0000000-0, Secretario de Seguranga Publica do Estado do Piaui, em
25/05/2023, as 12:54, conforme horario oficial de Brasilia, com fundamento no Cap. llI, Art. 14 do Decreto Estadual n? 18.142, de 28 de fevereiro de 2019.
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SECRETARIA DE SEGURANCA PUBLICA DO ESTADO DO PIAU{
Rua Walfran Batista, 91, - Bairro Sdo Cristévao, Teresina/Pl, CEP 64046-470
Telefone: - http://www.ssp.pi.gov.br/index.php

EDITAL N2 PREGAO ELETRONICO N2 007/SSP-PI/2023

Processo n2 00027.001390/2023-31

OBJETO: contrata¢do dos servicos de tecnologia da informagdo, especificamente solugdes baseadas em coleta e integragcdo de dados,
com énfase no monitoramento e avaliagdo do escopo cibernético de interesse da DIRETORIA DE INTELIGENCIA ESTRATEGICA DA
SECRETARIA DE SEGURANCA PUBLICA DO ESTADO DO PIAUi — DINTE SSP (doravante denominada INSTITUICAO), incluindo sistema de
analise out in de seguranga 24X7X365 para aplicagdes web, servicos de coleta de informagdes relevantes fora do escopo, detecgdo de
ataques e varreduras, e identificacdo de falhas de seguranga, de potencias inconformidades técnicas ou de ativos informacionais
comprometidos, buscando minimizar vulnerabilidades, prover apoio a a¢es de investigacdo legalmente previstas e ampliar a consciéncia
situacional referente ao ambiente informacional disponibilizado pela INSTITUICAO.

Tipo de Licitagdo: PREGAO ELETRONICO (BASE LEGAL: Art. 12, § 32 do DECRETO FEDERAL N2 10.024, de 20 de setembro de 2019, art. 22, §
19, da Lei n2 10.520, de 17 de julho de 2002 e na Lei n2 8.666, de 21 de junho de 1993)
Entrega de propostas: Até 07/06/2023
A partir da publicagao no seguinte enderego eletronico: www.licitacoes-e.com.br
Etapa de Lances: 07/06/2023 as 09:30h
Abertura da sessdo publica:
- Horario: 07/06/2023 as 09:00h
- Local: www.licitacoes-e.com.br

Preambulo

O Estado do Piaui, através da SECRETARIA DE SEGURANCA DO ESTADO DO PIAUI, com sede a Rua Barroso, n° 241 — Centro/Sul, Teresina-
PI, CEP 64.001-130, torna publico, para conhecimento dos interessados, que fara realizar licitagdo na modalidade Pregdo na Forma Eletronica, do tipo
MENOR PRECO, em conformidade com a Lein® 10.520/2002; Lei Estadual n® 7.482/2021; Lei Estadval n° 6.301/2013; Decreto Estadual n°
16.212/2015 e Lei Complementar n° 123/2006, aplicando-se, subsidiariamente, a Lein® 8.666, de 21 de junho de 1993 e o Decreto Federal n°
10.024/2019, e as exigéncias estabelecidas neste Edital e seus Anexos.

PARTE GERAL

1. DISPOSICOES PRELIMINARES

1.1. A abertura da presente licitagdo dar-se-a em sess@o publica, por meio de sistema eletronico, na data, horario e local indicados na Parte Especifica
deste Edital

1.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do certame na data marcada, a sessdo sera

automaticamente transferida para o primeiro dia util subsequente, no mesmo horario e endereco eletronico anteriormente estabelecidos, desde que nao
haja comunicagdo do Pregoeiro em contrario.

2. DO OBJETO

2.1. O objeto da presente licitagdo ¢ a escolha da proposta mais vantajosa para a contratagdo do servigo descrito na Parte Especifica deste Edital,
conforme condi¢des, quantidades e exigéncias estabelecidas no Anexo I — Termo de Referéncia.

2.1.1. A Parte Especifica deste Edital indicara se a prestagdo do servigo ocorrera de forma continuada ou ndo.
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2.2. A Parte Especifica deste Edital definira a forma de adjudica¢@o do objeto, que podera ser global ou dividida por itens ou lotes.

2.3. Na Parte Especifica deste Edital e no Anexo I — Termo de Referéncia — constam o prego total da contratagdo, os precos unitarios e globais
estimados em relagdo a cada item ou os respectivos pre¢os maximos aceitaveis, ressalvada a opgao pelo carater sigiloso dos valores.

2.4. A Parte Especifica deste Edital definira o regime de execugdo aplicavel ao futuro contrato decorrente deste certame.

2.5. Emcaso de divergéncia entre as especificagdes do objeto descritas no site do Banco do Brasil S/A e as especificagdes técnicas constantes neste
Edital e anexos, estas sempre prevalecerdo.

2.6. A Parte Especifica deste Edital ird definir se o presente certame ira adotar o Sistema de Registro de Pregos e, caso positivo, se havera formacao
de cadastro de reserva.

2.7. Caso seja adotado o Sistema de Registro de Pregos, a Ata de Registro de Pregos que vier anexa ao Edital ira dispor sobre:
2.7.1. 6rglos gerenciadores e participantes;

2.7.2. adesdes;

2.7.3. pregos registrados e respectivos reajustes;

2.7.4. vigéncia.

3. DAREPRESENTACAO E DO CREDENCIAMENTO

3.1. Os Proponentes interessados em participar desta licitagdo ou ter acesso ao aplicativo licitagées-e deverdo efetuar seus credenciamentos junto ao
orgo provedor do sistema - Agéncias do Banco do Brasil sediadas no Pais - onde receberdo chave de identificagdo e senha pessoal (intransferiveis), de
acordo com as informagdes constantes no portal www.licitacoes-e.com.br, e deverdo estar aptos para encaminhar as propostas comerciais por meio
eletronico até a hora e data indicadas no subitem 1.1 da Parte Especifica deste Edital

3.2. As pessoas juridicas ou firmas individuais deverdo aderir ao sistema licitagées-e e cadastrar representantes para o recebimento da chave de
identificagdo e senha pessoal (intransferiveis), conforme procedimento contido no manual do fornecedor, disponivel no endereco eletronico:
www.licitacoes-e.com.br.

3.3. O credenciamento do fornecedor e de seu representante legal junto ao sistema eletronico implica a responsabilidade legal pelos atos praticados e a
presuncgdo de capacidade técnica para realizacdo das transa¢des inerentes ao Pregdo Eletronico.

3.4. E de exclusiva responsabilidade do usuério o sigilo da senha pessoal, bem como seu uso em qualquer transagio efetuada, diretamente ou por seu
representante, ndo cabendo ao Banco do Brasil ou a Contratante a responsabilidade por eventuais danos decorrentes de uso indevido da senha pessoal,
ainda que por terceiros.

3.5. A perda da senha ou quebra do seu sigilo devera ser comunicada imediatamente ao provedor do sistema, o Banco do Brasil, para imediato bloqueio
do acesso.

3.6. O credenciado devera ter amplo conhecimento do teor da proposta apresentada em todos os itens integrantes de cada item ou lote, a fim de que a
empresa se faca representar, legitimamente, em uma eventual negociagdo entre as partes.

3.7. Cabera ainda ao licitante acompanhar as operagdes no sistema eletronico durante o processo licitatorio, responsabilizando-se pelo 6nus decorrente
da perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

3.8. Os interessados em participar do Pregdo poderdo obter maiores informagdes na Central de Atendimento do Banco do Brasil, telefone: 0800 729
0500, ou diretamente no site “www.licitacoes-e.com.br”.

4. DAS CONDICOES GERAIS DE PARTICIPACAO

4.1. Poderao participar deste Pregdo as interessadas estabelecidas no Pais, que satisfagam as condigdes e disposigdes contidas neste Edital e nos seus
Anexos, inclusive quanto a documentagéo, que desempenhem atividade pertinente e compativel com o objeto deste Pregao e que tenham optado pelo
cadastramento no Sistema do Banco do Brasil através do portal licitagdes-e.com.br.

4.1.1. A Parte Especifica deste Edital ira definir se a participagdo no certame sera ampla, restrita ou com cotas reservadas a microempresas, empresas
de pequeno porte e equiparadas.

4.2. Sera concedido tratamento favorecido para as microempresas, empresas de pequeno porte e equiparadas, e as sociedades cooperativas
enquadradas no art. 34 da Lei 11.488/2008, nos limites previstos na Lei Complementar n° 123, de 2006 e Decreto Estadual 16.212/2015.

4.2.1. As referidas entidades deverdo declarar-se como tal no inicio da sessdo publica do Pregio Eletronico, sendo que a auséncia de manifestagdo

sobre o enquadramento, quando solicitado pelo sistema, implicara no decaimento do direito de reclamar, posteriormente, essa condi¢do, no intuito de
usufiuir dos beneficios estabelecidos na legislagdo supracitada.
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4.2.2. As Microempresas, Empresas de Pequeno Porte e equiparadas deverdo encaminhar a documentaggo de habilitagdo, ainda que haja alguma
restricdo de regularidade fiscal e trabalhista, nos termos do art. 43, § 1° da LC n° 123, de 2006.

4.3. Somente poderio participar deste Pregdo Eletronico os licitantes e seus representantes legais previamente credenciados junto ao 6rgdo provedor do
sistema eletronico do Banco do Brasil, conforme item 3 deste edital.

4.4. Caso seja permitida a participagdo de empresas em consorcio, deverdo ser observadas as seguintes normas:

4.4.1. Devera ser comprovada a existéncia de compromisso publico ou particular de constituigio de consorcio, apos declaragdo do vencedor, com
indicacdo da empresa-lider que devera atender as condigdes de lideranca estipuladas no edital e sera representante das consorciadas perante a
Administragdo;

4.4.2. Cada empresa consorciada devera apresentar a documentacdo de habilitacdo exigida no ato convocatério;
4.4.3. A capacidade técnica do consorcio serd representada pela soma da capacidade técnica das empresas consorciadas;

4.4.4. Para fins de qualificacdo econdmico-financeira, cada uma das empresas devera atender aos indices contabeis definidos no edital e quanto ao
capital social exigido, devera ser comprovado pelo somatorio dos capitais das empresas consorciadas, na proporgdo de sua respectiva participagao.

4.4.5. O capital do consorcio sera calculado da seguinte forma:
a) Cada percentual de participagdo sera multiplicado pelo capital social minimo;

b) Os resultados assim obtidos serdo comparados com os respectivos capitais de cada um dos membros do consorcio, que deverdo, individualmente,
comprovar capital maior ou igual ao valor obtido no subitem 4.4.4.

4.4.6. As empresas consorciadas ndo poderdo participar, na mesma licitagdo, de mais de um consorcio ou isoladamente;

4.4.7. As empresas consorciadas serdo solidariamente responsaveis pelas obrigacdes do consorcio nas fases de licitagdo e durante a vigéncia do
contrato;

4.4.8. No consorcio de empresas brasileiras e estrangeiras, a lideranga caberd, obrigatoriamente, a empresa brasileira, observado o disposto no item
44.1,

4.4.9. Antes da celebragdo do contrato, devera ser promovida a constituigao e o registro do consorcio, nos termos do compromisso referido no subitem
44.1.

4.5. Néo poderdo participar desta licitagéo:

a) Empresas e empresarios cujas faléncias tenham sido declaradas, bem como as que se encontrem sob concurso de credores, em dissolugdo ou em
liquidag@o;

b) Empresas e empresarios apenados com suspensao temporaria de participagdo em licitagdo e impedimento de contratar com a Administrag2o;

¢) Empresa declarada inidonea de acordo com o previsto no inciso IV do art. 87 da Lei Federal n® 8.666/93 por 6rgdo ou entidade da administragéo
direta ou indireta, Federal, Estadual, Municipal ou Distrito Federal, e que ndo tenha sua idoneidade restabelecida;

d) Servidor ou dirigente de 6rgdo ou entidade contratante ou responsavel pela licitagdo;
e) O autor do Termo de Referéncia, pessoa fisica ou juridica;

f) Empresas cujos diretores, responsaveis legais ou técnicos, membros de conselho técnico, consultivo, deliberativo ou administrativo, ou socios, sejam
servidores, empregados, ocupantes de cargo comissionado do Estado do Piaui, ou responsavel pela licitagdo da Contratante;

g) Os interessados que estejam incluidos no Cadastro de Inadimplentes com Débitos na Divida Ativa do Estado do Piaui — CADIPI — nos termos do
artigo 6° da Lein® 5.533, de 30 de dezembro de 2005;

4.6. A Parte Especifica definira a permissdo de participacdo de consorcios no certame.

4.7. A Parte Especifica definira a permissdo de participacdo de cooperativas no certame.

5. DO ENVIO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Como requisito para participacdo do pregdo, o licitante devera manifestar, antes de registrar sua proposta, em campo proprio do sistema eletronico,
o pleno atendimento aos requisitos da habilitagdo e a conformidade de sua proposta com as exigéncias do Edital e todos os seus anexos, sujeitando-se
as sancdes legais e as previstas neste Edital na hipotese de declaragao falsa.

5.2. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os documentos de habilitagdo exigidos no edital, proposta
com a descri¢ao do objeto ofertado e o prego, até a data e o horario estabelecidos para abertura da sessdo publica.

5.3. Junto ao valor global da proposta deverdo estar inclusos todos os tributos, fietes, tarifas e demais despesas relativas a execugdo do objeto.
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5.4. E vedada ao licitante a identificacio da empresa na proposta comercial INICIAL, como por exemplo, a colocagiio do nome ou timbre
da empresa, sob pena de desclassificacdo. Tal vedagio se estende aos documentos eventualmente anexados durante a insergdo da proposta
de precos (folders, prospectos, declaracgoes, etc.), que ndo poderdo estar identificados, ndao sendo admitida a veiculagdo do nome da empresa
ou de seus representantes, utilizacdo de material timbrado ou qualquer outro meio que viabilize a identificacdo do licitante.

5.5. No preenchimento da proposta eletronica o licitante devera utilizar campo proprio para a especificacdo das caracteristicas do objeto ofertado.

5.6. Caso o PROPONENTE anexe qualquer arquivo contendo informagdes ndo exigidas no Edital ou que somente deveriam ser apresentadas em outra
etapa da licitagdo, o drgdo licitante ndo efetuara sua analise.

5.7. Até a data e hora definidas para a abertura das propostas, o0s PROPONENTES poderdo retirar ou substituir a proposta e os documentos de
habilitagdo anteriormente apresentados.

5.8. A proposta comercial tera validade minima de 90 (noventa) dias, a contar da data da abertura da sess@o publica, ressalvada a definigdo de prazo
maior na Parte Especifica deste Edital.

5.9. A desclassificacdo da proposta sera sempre fundamentada e registrada no sistema com o acompanhamento pelos participantes em tempo real.

5.10. Nao sera estabelecida, nessa etapa do certame, ordem de classificacéo entre as propostas apresentadas, o que somente ocorrera apds a
realizacdo dos procedimentos de negociacdo e julgamento da proposta.

5.11. Os documentos que compdem a proposta e a habilitagdo da licitante melhor classificada somente serdo disponibilizados para avaliagdo pelo
pregoeiro e para acesso publico apos o encerramento do envio de lances

6. DAS PROPOSTAS E FASE DE LANCES

6.1. Para julgamento das propostas sera adotado o critério de menor pre¢o ou maior desconto por lote, item ou adjudicacdo global, conforme definigoes
estabelecidas na Parte Especifica deste Edital

6.1.1. O lance devera ser ofertado na forma definida na Parte Especifica deste Edital
6.2. A abertura da presente licitagdo dar-se-a em sessdo publica, por meio de sistema eletronico, na data, horario e local indicados neste Edital.

6.3. Na condugao da fase publica do pregio eletronico, o Pregoeiro, desde a abertura inicial dos lances até o resultado final do certame, ira avisar
previamente aos licitantes, via sistema (chat), sobre eventual suspensdo temporaria dos trabalhos, bem como a data e o horario previsto para a
reabertura da sessdo.

6.4. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam em conformidade com os requisitos
estabelecidos neste Edital, contenham vicios insanaveis ou ndo apresentem as especificagdes técnicas exigidas no Termo de Referéncia.

6.5. A desclassificacdo sera sempre findamentada e registrada no sistema, com acompanhamento em tempo real por todos os participantes.
6.6. O sistema ordenara automaticamente as propostas classificadas pelo pregoeiro, sendo que somente estas participardo da fase de lances.

6.7. Classificadas as propostas, 0o PREGOEIRO dara inicio a fase competitiva, quando entdo os licitantes poderdo encaminhar lances exclusivamente
por meio do sistema eletronico, sendo imediatamente informados do horario e valor consignados no registro de cada lance.

6.8. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado e as regras de aceitagdo dos mesmos, sendo que o intervalo minimo
de diferenga de valores entre os lances sera definido na Parte Especifica deste Edital, se for o caso.

6.9. O licitante somente podera oferecer valor inferior ou maior percentual de desconto ao tltimo lance por ele ofertado e registrado pelo sistema,
observado, quando houver, o intervalo minimo de diferenga de valores ou de percentuais entre os lances, que incidira tanto em relagio aos lances
intermediarios quanto em relagdo ao lance que cobrir a melhor oferta.

6.10. Nio serdo aceitos dois ou mais lances iguais e prevalecera aquele que for recebido e registrado primeiro.

6.11. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a identificagdo
do licitante.

6.12. Os lances apresentados e levados em consideragdo para efeito de julgamento serdo de exclusiva e total responsabilidade do licitante, ndo lhe
cabendo o direito de pleitear qualquer alteracéo.

6.13. Se ocorrer a desconexdo do Pregoeiro no decorrer da etapa de lances, e o sistema eletrdnico permanecer acessivel as licitantes, os lances
continuardo sendo recebidos, sem prejuizo dos atos realizados.

6.14. No caso de a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessio publica sera suspensa e reiniciada somente
decorridas vinte e quatro horas ap6s a comunicagdo do fato aos participantes, no sitio eletronico utilizado para divulgagio.

6.15. A Parte Especifica deste Edital ira definir se 0 modo de disputa do presente certame sera “aberto” ou “aberto e fechado”, sendo ali detalhados os
respectivos procedimentos.
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6.16. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta e, na hipotese de desisténcia de apresentar outros lances, valera o
ultimo lance por ele ofertado, para efeito de ordenacéo das propostas.

6.17. Emrelagdo a itens ndo exclusivos para participacdo de microempresa, empresa de pequeno porte ou equiparada, ou por sociedade cooperativa
enquadrada no art. 34 da Lei 11.488/2007, encerrada a fase de lances, o sistema detectara a existéncia de eventual empate ficto, procedendo-se da
seguinte forma:

6.17.1. Se a proposta mais bem classificada ndo tiver sido ofertada por alguma das entidades referidas no subitem 6.17 acima, e houver proposta
apresentada por elas em até 5% (cinco por cento) superior a melhor proposta, o sistema convocara automaticamente, na sala de disputa, a
microempresa, empresa de pequeno porte e equiparada ou cooperativa mais bem classificada para, no prazo de 05 (cinco) minutos, sob pena de
preclusdo, utilizar seu direito de preferéncia e apresentar novo lance inferior ao melhor lance registrado;

6.17.2. Se, por motivo justificado, ndo for possivel informar a ocorréncia do empate logo apos a fase de lances, o pregoeiro devera informar aos
licitantes a data e a hora em que ira declarar a ocorréncia do empate e convocar a microempresa, empresa de pequeno porte e equiparada ou
cooperativa para exercer seu direito de preferéncia nos termos do subitem anterior;

6.17.3. Exercido o direito de preferéncia por microempresa, empresa de pequeno porte e equiparada ou cooperativa convocada, sera esta considerada
detentora da melhor proposta no certame, devendo apresentar os documentos exigidos para habilitagdo, nos termos do presente edital;

6.17.4. O pregoeiro devera solicitar documentos que comprovem o enquadramento da licitante na categoria de microempresa ou empresa de pequeno
porte ou conforme regras estabelecidas neste edital;

6.17.5. Caso a microempresa, empresa de pequeno porte ¢ equiparada ou cooperativa desista ou ndo se manifeste no prazo estabelecido, serdo
convocadas as demais microempresas, empresas de pequeno porte e equiparadas ou cooperativas remanescentes que se enquadrem naquele intervalo
de 5% (cinco por cento), observada a ordem classificatoria, para o exercicio do direito de preferéncia;

6.17.6. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos
estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

6.17.7. S6 podera haver empate entre propostas iguais (nfo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto e
fechado.

6.17.8. Caso ndo ocorra a contratagdo de microempresa, empresa de pequeno porte e equiparada ou cooperativa, nos termos dos subitens anteriores,
sera declarada vencedora a licitante que houver ofertado a proposta originalmente vencedora do certame.

6.18. Em caso de eventual empate entre propostas, o critério de desempate sera aquele previsto no artigo 3°, § 2°, da Lein® 8.666, de 1993,
assegurando-se a preferéncia, sucessivamente, aos bens:

6.18.1. Produzidos no Pais;
6.18.2. Produzidos ou prestados por empresas brasileiras;
6.18.3. Produzidos ou prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.18.4. Produzidos ou prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislacdo.

6.19. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico dentre as propostas ou os lances empatados.

6.20. Ap6s o encerramento da etapa de lances da sessdo publica, ou do procedimento em caso de empate, o sistema eletronico procedera a
classificac@o final das licitantes. Somente entdo o Pregoeiro podera encaminhar, pelo sistema eletronico, contraproposta a licitante que tenha apresentado
o lance mais vantajoso, para que seja obtida melhor proposta, observado o critério de julgamento, ndo se admitindo negociar condigoes diferentes
daquelas previstas neste Edital.

6.20.1. Também nas hipoteses em que o Pregoeiro ndo aceitar a proposta e passar a subsequente, devera negociar com o licitante para que seja obtido
preco melhor.

6.20.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelas demais licitantes.

7. DAACEITABILIDADE DA PROPOSTA VENCEDORA

7.1. Apds o final da etapa de lances, o pregoeiro convocara a arrematante para anexar em campo proprio do sistema, no prazo definido na Parte
Especifica deste Edital, a proposta de pregos com os respectivos valores readequados ao tltimo lance ofertado, contendo as especificagdes detalhadas
do objeto e documentagdo complementar, se for o caso, obedecendo integralmente ao Anexo III deste edital (formulario de apresentacgio de
proposta de precos).

7.1.1. Havendo a necessidade de envio de documentos complementares, necessarios a confirmagdo daqueles exigidos neste Edital e ja apresentados, a
licitante sera convocada a encaminha-los, em formato digital, via sistema, no prazo de 48 (quarenta e oito) horas, sob pena de desclassificagdo ou
inabilitagdo.
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7.2. O Pregoeiro examinara a proposta mais bem classificada quanto a compatibilidade do preco ofertado com o prego previsto no edital e a
compatibilidade com as especificacdes técnicas do servigo, levando em consideragdo a tltima oferta oferecida pelo licitante na sessao.

7.3. A proposta comercial devera limitar-se ao objeto desta licitagdo, sendo desconsideradas quaisquer ofertas de vantagens ou condigdes nio previstas
no instrumento convocatorio.

7.4. O licitante que abandonar o certame, deixando de enviar a documentagio indicada neste item, sera desclassificado e sujeitar-se-a as sangdes
previstas neste edital.

7.5. Somente sera considerada como a vencedora da licitagao a proponente que apresentar o menor prego (ou maior desconto) e a proposta comercial
de acordo com todas as condigdes fixadas neste edital e seus anexos, apds a equalizacdo, classificagdo e realizagdo dos lances, e que seja devidamente
habilitada nos termos do item 8 deste edital.

7.6. Serdo desclassificadas as propostas de precos que ndo atenderem as exigéncias contidas neste edital e anexos, extrapolem o prego maximo fixado,
sejam omissas ou apresentem irregularidades ou defeitos capazes de dificultar o julgamento, bem como aquelas que se opuserem a quaisquer dispositivos
legais vigentes, ou manifestamente inexequiveis, assim consideradas aquelas que ndo venham a ser demonstrada sua viabilidade, através de
documentagdo que comprove que os custos dos insumos sdo coerentes com os de mercado e que os coeficientes de produtividade sdo compativeis com
a execucdo do objeto.

7.7. Se houver indicios de inexequibilidade da proposta de preco, ou em caso de necessidade de esclarecimentos complementares, podera ser efetuada
diligéncia, na forma do § 3° do art. 43 da Lein® 8.666/93, para efeito de comprovagdo de sua exequibilidade, podendo-se adotar, dentre outros, os
seguintes procedimentos:

7.7.1 Questionamentos junto ao proponente para a apresentagdo de justificativas e comprovagdes em relagdo aos custos com indicios de
inexequibilidade;

7.7.2 Pesquisas em 6rgdos publicos ou empresas privadas;

7.7.3 Verificagdo de outros contratos que o proponente mantenha com a Administragdo Publica ou com a iniciativa privada;

7.7.4 Verificagdo de notas fiscais dos objetos adquiridos pelo proponente;

7.7.5 Pesquisa de prego com fornecedores dos insumos utilizados, tais como: atacadistas, lojas de suprimentos, supermercados e fabricantes;
7.7.6 Estudos setoriais;

7.7.7 Consultas as Secretarias de Fazenda Federal, Distrital, Estadual ou Municipal;

7.77.8. Consulta a Controladoria-Geral do Estado;

7.7.9 Demais verificagdes que porventura se fizerem necessarias.

7.8. A apresentagdo da proposta implica a aceitagdo plena e total das condi¢des deste edital.

7.9. Sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera nova verificacdo da eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

7.10. No caso de divergéncia entre o valor da cotag@o por extenso e em algarismo cardinal, sera considerada a primeira, e havendo divergéncia entre o
valor unitario e o valor total, sera considerado o valor unitario, notadamente para efeito de julgamento e classificagdo das propostas de pregos.

7.11. Na hipdtese de necessidade de suspensdo da sessdo ptblica para a realizagdo de diligéncias, com vistas ao saneamento das propostas, a sessio
publica somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera
registrada em ata.

8. DA HABILITACAO

8.1. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a confirmagéo daqueles exigidos neste Edital e ja
apresentados, o licitante sera convocado a encaminha-los, em formato digital, via sistema, no prazo definido na Parte Especifica deste Edital sob pena
de inabilitagdo.

8.1.1. A habilitacdo da licitante podera ser verificada por meio do Cadastramento Unificado de Fornecedores — CADUF/PI (habilitagdo juridica,
regularidade fiscal e trabalhista, qualificagcdo econémico-financeira), com fundamento no artigo 2° do Decreto 11.320/2004 e no artigo 4°, XIV, da
Lein® 10.520/02 c/c §2°, do artigo 34, da Lein® 8.666/93.

8.1.2. A apresentagdo de Certiddo de Regularidade Cadastral junto ao CADUF/PI somente dispensa os documentos ja apresentados para a sua
obtengao.

8.1.3. Caso a empresa nao esteja inscrita no CADUF/PI ou ndo apresente alguma das informagdes comprovaveis através da declaragio apresentada,
devera apresentar toda a documentacdo exigida a seguir discriminada para fins de habilitagao.
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8.1.4. Somente havera a necessidade de comprovagio do preenchimento de requisitos mediante apresentagdo dos documentos originais nao-digitais
quando houver duvida em relacéo a integridade do documento digital.

8.2. Como condi¢ao prévia ao exame da documentagao de habilitacao do licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro
verificara o eventual descumprimento das condigdes de participagio, especialmente quanto a existéncia de sangdo que impega a participagdo no certame
ou a futura contratagdo, mediante a consulta aos seguintes bancos de dados:

8.2.1. Sistema de Cadastramento Unificado de Fornecedores — SICAF;

8.2.2. Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS);

8.2.3. Cadastro Nacional de Condenagdes Civis por Ato de Improbidade Administrativa (CNIA) do Conselho Nacional de Justiga — CNJ.
8.2.4. Lista de Inidoneos do Tribunal de Contas da Unido (TCU).

8.2.5. Cadastro Unico de Fornecedores de Materiais, Bens e Servigos do Estado do Piaui— CADUF;

8.2.6. Ao Cadastro de Impedidos de Contratar com o Poder Piblico do Tribunal de Contas do Estado do Piaui-TCE/PIL.

8.3. A consulta aos cadastros referidos no item anterior podera ser feita pelo Pregoeiro em qualquer momento do procedimento licitatorio.

8.4. Em se tratando de microempresas, empresas de pequeno porte e equiparadas ou sociedades cooperativas enquadradas no art. 34 da Lei
11.488/2008, deverdo ser apresentados, a época da habilitagdo, todos os documentos exigidos para efeito de comprovagao de regularidade fiscal
trabalhista, mesmo que apresentem alguma restri¢ao;

8.4.1. Havendo alguma restricdo na comprovacao da regularidade fiscal, é assegurado o prazo de 5 (cinco) dias wteis, cujo termo inicial correspondera
ao momento em que o proponente for declarado vencedor do certame, para a regularizagdo da documentago, pagamento ou parcelamento do débito, e
emissdo de eventuais certiddes negativas ou positivas com efeito de certiddo negativa;

8.4.2. O prazo a que se refere o item anterior poderd, a critério da Administracdo Publica, ser prorrogado por igual periodo;

8.4.3. A formalizagdo da contratagdo fica condicionada a regularizagdo da documentagdo comprobatoria de regularidade fiscal, nos termos dos incisos
anteriores, sob pena de decadéncia do direito a contratag@o, sem prejuizo da aplicacdo das sangdes previstas no art. 81 da Lei 8.666/1993, sendo
facultado a Administragao convocar as licitantes remanescentes e com elas contratar, observada a ordem de classificagdo, ou revogar a licitagéo.

8.5. O motivo da irregularidade fiscal pendente, quando for o caso, devera ficar registrado em ata, bem como a indicagdo do documento necessario para
comprovar a regularizagdo.

8.6. Para a habilitagdo no presente Pregio serdo exigidos do licitante os seguintes documentos:

8.6.1. HABILITACAO JURIDICA
a) No caso de empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

b) No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatdrio da indicagdo de seus administradores;

¢) No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da
indicagdo dos seus administradores;

d) No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagio;

¢) No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela Junta Comercial ou pelo Registro Civil das Pessoas Juridicas,
conforme o caso, que comprove a condicdo de microempresa ou empresa de pequeno porte — segundo determinado pelo Departamento de Registro
Empresarial e Integracdo - DREIL;

f) No caso de cooperativa, ata de fundacgdo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente arquivado na Junta
Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lein® 5.764, de 1971;

g) Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da consolidagio respectiva; indicar o responsavel pela administragdo
com poderes para assumir obrigagdes e assinar documentos em nome do licitante; apontar a sua sede; além de explicitar o objeto social, que devera ser
compativel com o objeto desta licitacdo, conforme a tabela da Classificagdo Nacional de Atividades Econdmicas — CNEA, do IBGE.

h) No caso de exercicio de atividade sujeita a registro ou autorizagdo para funcionamento: ato expedido pelo 6rgio competente, conforme disposto na
Parte Especifica deste Edital.

1) Outros documentos a serem exigidos na Parte Especifica deste Edital, de acordo com a natureza do objeto.
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8.6.2. QUALIFICACAO TECNICA

8.6.2.1. A Parte Especifica discriminara as exigéncias de qualificagdo técnica, podendo exigir:
a) Registro ou inscrigdo da empresa na entidade profissional competente;

b) Requisitos de capacidade técnico operacional;

¢) Requisitos de capacidade técnico-profissional.

8.6.2.2. Para fins de comprovagio de capacidade técnico-profissional, entende-se, como pertencente ao quadro permanente do licitante, na data
prevista para entrega da proposta, o sdcio que comprove seu vinculo por intermédio de contrato/estatuto social; o administrador ou o diretor; o
empregado devidamente registrado em Carteira de Trabalho e Previdéncia Social; e o prestador de servigos com contrato escrito firmado com o
licitante, ou com declaracdo de compromisso de vinculagdo futura, caso o licitante se sagre vencedor do certame.

8.6.2.3. No decorrer da execugdo do servigo, os profissionais de que trata o subitem 8.6.2.2 poderdo ser substituidos, nos termos do artigo 30, §10, da
Lein® 8.666, de 1993, por profissionais de experiéncia equivalente ou superior, desde que a substituicdo seja aprovada pela Administragdo.

8.6.3. QUALIFICACAO ECONOMICO-FINANCEIRA

a) Certidao negativa de faléncia ou de recuperagao judicial, expedida pelo distribuidor da sede da pessoa juridica. Para efeito de constatacdo da
validade de tal certiddo, sera observado o prazo de validade constante na propria certiddo. Caso a licitante esteja em recuperagao judicial, sera valida,
para fins de qualificagdo econdmico-financeira, a emissdo de certiddo, pela instdncia judicial competente, afirmando que a interessada esta apta
econdmica e financeiramente a participar de procedimento licitatorio, conforme Acordao TCU n® 1201/2020 — Plenario.

b) O licitante devera apresentar os seguintes indices contabeis, extraidos do ultimo balango patrimonial ou do balango patrimonial referente ao periodo
de existéncia da sociedade, atestando a boa situa¢do financeira, conforme art. 7.2 da IN/MARE 05/95, Portaria GAB. SEAD. N° 88/15:

LG= Liquidez Geral — superior a 1
SG= Solvéncia Geral — superior a 1
LC= Liquidez Corrente — superiora 1

Sendo,

LG= (AC+RLP) / (PC+PNC)
SG= AT / (PC+PNC)
LC=AC/PC

Onde:

AC= Ativo Circulante

RLP= Realizavel a Longo Prazo
PC= Passivo Circulante

PNC= Passivo Nao Circulante
AT= Ativo Total

¢) As demonstragdes contabeis apresentadas poderdo ser submetidas a apreciagdo do Conselho Regional de Contabilidade.

d) O balango patrimonial e as demonstra¢des contabeis, bem como os indices contabeis exigidos, deverdo estar assinados por contador ou outro
profissional equivalente, devidamente registrado no Conselho Regional de Contabilidade.

e) A licitante que apresentar indice econdmico igual ou inferior a 01 (um) em qualquer dos indices de Liquidez Geral, Solvéncia Geral e Liquidez
Corrente, devera comprovar que possui capital minimo ou patriménio liquido minimo néo inferior ao percentual definido na Parte Especifica deste
Edital, calculado sobre o preco estimado da contratag@o ou item pertinente, por meio de Balango Patrimonial e demonstragdes contabeis do tltimo
exercicio, ja exigiveis e apresentados na forma da lei, vedada a sua substituicdo por balancetes ou balangos provisorios

8.6.4. REGULARIDADE FISCAL ¢ TRABALHISTA
a) Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de
atividade e compativel com o objeto deste certame.

¢) Prova de regularidade com o Fundo de Garantia do Tempo de Servico — FGTS (CRF, fornecido pela Caixa Econdomica Federal). Sera aceito
certificado da matriz em substituicdo ao da filial ou vice-versa quando, comprovadamente, houver arrecadagio centralizada;
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d) Prova de regularidade para com a Justica do Trabalho emitida pelo TST (Certiddo Negativa de débitos Trabalhistas);

) Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02/10/2014, do
Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;

f) Prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede do licitante, ou outra equivalente, na forma da lei;

8.7. Se, pelas documentacdes fornecidas diretamente pelo representante legal, ndo se puder inferir que o subscritor de tais declaragdes tem poderes para
representar a empresa, esta sera inabilitada.

8.8. Todos os documentos apresentados para habilitagdo deverdo estar:

a) Em nome da licitante, com nimero do CNPJ e com o respectivo endereco da mesma;

b) Se a licitante for a matriz de uma empresa, todos os documentos deverdo estar em nome da matriz;
¢) Se a licitante for a filial de uma empresa, todos os documentos deverdo estar em nome desta filial;

d) Se a licitante for a matriz da empresa e a fornecedora do objeto for uma de suas filiais, este fato deve ser expressamente registrado em declaracdo
apresentada na qual a licitante indicara qual filial executara o objeto da licitagdo. Neste caso, os documentos relativos a regularidade fiscal, exigidos para
a habilitacdo, deverao ser apresentados em nome da matriz e da filial, simultaneamente;

e) Serdo dispensados da filial aqueles documentos que, pela sua propria natureza, comprovadamente, forem emitidos somente em nome da matriz;

f) Serdo aceitos registros de CNPJ de licitantes matriz e filiais com diferengas de niimeros nos documentos pertinentes ao CND e ao FGTS quando for
comprovada a centralizagdo do recolhimento dessas contribuicdes pela licitante.

8.9. A licitante ainda devera apresentar declaragao de que inexiste, no quadro funcional da empresa, menor de dezoito anos desempenhando trabalho
noturno, perigoso ou insalubre ou menor de dezesseis anos executando qualquer trabalho, salvo na condigdo de aprendiz, a partir dos quatorze anos,
conforme modelo constante no Anexo VII do Edital.

8.10. Caso permitida a participagdo de sociedades cooperativas, sera exigida, ainda, a seguinte documentagdo complementar:

8.10.1. A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que executardo o contrato, com as respectivas atas
de inscri¢do e a comprovagio de que estdo domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso XI, 21, inciso 1
€42, §§2°a 6°daLein. 5.764 de 1971;

8.10.2. A declaragdo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos cooperados indicados;
8.10.3. A comprovagdo do capital social proporcional ao niimero de cooperados necessarios a prestagdo do servigo;

8.10.4. O registro previsto na Lein. 5.764/71, art. 107,

8.10.5. A comprovagdo de integragdo das respectivas quotas-partes por parte dos cooperados que executardo o contrato; e

8.10.6. Os seguintes documentos para a comprovagao da regularidade juridica da cooperativa: a) ata de fundag@o; b) estatuto social com a ata da
assembleia que o aprovou; ¢) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia; d) editais de convocagdo das trés ultimas
assembleias gerais extraordinarias; e) trés registros de presenga dos cooperados que executardo o contrato em assembleias gerais ou nas reunides
seccionais; e f) ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da licitagao;

8.10.7. A tltima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lein. 5.764/71 ou uma declaragio, sob as penas da lei, de
que tal auditoria ndo foi exigida pelo 6rgao fiscalizador.

8.11. A Parte Especifica podera exigir apresentacdo de atestado de vistoria como documento de habilitagdo, conforme art. 30, III, da Lein® 8.666/93.

8.11.1. A Parte Especifica deste Edital definird se havera necessidade de vistoria ou visita técnica obrigatdria no local de execucado dos servigos,
observadas as condigdes estipuladas neste subitem.

8.11.2. A vistoria sera acompanhada por servidor designado para esse fim, em dia e horario previamente agendados através de e-mail ou telefone
definidos na Parte Especifica deste Edital.

8.11.3. O prazo para vistoria iniciar-se-4 no dia util seguinte ao da publicagdo do Edital, estendendo-se até o dia ttil anterior a sessdo publica.

8.11.4. Para a vistoria, o licitante ou o seu representante legal deverdo estar devidamente identificados, apresentando documento de identidade civil e
documento expedido pela empresa comprovando sua habilitagdo para o ato.
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8.11.5. Eventuais duvidas de natureza técnica decorrentes da realizagao da vistoria deverdo ser encaminhadas a Comissdo de Licitagdo, através de e-
mail ou telefone definidos na Parte Especifica deste Edital, antes da data fixada para a sessdo publica.

8.11.6. A ndo realizagao da vistoria, quando facultativa, nio podera embasar posteriores alegacdes de desconhecimento das instalagdes, duvidas ou
esquecimentos de quaisquer detalhes dos locais da prestagdo dos servigos, devendo a licitante vencedora assumir os 6nus dos servigos decorrentes.

9. DOS PEDIDOS DE ESCLARECIMENTOS

9.1. Os pedidos de esclarecimentos referentes ao processo licitatorio deverdo ser enviados até 03 (trés) dias uteis anteriores a data fixada para
abertura da sessdo publica, por meio de e-mail ou protocolos definidos na Parte Especifica deste Edital, que também especificara o sitio onde sera
divulgada a resposta do Pregoeiro.

9.2. As duvidas a serem dirimidas por telefone sero somente aquelas de ordem estritamente informal.
9.3. Copias dos pedidos de esclarecimentos serdo disponibilizadas no site mencionado na Parte Especifica deste Edital.

9.4. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 02 (dois) dias uteis, contados da data de recebimento do pedido, e podera
requisitar subsidios formais aos responsaveis pela elaboragdo do Edital e dos anexos.

10. DA IMPUGNACAO DO ATO CONVOCATORIO

10.1. Qualquer pessoa podera impugnar os termos deste Edital, por meio eletronico, até 03 (trés) dias uteis antes da data designada para a abertura
da sessdo publica

10.2. O pedido de impugnagao devera ser enviado exclusivamente para o enderego eletronico constante na Parte Especifica deste Edital

10.3. Cabera ao pregoeiro, auxiliado pelos responsaveis pela elaboragdo do edital e dos anexos, decidir sobre a impugnagdo no prazo de 02 (dois) dias
uteis, contado da data de recebimento da impugnag@o, e divulgar o resultado através do Sistema no enderego eletronico mencionado na Parte
Especifica deste Edital.

10.4. A Impugnagao somente possui efeito devolutivo, sendo a concessao de efeito suspensivo medida excepcional e que devera ser motivada pelo
pregoeiro nos autos do processo de licitagao.

10.5. Acolhida a impugnagéo contra o ato convocatorio, sera definida e publicada nova data para a realizagdo do certame.

11. DOS RECURSOS ADMINISTRATIVOS

11.1. Declarado o vencedor e decorrida a fase de regularizagéo fiscal e trabalhista da licitante qualificada como microempresa ou empresa de pequeno
porte, se for o caso, sera concedido o prazo de no minimo 30 (trinta) minutos, para que qualquer licitante manifeste a intengéo de recorrer, de forma
motivada, isto é, indicando contra qual(is) decisdo(des) pretende recorrer € por quais motivos, em campo proprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de motivagdo da intengdo de recorrer, para decidir se
admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificara as condigoes de admissibilidade do recurso.
11.2.2. A falta de manifestagdo motivada do licitante quanto a inteng@o de recorrer importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de 03 (trés) dias para apresentar as razoes, pelo sistema eletronico,
ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem contrarrazdes também pelo sistema eletronico, em outros trés dias, que
comegardo a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.3. O acolhimento de recurso importara na invalidacdo apenas dos atos insuscetiveis de aproveitamento.
11.4. Os recursos e impugnagdes interpostos fora dos prazos ndo serdo conhecidos.

11.5. O recurso contra decisdo do pregoeiro tera efeito suspensivo.

12. DAADJUDICACAO E HOMOLOGACAO

12.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso néo haja interposicdo de recurso, ou pela
autoridade competente, apds a regular decisdo dos recursos apresentados.

12.2. Apos a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente homologara o procedimento licitatorio.
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13. DO CONTRATO
13.1 Para a execug@o dos servigos pelo licitante vencedor do certame sera celebrado contrato entre este e a Contratante.

13.2. O fornecedor, apds a assinatura do contrato, fica obrigado ao cumprimento dos prazos e todas as condi¢cdes estabelecidas nas suas clausulas e no
edital.

13.3. Arecusa da execugdo do servico ou o ndo cumprimento de qualquer obrigacdo prevista ensejara a aplicacdo das penalidades previstas no edital e
no instrumento contratual.

13.4. O fornecedor sera convocado para assinar o contrato, ocasido em que tera o prazo de 05 (cinco) dias tteis para a realizagdo do ato,
prorrogavel por igual periodo, mediante a apresentagéio de motivo justo e aceito pela Contratante, sob pena de decair o direito a contratagéo, sem
prejuizo da aplicagdo das penalidades cabiveis.

13.5. Quando o licitante convocado ndo comparecer para a assinatura do instrumento contratual no prazo e nas condigdes estabelecidas, podera ser
convocado outro licitante para assinar o contrato, apds a negociacdo e a verificacao da adequagio da proposta e das condicdes de habilitagdo,
obedecida a ordem de classificacdo; se a Licitante vencedora ndo assinar o Contrato ou nio retirar a Nota de Empenho no prazo estabelecido, sera
aplicado o disposto no art. 4°, inciso XXIII da Lein® 10.520, de 17 de julho de 2002, independentemente das sancdes previstas neste edital e no
contrato.

13.6. Até a assinatura do Contrato, a proposta da Licitante vencedora podera ser desclassificada se a Contratante tiver conhecimento de fato
desabonador a sua habilitacdo, conhecido apos o julgamento.

13.7. Ocorrendo a desclassificagdo da proposta da Licitante vencedora por fatos referidos no item anterior, a Contratante podera convocar as Licitantes
remanescentes, observando o disposto no subitem 7.9 deste Edital.

13.8. O Contrato a ser firmado em decorréncia deste Pregdo podera ser rescindido a qualquer tempo, independentemente de notificagdes ou
interpelagdes judiciais ou extrajudiciais, com base nos motivos previstos nos arts. 77 ¢ 78, na forma do art. 79 da Lein® 8.666/93.

13.9. Por descumprimento de quaisquer obrigacdes assumidas pela participagdo no processo licitatorio, poderdo ser aplicadas a Licitante vencedora as
penalidades previstas na Lein® 8.666/93, Lein® 10.520/02 e no contrato a ser firmado entre as partes.

13.10. A associagd@o da Licitante vencedora com outrem, a cessdo ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou incorporagdo estdo
condicionadas a manutengdo das condi¢cdes de habilitagdo e s6 serdo admitidas quando apresentada documentagdo comprobatoria que justifique
quaisquer das ocorréncias, € com o consentimento prévio e por escrito da Contratante, ¢ desde que ndo afetem a boa execugdo do Contrato.

13.11. Na minuta do Contrato constante do Anexo II estdo fixadas as responsabilidades das partes, sangdes ao contratado e demais obrigagdes
contratuais.

13.12. A Parte Especifica deste Edital dispora sobre a possibilidade de subcontratagdo do objeto contratado.

14. DA VIGENCIA DO CONTRATO
14.1. A Parte Especifica do Contrato definira o seu prazo de vigéncia.

14.2. Caso se trate de servigos de natureza continuada, o prazo de vigéncia podera ser prorrogado na forma do art. 57, II, da Lein® 8.666/93, até o
limite de 60 (sessenta) meses, desde que haja autorizag@o formal da autoridade competente e observados os seguintes requisitos:

14.2.1. Os servigos tenham sido prestados regularmente;

14.2.2. Esteja formalmente demonstrado que a forma de prestagio dos servigos tem natureza continuada;

14.2.3. Seja juntado relatério que discorra sobre a execugdo do contrato, com informagdes de que os servigos tenham sido prestados regularmente;
14.2.4. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém interesse na realizacao do servigo;

14.2.5. Seja comprovado que o valor do contrato permanece economicamente vantajoso para a Administragao;

14.2.6. Haja manifestacdo expressa da contratada informando o interesse na prorrogagao; e

14.2.7. Seja comprovado que o contratado mantém as condi¢des iniciais de habilitagao.

14.2. ACONTRATADA ndo tem direito subjetivo a prorrogagdo contratual.

14.3. A prorrogagao de contrato devera ser promovida mediante celebragdo de termo aditivo.

14.4. Tratando-se de servico ndo continuado, a minuta de Contrato anexa a este Edital ira definir o prazo de execuco, prorrogavel na forma do art.
57, §1°, da Lein® 8.666/93.
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15. DAS SANCOES ADMINISTRATIVAS
15.1. Comete infragdo administrativa, nos termos da Lein® 10.520, de 2002, o licitante ou adjudicatario que:

15.1.1. Nao assinar a ata de registro de pregos quando convocado dentro do prazo de validade da proposta, ndo aceitar/retirar a nota de empenho ou
ndo assinar o termo de contrato decorrente da ata de registro de pregos;

15.1.2. Apresentar documentagéo falsa;

15.1.3. Deixar de entregar os documentos exigidos no certame;
15.1.4. Ensejar o retardamento da execucgdo do objeto;

15.1.5. Nao mantiver a proposta;

15.1.6. Cometer fraude fiscal;

15.1.7. Comportar-se de modo inidoneo;

15.1.7.1. Considera-se comportamento inidoneo, entre outros, a declaragdo falsa quanto as condigdes de participa¢do, quanto ao enquadramento como
ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.

15.2. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas no subitem anterior ficara sujeito, sem prejuizo da responsabilidade civil
e criminal, as seguintes san¢des:

15.2.1. Multa de 10% (dez por cento) sobre o preco estimado do(s) item(s) prejudicado(s) pela conduta do licitante;
15.2.2. Impedimento de licitar e de contratar com o Estado do Piaui e descredenciamento no CADUF/PI, pelo prazo de até cinco anos.
15.3. A penalidade de multa pode ser aplicada cumulativamente com a sangdo de impedimento.

15.4. As sangdes serdo aplicadas de acordo com a Lei Estadual n® 6.782/2016 e Decreto Estadual n®. 11.319/2004, facultada a defesa prévia da
interessada, no prazo de 05 (cinco) dias tteis.

15.5. A autoridade competente, na aplicacao das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administragdo, observado o principio da proporcionalidade,

15.6. As penalidades administrativas aplicaveis a Contratada, por inadimpléncia, estdo previstas nos artigos 81, 87, 88 e seus paragrafos, todos da Lei
n°. 8.666/93, ¢ art. 7° da Lei 10.520/2002, sem prejuizo das sangdes previstas no contrato.

16. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

16.1. As obrigacdes da Contratante e da Contratada sdo as estabelecidas no Termo de Contrato ou Termo de Referéncia.

17. DAS CONDICOES DE ENTREGA DO OBJETO E DA FISCALIZACAO
17.1. Os critérios de recebimento e aceitagdo do objeto e de fiscalizagdo estdo previstos no Termo de Contrato ou Termo de Referéncia.
18. DAS CONDICOES DE PAGAMENTO

18.1. As condi¢des de pagamento ao contratado encontram-se previstas no Termo de Contrato e no Decreto Estadual n° 15.093/2013, arts. 5° e 6°.

19. DO PRECO

19.1. O preco consignado no contrato sera corrigido anualmente, observado o interregno minimo de 01 (um) ano, contado a partir da data limite para
a apresentagdo da proposta, pela variagdo do indice definido na minuta de Contrato anexa a este Edital

19.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do tltimo reajuste.

19.3. Competira a Contratada exercer, perante a Contratante, seu direito ao reajuste, sendo que, se nio o fizer de forma tempestiva e, por via de
consequéncia, prorrogar o contrato ou deixar expirar o prazo de vigéncia, ocorrera a preclusdo do seu direito ao reajuste.

19.4. Caso se trate de licitacdo para registro de precos, a atualizacdo dos precos registrados observara os mesmos indices e periodicidade definidos na
minuta de Contrato anexa a este Edital para a variagdo do valor contratual.
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20. DA GARANTIA DE EXECUCAO

20.1. A minuta de Contrato anexa a este Edital definira eventual prestagio de garantia de execug@o pelo licitante vencedor.

21. DAANULACAO E REVOGACAO

21.1. A presente licitagao podera ser revogada por razdes de interesse publico decorrentes de fato supervenientes devidamente comprovados, pertinente
e suficiente para justificar sua revogagéo, ou ser anulada por ilegalidade de oficio ou por provocagio de terceiros, mediante parecer escrito devidamente
fundamentado conforme disposto nos artigos 77 a 80 da Lei 8.666/93 e posteriores alteragoes.

21.2. A anulagao da presente licitagdo por motivo de ilegalidade ndo gera obrigacdo de indenizar, ressalvado o disposto na Lein.® 8.666/93 art. 59,
paragrafo tinico.

21.3. No caso de revogacao ou anulagdo da presente licitagdo ficam assegurados o contraditorio e a ampla defesa.

22. DAS DISPOSICOES GERAIS

22.1. E facultada ao Pregoeiro ou a Autoridade Superior, em qualquer fase da licitagdo, a promogio de diligéncia destinada a esclarecer ou
complementar a instrugdo do processo, vedada a inclusdo posterior de documento ou informagao que deveria constar originalmente da
DOCUMENTACAO DE HABILITAGAO ou da PROPOSTA COMERCIAL apresentada.

22.2. A licitante vencedora devera indicar o nome do representante legal da empresa, para fins de assinatura da futura “Ordem de Servigo”,
acompanhados de copia do instrumento legal que The confere tais poderes.

22.3. Os proponentes assumem todos os custos de preparagdo e apresentagdo de suas propostas e o Estado do Piaui, através da Contratante, ndo sera,
em nenhum caso, responsavel por esses custos, independentemente da condugdo ou do resultado do processo licitatdrio.

22.4. O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento do licitante, desde que seja possivel a afericdo das suas
qualificagdes e as exatas compreensdes das formalidades.

22.5. Os documentos exigidos deverao ser apresentados em original ou copia autenticada.

22.6. Os documentos apresentados, que forem retirados via internet, ndo precisardo ser autenticados, devendo sua autenticidade ser verificada
posteriormente pelo pregoeiro.

22.7. Os proponentes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos documentos apresentados em qualquer fase da licitagdo.

22.8. As normas que disciplinam este Pregdo Eletronico serdo sempre interpretadas em favor da ampliagao da disputa entre os interessados, desde que
nao comprometam o interesse da Administragdo e a seguranca da contratagao.

22.9. Apos apresentacdo da proposta, ndo cabera desisténcia, salvo por motivo justo decorrente de fato superveniente e aceito pelo Pregoeiro.

22.10. O desatendimento de exigéncias formais nio essenciais, ndo importara no afastamento do Licitante, desde que seja possivel a afericdo da sua
qualificacdo e a exata compreensdo da sua proposta, durante a realizagdo da sessdo publica deste Pregdo Eletronico.

22.11. Aos casos omissos € as questdes suscitadas durante a vigéncia do mesmo, aplicar-se-ao as demais disposicdes constantes da Lein® 10.520 de
2002, da Lein® 8.666/93 ¢ Decreto Federal n® 10.024/2019.

22.12. A copia do texto integral deste Edital se encontra disponivel em enderegos eletronicos e na sede da Contratante, ambos mencionados na Parte
Especifica deste Edital.

22.13. Para as demais condi¢cdes de contratacdo observar-se-ao as disposigdes constantes dos Anexos deste Edital.

22.14. Integram este Edital, e dele fazem parte integrante, os seguintes Anexos, além de outros porventura mencionados na Parte Especifica deste
Edital:

A) ANEXO I - TERMO DE REFERENCIA;

B) ANEXO II - MINUTA DE CONTRATO;

C) ANEXO III - MODELOS AUXILIARES PARA APRESENTACAO DA PROPOSTA COMERCIAL
D) ANEXO IV — DECLARACAO DOS REQUISITOS DE HABILITACAO;

E) ANEXO V — DECLARACAO DE CUMPRIMENTO DOS REQUISITOS DE HABILITACAO PARA MICROEMPRESAS, EMPRESAS DE
PEQUENO PORTE E EQUIPARADAS;

F) ANEXO VI - DECLARACAO PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE E EQUIPARADAS;
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G) ANEXO VII - DECLARACAO DE CUMPRIMENTO DO ART.7°, XXXIII, DA CF/88;

PARTE ESPECIFICA

Parte Geral |[Definicdes da Parte Especifica

1.1

[Endereco Eletronico: www.licitacoes-e.com.br.
Data de Abertura: 07/06/2023
Horario de Abertura: 09:00h, horario de Brasilia/DF.

INFORMACOES: Secretaria de Seguranca Piiblica do Estado do Piaui — Rua Walfran Batista, 91, Sdo Cristovao — CEP 64.046-470,
Teresina-PI. Telefone. (86) 3223-2567. E-mail: cl.glc@ssp.pi.gov.br.

2.1

cibernético de interesse da DIRETORIA DE INTELIGENCIA ESTRATEGICA DA SECRETARIA DE SEGURANCA
PUBLICA DO ESTADO DO PIAUI — DINTE SSP (doravante denominada INSTITUICAO), incluindo sistema de anslise out
in de seguranca 24X7X365 para aplicacdées web, servicos de coleta de informacées relevantes fora do escopo, deteccio de
ataques e varreduras, e identificacio de falhas de seguranca, de potencias inconformidades técnicas ou de ativos
|informacionais comprometidos, buscando minimizar vulnerabilidades, prover apoio a acdes de investigacio legalmente
previstas e ampliar a consciéncia situacional referente ao ambiente informacional disponibilizado pela CONTRATADA,

conforme condi¢des, quantidades e exigéncias estabelecidas no Anexo I — Termo de Referéncia.

2.1.1

( X)) O servigo licitado sera prestado de forma continuada, tendo em vista que visa a atender necessidade permanente da
contratante.

() O servico licitado ndo sera prestado de forma continuada, tendo em vista que se trata de atividade esporadica que devera ser
realizada em um periodo de tempo predeterminado.

2.2

() Alicitagdo sera dividida em itens, conforme tabela constante do Termo de Referéncia, facultando-se ao licitante a participagao em
quantos itens forem de seu interesse.

( X) Alicitagio sera dividida em lotes, formados por um ou mais itens, conforme tabela constante do Termo de Referéncia,
facultando-se ao licitante a participa¢do em quantos lotes forem de seu interesse, devendo oferecer proposta para todos os
itens que o compdem.

() O objeto da presente licitagdo sera adjudicado por prego global, haja vista a natureza indivisivel do objeto.

() O obeto da presente licitagdo sera adjudicado por prego global, com vistas a evitar o prejuizo para o conjunto ou a perda de
economia de escala.

2.3

( X) Foi estimado o Prego Total de R$ 6.978.200,00 (seis milhdes, novecentos e setenta e oito mil e duzentos reais), conforme tabela de
Pregos do Termo de Referéncia, Anexo I deste Edital, sendo que os pregos unitarios (ou mensais) e globais (ou anuais) estimados
representam os precos maximos que a Administragdo se dispde a pagar em relagdo a cada item.

() Foiestimado o Prego Total de (...), sendo que os precos maximos que a Administragdo se dispde a pagar em relagdo a cada item
correspondem aos precos unitarios e globais estimados acrescidos do percentual definido na tabela de Pregos constante no Termo de
Referéncia, Anexo I deste Edital.

() Os documentos referentes aos orgamentos, bem como o prego estimado da contratagdo, possuem carater sigiloso e serdo
disponibilizados exclusivamente aos 6rgios de controle interno e externo, conforme o disposto no art. 15 da Lei Estadual n® 7.482/2021.

2.3.1. O preco estimado ou o preco maximo aceitavel para a contratagdo sera tornado publico apenas e imediatamente apds o
encerramento do envio de lances, sem prejuizo da divulgacdo do detalhamento dos quantitativos e das demais informagdes necessarias a
elaboracdo das propostas.

2.4

() Aexecugdo do servigo ocorrera sob o regime empreitada por preco unitario.
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( X ) A execucdo do servigo ocorrera sob o regime empreitada por prego global, conforme cronograma a ser definido por ocasido da
contratacao.

() Aexecucgdo do servigo ocorrera sob o regime tarefa.

2.6

( X ) Apresente licitacio ndo adotara o Sistema de Registro de Precos.
() A presente licitacdo adotara o Sistema de Registro de Pregos, ndo havendo formagéo de cadastro de reserva.

() Apresente licitagao adotara o Sistema de Registro de Precos, sendo que a formagéo do cadastro de reserva ocorrera na forma do
art.11, II, do Decreto Federal n® 7.892/2013:

2.6.1. Apos o encerramento da etapa competitiva, os licitantes poderdo reduzir seus pregos ao valor da proposta do licitante mais bem
classificado.

2.6.1.1. A apresentagdo de novas propostas na forma deste item nao prejudicara o resultado do certame em relagéo ao licitante melhor
classificado.

2.6.1.2. Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do licitante vencedor, estes serdo classificados
segundo a ordem da tltima proposta individual apresentada durante a fase competitiva.

2.6.1.3. Esta ordem de classificacdo dos licitantes registrados devera ser respeitada nas contratagdes e somente sera utilizada acaso o
melhor colocado no certame ndo assine a ata ou tenha seu registro cancelado nas hip6teses previstas nos artigos 20 e 21 do Decreto n°
7.892/2013.

() Apresente licitagdo adotara o Sistema de Registro de Pregos, sendo que a formagao do cadastro de reserva ocorrera na forma do
art. 22, caput, incisos e paragrafo tinico, do Decreto Estadual n® 11.319/2004, e art. 43, § 6°, da Lei Estadual n® 7.482/2021:

2.6.1. Fica estipulado que ao preco do primeiro colocado poderdo ser registrados tantos fornecedores quantos necessarios para que, em
funcdo das propostas apresentadas, seja atingida a quantidade total estimada por grupo para o item ou lote, observando-se ainda o

seguinte:

2.6.1.1. O preco registrado e a indicag@o dos respectivos fornecedores serdo divulgados em 6rgio da imprensa oficial, ficando
disponibilizados durante a vigéncia da Ata de Registro de Precos.

2.6.1.2. Devera ser respeitada a ordem de classificacdo das empresas constantes da Ata quando das contratagdes decorrentes do
registro de precos.

2.6.1.3. Quando da necessidade de contratacdo, os 6rgdos ou entes participantes do registro de precos deverdo recorrer ao 6rgio
controlador, para que este proceda a indicacdo do fornecedor e respectivos precos a serem praticados.

2.6.2. A critério do 6rgdo controlador e em carater excepcional, quando a quantidade do primeiro colocado ndo for suficiente para
atender as demandas estimadas, desde que se trate de objetos de padrio, qualidade ou desempenho superior, devidamente justificada e
comprovada a vantagem, e as ofertas sejam em valor inferior ao maximo admitido, poderao ser registrados outros pregos, negociados em
iguais condicdes dentro da mesma licitagao.

4.1.1

(X)) O presente certame nio é restrito a microempresas e empresas de pequeno porte, sendo destinado a ampla
concorréncia.

() Paraos itens (...), (...), a participacdo ¢ exclusiva a microempresas, empresas de pequeno porte e equiparadas, e as sociedades
cooperativas enquadradas no art. 34 da Lei 11.488/2008, nos termos do art. 48, 1, da Lei Complementar n° 123/2006.

() Paraos itens (...), (...), a participacdo ¢ exclusiva a microempresas e empresas de pequeno porte, nos termos do art. 48, I, da Lei
Complementar n° 123/2006; e para os itens (...), (...), havera reserva de (maximo de 25%) para as referidas entidades, na forma do art.
48, 111, da Lei Complementar n° 123/2006.

4.1.1.1. Na hipotese de ndo haver vencedor para a cota reservada, na forma do art. 48, incisos I e III, da Lei Complementar n° 123, de
20006, esta podera ser adjudicada ao vencedor da cota principal ou, diante de sua recusa, aos licitantes remanescentes, desde que
pratiquem o preco do primeiro colocado da cota principal.

4.1.1.2. Se a mesma empresa vencer a cota reservada e a cota principal, a Adjudicac@o das cotas devera ocorrer pelo menor preco.

4.6

() Poderdo participar empresas em consorcio, observadas as normas constantes no subitem 4.4 da Parte Geral deste Edital.

( X) Nao poderio participar desta licitacdo consorcio de empresas, qualquer que seja a sua forma de constituicio. A vedacio
a participacido de consoércio neste certame justifica-se diante da natureza do objeto licitado, o qual apresenta natureza comum,
podendo ser ofertado por um niimero amplo de potenciais participantes, inclusive empresas de pequeno e médio porte que em
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sua maioria apresentam o minimo exigido no tocante a qualificacio técnica e econdmico-financeira, nao implicando em
qualquer limitacio quanto a competitividade.

() Sera permitida a participagéo de cooperativas, desde que apresentem modelo de gestdo operacional adequado ao objeto desta
licitacdo, com compartilhamento ou rodizio das atividades de coordenagio e supervisdo da execugdo dos servigos, e desde que os
4.7 servicos contratados sejam executados obrigatoriamente pelos cooperados, vedando-se qualquer intermediagdo ou subcontratago.

( X) Néo sera permitida a participaciio da cooperativas no certame.

5.8 A proposta comercial tera validade minima de 90 (noventa) dias, a contar da data da abertura da sessao putblica.

(X)) Para julgamento das propostas sera adotado o critério d¢ MENOR PRECO POR LOTE (grupo de itens), observadas as
condicoes definidas neste edital e anexos.

() Para julgamento das propostas sera adotado o critério de MENOR PRECO (ou maior desconto) POR ITEM, observadas as
condi¢des definidas neste edital e anexos.

6.1
() Para julgamento das propostas sera adotado o critério de MENOR PRECO (ou maior desconto) POR LOTE, para o(s) lotes:
¢ MENOR PRECO (ou maior desconto) POR ITEM, para os itens: ,
observadas as condigdes definidas neste edital e anexos.

() Para julgamento das propostas sera adotado o critério de MENOR PRECO (ou maior desconto) GLOBAL.

6.1.1. O lance devera ser ofertado pelo valor TOTAL DO LOTE.

( X ) Nao sera estipulado intervalo minimo de diferenca de valores entre os lances.

6.8 () O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relag@o aos lances intermediarios quanto em

relacdo a proposta que cobrir a melhor oferta, devera ser...... (...)

6.15 ( X ) Sera adotado para o envio de lances o modo de disputa “aberto e fechado”, em que as licitantes apresentario lances
publicos e sucessivos, com lance final e fechado.

6.15.1. A etapa de lances da sessdo publica tera duragdo inicial de 15 (quinze) minutos. Apds esse prazo, o sistema encaminhara aviso
de fechamento iminente dos lances, apos o que transcorrera o periodo de tempo de até 10(dez) minutos, aleatoriamente determinado,
findo o qual sera automaticamente encerrada a recepgéo de lances.

6.15.2. Encerrado o prazo previsto no item 6.15.1 o sistema abrira oportunidade para que a licitante da oferta de valor mais baixo e os
das ofertas com pregos até 10% (dez por cento) superior aquela possam ofertar um lance final e fechado em até cinco minutos, o qual
sera sigiloso até o encerramento deste prazo.

6.15.2.1. Nao havendo pelo menos trés ofertas nas condigdes definidas no item 6.15.2, poderao as licitantes dos melhores lances, na
ordem de classificacdo, até o maximo de trés, oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

6.15.3. Apos o término dos prazos estabelecidos, o sistema ordenara os lances segundo a ordem crescente de valores.

6.15.3.1. Nao havendo lance final e fechado classificado na forma estabelecida, havera o reinicio da etapa fechada, para que as demais
licitantes, até¢ o maximo de trés, na ordem de classificacdo, possam ofertar um lance final e fechado em até cinco minutos, o qual sera
sigiloso até o encerramento deste prazo.

6.15.4. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da etapa fechada, caso nenhuma licitante
classificada na etapa de lance fechado atender as exigéncias de habilitagdo.

() Sera adotado para o envio de lances o modo de disputa “aberto”, em que as licitantes apresentardo lances publicos e sucessivos,
com prorrogacdes.

6.15.1. A etapa de lances da sessdo publica tera duragao de dez minutos e, apds isso, sera prorrogada automaticamente pelo sistema
quando houver lance ofertado nos tltimos dois minutos do periodo de duragdo da sessdo publica.
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6.15.2. A prorrogagdo automatica da etapa de lances, de que trata o item 6.15.1 sera de dois minutos e ocorrera sucessivamente sempre
que houver lances enviados nesse periodo de prorrogacao, inclusive no caso de lances intermediarios.

6.15.3. Nao havendo novos lances na forma estabelecida, a sessdo publica encerrar-se-a automaticamente.

6.15.4. Encerrada a fase competitiva sem que haja a prorrogagio automatica pelo sistema, podera o pregoeiro, assessorado pela equipe
de apoio, justificadamente, admitir o reinicio da sessio putblica de lances, em prol da consecug@o do melhor preco.

O prazo para o licitante detentor da melhor proposta encaminhar proposta readequada ao tltimo lance ofertado, em formato digital, via

7.1 . . . . L .

sistema, ¢ de 24 (vinte e quatro) horas contadas a partir da solicitagdo do pregoeiro.

Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a confirmagio daqueles exigidos neste
8.1 [Edital e ja apresentados, o licitante sera convocado a encaminha-los, em formato digital, via sistema, no prazo 48 (quarenta e oito)

horas a partir da solicitacdo do pregoeiro, sob pena de nabilitagao.

8.6.1., “i”

( X ) Serdo exigidos os seguintes documentos adicionais:

() Nio serdo exigidos documentos adicionais.

8.6.2. 1,“a”

() Aproponente devera apresentar registro ou inscrigio da empresa licitante no (a) (escrever, por extenso, a entidade profissional), em
plena validade.

(X ) Néo se aplica ao caso exigéncia de registro na entidade profissional competente.

8.6.2.1, “b”

( X)) Quanto a capacidade técnico-operacional, sera exigida a apresentacdo pela proponente de Atestado(s) de Capacidade Técnica,
fornecido(s) por pessoa juridica de direito piblico ou privado, comprovando que a Licitante executou ou se encontra executando servicos
semelhantes ao do objeto da licitagdo, em caracteristicas de solugdes baseadas em coleta e integracdo de dados, com énfase no
monitoramento e avaliagdo do escopo cibernético de interesse, incluindo sistema de analise out in de seguranca 24X7X365 para
aplicagdes web, servicos de coleta de informacdes relevantes fora do escopo, deteccdo de ataques e varreduras, e identificagdo de falhas
de segurancga, de potencias inconformidades técnicas ou de ativos informacionais comprometidos, buscando minimizar vulnerabilidades,
prover apoio a agdes de investigac@o legalmente previstas e ampliar a consciéncia situacional referente ao ambiente informacional
disponibilizado pela INSTITUICAO.

() Nao sera exigida documentacdo quanto a capacidade técnico operacional.

8.6.2.1, “c”

() Quanto a capacitagdo técnico-profissional, sera exigida comprovacao da empresa licitante de possuir em seu quadro, na data prevista
para apresentacdo da proposta, profissional (is) de nivel superior ou outro(s) reconhecido(s) pelo (entidade profissional competente),
detentor (es) de atestado(s) de responsabilidade técnica, devidamente registrado(s) na entidade profissional competente da regido onde
os servigos foram executados, que comprove(m) ter o(s) profissional (is), executado para 6rgao ou entidade da administragdo publica
direta ou indireta, federal, estadual, municipal ou do Distrito Federal, ou ainda, para empresa privada, obras/servicos de caracteristicas
técnicas similares as do objeto licitado, que fica limitado na forma do § 1° Inciso I do Art. 30 da Lei 8666/93, cujas parcelas de maior
relevancia sdo as seguintes: (...)

( X ) Niao sera exigida documentagio quanto a capacidade técnico profissional.

8.6.3, “e”

() Alicitante que apresentar indice econdmico igual ou inferior a 01 (um) em qualquer dos indices de Liquidez Geral, Solvéncia Geral e
Liquidez Corrente, devera comprovar que possui capital social minimo nao inferior a (...)% do preco estimado da contratag@o ou item
pertinente, por meio de Balango Patrimonial e demonstragdes contabeis do ultimo exercicio, ja exigiveis e apresentados na forma da lei,
vedada a sua substituicdo por balancetes ou balangos provisorios.

( X ) Alicitante que apresentar indice econémico igual ou inferior a 01 (um) em qualquer dos indices de Liquidez Geral,
Solvéncia Geral e Liquidez Corrente, devera comprovar que possui_patriménio liquido minimo néo inferior a 10 (dez por
cento) % do preco estimado da contratacio ou item pertinente, por meio de Balanco Patrimonial e demonstragées contabeis
do ultimo exercicio, ja exigiveis e apresentados na forma da lei, vedada a sua substituicio por balancetes ou balangos
provisorios.

8.11

() Sera exigido atestado de vistoria assinado pelo servidor responsavel, tendo em vista que vistoria foi prevista no Termo de Referéncia
como obrigatoria.

(X)) Naio sera exigido atestado de vistoria como requisito de habilitacio.

8.11.1

() A participagdo na presente licitagdo pressupde o pleno conhecimento de todas as condicdes para execug@o do objeto constantes dos
documentos técnicos que integram o Projeto Basico, podendo a licitante, caso entenda necessario, optar pela realizagdo de
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vistoria no local de prestacdo dos servigos.

() A participagdo na presente licitagdo pressupde o pleno conhecimento de todas as condigdes para execug@o do objeto constantes dos
documentos técnicos que integram o Projeto Basico, devendo a licitante realizar vistoria no local de prestacdo dos servigos.

( X) Niao se aplica ao caso a realizacio de vistoria no local de prestacio dos servicos.

Os pedidos de esclarecimentos deverdo ser enviados ao enderego eletronico cl.glc@ssp.pi.gov.br ou para o endereco fisico Secretaria de
9.1 Seguranga Publica do Estado do Piaui — Rua Walfran Batista, 91, Sdo Cristovdo — CEP 64.046-470, Teresina-PI, sendo que a resposta
sera divulgada no sitio www.licitacoes-e.com.br.

9.3 Copias dos pedidos de esclarecimentos serdo disponibilizadas no endereco eletronico www.licitacoes-e.com.br.

O pedido de impugnagao devera ser enviado ao endereco eletronico cl.gle(@ssp.pi.gov.br ou para o enderego fisico Secretaria de
10.2 Seguranga Publica do Estado do Piaui — Rua Walfran Batista, 91, Sdo Cristovdo — CEP 64.046-470, Teresina-P1. A/C do Pregoeiro,
sendo que a resposta sera encaminhada via-e-mail e divulgada no sitio www.licitacoes-e.com.br na area especifica da licitagao.

10.3 O Pregoeiro divulgara o resultado da impugnagéo no enderego eletronico www.licitacoes-e.com.br

() E vedada a subcontratacio, no todo ou em parte, do objeto contratado.

(X ) Sera permitida a subcontratacio de até 30 % (trinta por cento) do objeto contratado, na forma indicada no Termo de
Referéncia, sendo vedada a sub-roga¢io completa ou da parcela principal da obrigagio.

13.12 13.12.1. A subcontratagdo depende de autorizagdo prévia da Contratante, a quem incumbe avaliar se a subcontratada cumpre os
requisitos de qualificag@o técnica necessarios para a execucao do objeto.

13.12. 2. Em qualquer hiptese de subcontratagdo, permanece a responsabilidade integral da Contratada pela perfeita execugdo
contratual, cabendo-lhe realizar a supervisdo e coordenagdo das atividades da subcontratada, bem como responder perante a Contratante
pelo rigoroso cumprimento das obrigacdes contratuais correspondentes ao objeto da subcontratagao.

O presente edital podera ser retirado no(s) seguinte(s) endereco(s) eletronico(s): cl.glc@ssp.pi.gov.br Podera também ser encontrado na

22.12 . . . iy
sede da Contratante e site oficial da SSP-PI (http//www.ssp.pi.gov.br/licitacao.php).
Integram este Edital, e dele fazem parte integrante, além dos Anexos mencionados na Parte Geral deste edital, os seguintes documentos:
) ANEXO IX - (...)

22.14

7) ANEXO X — (...)

Teresina (PI), 25 de maio de 2023

a;=eii Documento assinado eletronicamente por FRANCISCO LUCAS COSTA VELOSO - Matr.0000000-0, Secretario de Seguranga Publica do
ﬁma:u:;. [ﬁ Estado do Piaui, em 25/05/2023, as 12:56, conforme horario oficial de Brasilia, com fundamento no Cap. Ill, Art. 14 do Decreto Estadual
eletronica n218.142, de 28 de fevereiro de 2019.

Referéncia: Processo n? 00027.001390/2023-31 SEI n2 7680766
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SECRETARIA DE SEGURANCA PUBLICA DO ESTADO DO PIAU{
Rua Tersandro Paz, 3150, - Bairro Pigarra, Teresina/PI, CEP 64001-380
Telefone: - http://www.ssp.pi.gov.br/index.php

TERMO DE REFERENCIA

Processo n? 00027.001390/2023-31

O procedimento licitatério na Modalidade PREGAO na forma ELETRONICA do tipo MENOR PRECO GLOBAL na forma
prescrita pela Lei n2 10.520/2002, Decreto n? 10.024/2019, Decreto Estadual n? 11.346/2004, da Lei Complementar n?
123/2006, Lei Ordinaria Estadual n? 6.301/2013 e de forma subsidiaria, pela Lei n? 8.666/93, cujas especificacdes do
procedimento e a caracterizacdo do objeto encontram-se a seguir descritas.

1. 1. DESCRICAO DO OBJETO

1.1. Fornecimento de servigcos de tecnologia da informagdo, especificamente solugdes baseadas em coleta e integracdo de
dados, com énfase no monitoramento e avaliagio do escopo cibernético de interesse da DIRETORIA DE INTELIGENCIA
ESTRATEGICA DA SECRETARIA DE SEGURANCA PUBLICA DO ESTADO DO PIAUI — DINTE SSP (doravante denominada
INSTITUICAO), incluindo sistema de analise out in de seguranca 24X7X365 para aplicacdes web, servigos de coleta de
informacgdes relevantes fora do escopo, deteccdo de ataques e varreduras, e identificacdo de falhas de seguranca, de
potencias inconformidades técnicas ou de ativos informacionais comprometidos, buscando minimizar vulnerabilidades,
prover apoio a a¢des de investigacdo legalmente previstas e ampliar a consciéncia situacional referente ao ambiente
informacional disponibilizado pela INSTITUICAO.

Iltem 1.2. — Em que pese o objeto ser complexo, especifico das forcas de seguranca, de natureza técnica (afeta a
tecnologia da informacdo) cujo teor abarca solugdes técnicas especializadas e de Ultima geracdo o objeto tem suas
especificagGes objetivamente definidas, caracterizando-se, portanto, como “comum” para fins de definicdo da respectiva
modalidade licitatdria.

2. 2. JUSTIFICATIVA

2.1. A rapida digitaliza¢do do Estado brasileiro, aliada a amplia¢do da necessidade estatal de prospecgdo de informagdes
em ambiente cibernético e o aumento das tentativas de ataque os ativos digitais dos érgaos publicos demandam a
adocdo de certas medidas assecuratérias, em especial:

a) agdes sistemadticas de analise e mitigacao de riscos;

b) verificacdo de conformidade da Secretaria, como um todo, as melhores praticas de protecdo de
dados, sob uma perspectiva técnica, com o fim de evitar ataques cibernéticos e vazamentos acidentais;

c) assinalagdo de riscos e ameacas ao funcionamento da INSTITUICAO em fontes abertas, incluindo
redes sociais;

d) monitoramento persistente 24h por dia, 7 dias por semana, por meio de ferramenta da mais alta
capacidade de analise preventiva de ataques, riscos cibernéticos e outros ilicitos praticados no ambiente
digital.

2.2. Considerando a necessidade de garantir a alta disponibilidade dos servicos providos pela INSTITUICAO, a salvaguarda
dos dados armazenados e a ampliacdo da capacidade prospectiva no ambiente digital, € necessario um monitoramento
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além do que ja se utiliza, que sdo os tradicionais Firewalls, que desempenham seu papel de defesa de perimetro com
muita eficiéncia. Porém alguns servicos necessitam de passagem pelos Firewalls - servicos estes indispensaveis para
atender os servidores da instituicdo e a sociedade.

2.3. N3o é raro que érgdos publicos sejam alvo de vazamento de dados, grande parte das vezes por falha dos usuarios,
que por desconhecimento acabam realizando cadastros em sites e aplicativos de terceiros utilizando-se do e-mail
corporativo e com a mesma senha que utilizam nos servigos laborais. Assim, quando estes dados sao vazados por falhas
destes servicos, atacantes passam a vender estas senhas na deep-web. Ademais, € comum que usudrios utilizem a mesma
senha dos sistemas corporativos em servigos externos, como e-mail, redes sociais e demais aplicativos, o que aumenta a
possibilidade de comprometimento dessas senhas. Pelo exposto é primordial a manutencdo de servico especializado para
realizar o monitoramento destes dados em busca de possiveis vazamentos, comunicando a equipe de seguranc¢a da
INSTITUICAO imediatamente para que as medidas de seguranca sejam tomadas.

2.4. Outra medida fundamental para garantir a seguranca do ambiente informacional da INSTITUICAO consiste na
necessidade de ampliar a percep¢ao quanto aos riscos existentes. Neste caso, trata-se tanto de riscos inerentes ao
ambiente fisico que podem ocasionar vazamentos de informagdes quanto os riscos do ambiente cibernético,
consubstanciados na nogdo de superficie de ataque. Nessa linha, entende-se que a analise e mitigacdo de riscos sao
tarefas que convém se adotar em cardter permanente, desde que providas por equipes técnicas especializadas e isentas.

2.5. Parte desses riscos inerentes ao ambiente informacional, nos dias de hoje, advém do uso inadequado de redes
sociais, seja pela exposicao de informacdes institucionais, seja pela criacdo de perfis indutores de campanhas de ataque,
discurso de édio e difamacgdo, facilitados, em parte, pelo anonimato assegurado pelas redes. Assim, uma estratégia de
prospeccdo de dados abertos em redes sociais € um importante componente de um plano de seguranga que englobe
todos os riscos associdveis a atividade da Secretaria.

Outrossim, a vigéncia da Lei Geral de Protecio de Dados imp&e nio apenas a necessidade de adequacdo da INSTITUICAO
ao novo regime, mas também a necessidade de vigilancia e readequac¢do permanentes das a¢des de tratamento de dados
adotadas na Secretaria. Nesse sentido, torna-se também relevante recorrer a assessoramento externo para garantir o
monitoramento transversal de todos os sistemas e bases de dados mantidos pela secretaria.

2.6. Ante o exposto, a presente contratacdo deve prover as seguintes protecdes a INSTITUICAO

2.6.1. Ampliagdo da consciéncia situacional: coleta de dados em multiplas fontes, sob diferentes metodologias, visando a
responder:

e) De forma difusa, como se enxergam as redes da INSTITUICAO de fora para dentro. Ou seja, como os
hackers veem as redes e quais métodos poderiam empregar para ataca-las;

f) De forma dirigida, quais os eventuais problemas de seguranca inerentes as aplicagdes web
disponibilizadas pela INSTITUICAO;

g) De forma estruturada, quais dados da INSTITUICAO podem ser encontrados em bases de dados
mantidas por terceiros e/ou em servicos de seguranca da informagio capazes de detectar falhas de
seguranga;

h) Por simulagdo das redes (honeypots), que tipos de ataques e varreduras sdo direcionados ao escopo
da INSTITUICAO;

i) Por andlise de vulnerabilidades, quais os potenciais caminhos de explora¢do das redes de informatica
e dos ativos informacionais da Secretaria.

2.6.2. Antecipa¢ao de ataques: prevenc¢do, detec¢do, obstrucdo e neutralizagdo de ataques por meio da produgdo
periddica de relatdrios, sob perspectivas tatica e estratégica, que fornecam a equipe de tecnologia da informacdo da
INSTITUICAO subsidios necessdrios para evitar vazamentos de dados ou a indisponibilizacdo de servicos;

2.6.3. Prover Seguranga da Informagdo: prover seguranga a nivel das aplicagdes web, andlise de vulnerabilidades,
deteccdo de vazamentos de dados, de varreduras e de ataques;

2.6.4. Prover Capacidade de Resposta e Investigacio de Incidentes: viabilizar a deteccdo antecipada ou,
alternativamente, a mitigacdo de incidentes cibernéticos por meio de atuacdo em multiplos niveis, especialmente
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colaborando com as ag¢des investigativas que visem a determinar autoria e metodologia empregada em ataques
cibernéticos;

2.6.5. Proteger Dados Pessoais: muitos vazamentos de dados relevantes ocorrem fora do escopo da INSTITUICAO, por
meio de ataques direcionados, por exemplo, a terminais de uso pessoal. Por isso, é preciso buscar de forma ativa e
identificar eventuais vazamentos de dados, sobretudo de credenciais de acesso aos servicos da Secretaria, em fontes
indexadas ou n3o indexadas (deep / dark web), com o fim de evitar a exploragdo de tais credenciais por atacantes que
simulam o comportamento de usudrios legitimos.

2.6.6. Percepgao de riscos: amplo conhecimento sobre os riscos inerentes a instituicdo, bem como detalhamento de
estratégias de mitigacao dos riscos identificados em carater permanente.

2.6.7. Redes sociais: assinalacio de estratégias de ataque a INSTITUICAO que possam ser articuladas a partir de redes
sociais e percebidas com a utilizagdo de métodos de analise de vinculos e inteligéncia de fontes abertas.

2.6.8. Aperfeicoar a capacidade de investigacdo e repressdo a ilicitos, a partir do incremento da capacidade de
prospeccdo e analise de dados coletados no ambiente digital.

2.6.9. Ampliar a capacidade de estrutura¢do de dados, pela integracdo de multiplas fontes, advindas das coletas a serem
estabelecidas, de bases de dados e servigos ja disponiveis a instituicdo, os quais, no momento, ndo se encontram
integrados.

2.7. Quanto ao método de contratagdo, o componente de software aventado deverd ser contratado na modalidade
Software-as-a-Service (SaaS), tendo em vista que as solugBes tradicionais do modelo “on-premise” necessitam de um
console de geréncia instalada localmente no data-center da organizagdo. Isso significa, além de consumo de recursos
tecnoldgicos ja escassos, uso de tempo dos técnicos da unidade para manter tal console em funcionamento e atualizado,
além de resolver diversos problemas que costumam ocorrer, muitas vezes sé sendo resolvidos com a instalagdo de novos
servidores e a reinstalagdo completa da solucao.

3. 3. DESCRICAO DA SOLUCAO DE TIC E REQUISITOS MiNIMOS DO OBJETO

3.1. Capacitagao: No tocante ao componente de software, a contratacdo devera contemplar treinamento da ferramenta,
na modalidade presencial, in-company ou remota ao-vivo, para pelo menos 30 (trinta) servidores funcionarios da
DIRETORIA DEINTELIGENCIA ESTRATEGICA, de modo que garanta boa operacionalizagdo e administracdo da solucdo. Além
disso, deve-se contemplar a passagem de conhecimento apdés a implementagdo e entrega de todos os
manuais/documentacdo de configuracdo e operacdo, bem como breve consultoria para extrair o maximo proveito da
ferramenta.

3.2. Manutengdo: A solugdo e os servigcos contratados deverdo prover suporte técnico enquanto o contrato estiver
vigente, com atendimento de pelo menos 8 horas por dia nos dias Uteis, em horario comercial. Durante esse periodo, o
componente de software devera permitir a atualizagdo para a versdao mais recente do mercado. O referido servigo
engloba assisténcia intelectual para a operacdo e administracdo da solucdo, bem como as manutengdes preventivas,
corretivas e adaptativas da solugdo como um todo.

3.3. Temporais: Toda a infraestrutura necessaria para a prestacao dos servigcos devera estar configurada e disponivel para
utilizacdo no prazo maximo de 15 (quinze) dias corridos, contados a partir do recebimento da Ordem de Servico/Nota de
Empenho. A vigéncia inicial do contrato serd de 12 (doze) meses. Apds esse periodo inicial, a INSTITUICAO, conforme sua
conveniéncia, poderd prorroga-lo.

3.4. De seguranca da informagdo: A INSTITUICAO busca adequar-se aos cddigos de boas praticas em Seguranga da
Informacdo, baseando-se nas normas ABNT NBR ISO/IEC 27001:2022, ABNT NBR ISO/IEC 27002:2022, ABNT NBR
ISO/IEC27005:2019 e ABNT NBR ISO/IEC 27017:2016 aplicaveis tanto em iniciativa privada como érgdos publicos, e alguns
de seus controles sugerem:
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a) Assegurar acesso de usuario autorizado e prevenir o acesso ndo autorizado a sistemas e servigos;
b) Prevenir o acesso ndo autorizado aos sistemas e aplicagoes;
¢) Prevenir a exploragao de vulnerabilidades técnicas;

d) Assegurar um enfoque consistente e efetivo para gerenciar os incidentes de segurancga da informacao,
incluindo a comunicagdo sobre fragilidades e eventos de seguranca da informacao.

e) Gestdo de riscos de seguranca de Tl

3.5. Solugdo de continuidade: A solugdo a ser adquirida deverd optar, quando possivel, por padrdes de cédigo aberto,
facilitando a exportacdao das informagdes produzidas. Tendo em vista a natureza critica dos dados coletados ou
produzidos pela solugdo durante a prestacdo do servico, deve ser estipulada cldusula contratual atribuindo a propriedade
destas informagdes a CONTRATANTE, possibilitando o uso posterior em solugGes tecnolégicas diversas, uma vez cessada
prestacdo do servico com a CONTRATADA, independente do motivo, impedindo assim a interrupgao do servigo publico e
garantindo a preservacao das informagdes produzidas ou obtidas na vigéncia do contrato decorrente deste procedimento.

3.5.1. Para garantir a conformidade da solucdo a presente clausula, a CONTRATADA devera fornecer mecanismo remoto
de cépia de segurancga integral (Backup) de todas as informacgbes coletadas e/ou produzidas pela solucdo tecnoldgica, a
serem armazenadas em servidor de arquivos da CONTRATANTE ou de terceiros por essa indicada.

3.5.1.1. O mecanismo de cdpia de seguranca deverd permanecer ativo durante toda a vigéncia do contrato até o prazo
minimo de 30 dias do encerramento deste, e a sua inoperabilidade sera considerada inexecu¢do do contrato, ainda que
finalizada a prestagdo do servigo.

3.5.1.2. Os sistemas de armazenamento de dados da CONTRATADA deverdo ser estruturados de forma
redundante(backup), permitindo a recuperacdo completa e imediata das informag¢des na hipdtese de ocorréncia de
falhas.

3.5.1.3. Os dados da aplicagdo como um todo devem ser armazenados em infraestrutura fisica localizada em territério
brasileiro.

4, 4. RESUMO DO OBJETO, DEFINIGAO DA UNIDADE DE MEDIDA E DIMENSIONAMENTO DO QUANTITATIVO
A SER LICITADO.

Lote | Item Servigos Unidade | Quantidade

Solucdo capaz de realizar a coleta de dados de diversas fontes da internet (web crawler), Licenca

01 | integra-las em uma base de dados e, a partir disto, gerar informagdes para uso na consciéncia Anual 1

situacional do Espaco Cibernético de Interesse (ECI).

Servigos de fornecimento de direito de uso em SAAS de solugdo tecnoldgica de seguranga

02 coorporativa capaz de correlacionar vulnerabilidades e ameagas,Nbem como gerar Licenga 1
notificagGes automaticas para as equipes de seguranga da INSTITUICAO incluindo suporte Perpétua

01 técnico e treinamento, com acesso para no minimo 30 usuarios

Servigos de fornecimento de direito de uso em SAAS de solugdo tecnoldgica cle apoio as Licencas

03 atividades de repressao de ilicitos e investiga¢cdo desenvolvidas pela INSTITUICAO incluindo Anuais 30

suporte técnico e treinamento para no minimo 30 usudrios.
04 Servigos Técnicos Especializados em Selz)g:r;aanng;ada Informagdo e Desenvolvimento por HST 5.980

4.1. Descritivo detalhado de cada item constam como anexo (ANEXO 1) a este Termo de Referéncia.

5. 5. DA JUSTIFICATIVA PARA AGRUPAMENTO DOS ITENS EM LOTE UNICO

5.1. A Simula n. 274 do Tribunal de Contas da Unido — TCUdispGe que é obrigatdria a admissdo da adjudicagdo por item e
nao por preco global, nos editais das licitagbes para a contratacdo de obras, servigos, compras e alienagdes, cujo objeto
seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia em escala, tendo em vista
o objetivo de propiciar a ampla participagdo de licitantes que, embora ndo dispondo de capacidade para a execugdo,
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fornecimento ou aquisi¢do da totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades auténomas, devendo
as exigéncias de habilitacdo adequar-se a essa divisibilidade.

5.2. No entanto, a almejada contratacao, se realizada por item, causard inimeros transtornos e prejuizos a Administracao,
principalmente pela possibilidade de varias licitantes arrematarem os itens, gerando iniUmeros contratos administrativos,
alguns provavelmente com valores infimos, o que geraria dispéndio de recursos financeiros e humanos incompativeis com
a economicidade, fazendo com que diferentes contratos com fornecedores diversos tivessem que ser geridos sem
necessidade.

5.3. Os objetos descritos nos itens acima, sdo compativeis entre si e da mesma natureza, o que viabiliza maior
possibilidade de obteng¢do de menor prego se agrupados por lotes, uma vez que se trata de servigos e softwares voltados
a seguranca da informacgdo, a prospeccdo e a estruturacdo de dados, em todos os casos mantidos no ambiente
cibernético. Tendo em vista a proximidade das técnicas empregadas e a interse¢do tematica, o fornecimento dos itens,
em lote, por uma mesma empresa trard mais segurancga na execugdo dos servigos.

5.4. A eventual contratagdo de vérios fornecedores e prestadores de servigos, se a licitagdo for realizada por item, ndo é,
neste caso, vantajosa para a Administracdo. Ao contrario, acarretara transtornos e dispéndios de recursos humanos e
financeiros para a gestdo e fiscalizagdo dos inUmeros contratos formados. Ndo obstante a isso, a execu¢do do servico
poderia estar prejudicada caso um dos fornecedores ndo entregue no prazo ou ndo execute suas atividades dentro do
cronograma, atrasando assim toda a disponibilidade das ferramentas e dos servigos necessarios a conectividade de alta
velocidade almejada.

5.5. Além disso, a adjudicacdo por item causaria a perda de economia de escala, tendo em vista que quanto maiores
forem os itens da mesma natureza licitados em conjunto, maior sera a possibilidade de desconto por parte da contratada.
Assim sendo, resta justificada a vantajosidade e economicidade do agrupamento do objeto da licitagao.

6. 6. A JUSTIFICATIVA SIMPLIFICADA PARA VEDAGAO DE PARTICIPACAO DE EMPRESAS EM CONSORCIO

6.1. Considerando que a formacdo de consdrcios somente é admitida quando o objeto a ser licitado envolve questdes de
alta complexidade ou de grande vulto, nas quais empresas isoladamente ndo teriam condi¢des de suprir os requisitos de
habilitacdo, especialmente quanto as qualificagdes técnicas e econOmico-financeiras, e, considerando, ainda, que a
competitividade do certame ndo serd afetada, recomenda-se que na presente licitacdo seja vedada a participacdo de
Pessoa Juridica em regime de consdrcio, tendo em vista que a contratacdo almejada ndo se caracteriza como contratacao
de grande vulto, de modo que empresas poderao, isoladamente, preencher os requisitos de habilitagao juridica, técnica e
operacional.

7. 7. BENEFICIOS ESPERADOS

7.1 Ampliacdo da consciéncia situacional: coleta de inteligéncia em multiplas fontes, sob diferentes metodologias, visando
a responder, de forma difusa, como se enxergam as redes da INSTITUICAO de fora para dentro. Ou seja, como os hackers
veem as redes e quais métodos poderiam empregar para atacd-las.

7.2 Este nivel de coletas deve abranger buscas sobre fendmenos que tenham relevancia para a seguranca cibernética da
INSTITUICAO, realizadas com base em:

7.2.1. sites de noticias, blogs e servicos especializados na notificagdo de incidentes cibernéticos em geral;
7.2.2. servicos de compartilhamento de cédigos (no minimo, GitHub e GitHub Gist);

7.2.3. servicos de publicagdo de conteddo (no minimo, PasteBin e Ghostbin);

7.2.4. canais de transmiss3do de videos (no minimo, YouTube);

7.2.5. redes sociais (no minimo, Twitter, Facebook e Reddit);
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7.2.6. aplicativos de mensageria (no minimo, grupos publicos de Telegram, Whatsapp, Rocketchat e Mattermost);

7.2.7. internet profunda — deep / dark web — com énfase em mercados negros de vendas de dados e féruns nos
quais possa haver ameagas direcionadas a SSP-PI;

7.2.8. féruns reconhecidamente utilizados pela comunidade hacker, em servi os como IRC (internet relay chat) e
Discordapp;

7.2.9. monitoramento de links defeituosos/quebrados dentro do escopo da SSP-PI;

7.2.10. monitoramento ativo e ininterrupto de potenciais acbes de desfiguracdo de sitio dentro do escopo, com
fungdes de andlise do cddigo-fonte estatico da pagina, identificagdo de palavras nas imagens do sitio e uso de
mecanismos de OCR (Optical Character Recognition);

7.2.11. enderecos “.onion” (deep web), que podem ser definidos pela SSP-PI ou assinalados pela contratada devido
a relevancia para a seguranca digital da instituicdo.

7.3. Juntamente com os resultados das coletas, a ferramenta contratada devera fornecer condi¢Ges a equipe de seguranga
cibernética da SSP-PI para completa investigagdo dos eventos relevantes assinalados, por meio da persisténcia, na base,
ao menos dos seguintes dados:

7.3.1. URL da ocorréncia (quando aplicavel);
7.3.2. timestamp de detec¢do da ocorréncia;
7.3.3. categoria do incidente;

7.3.4. cédigo fonte da pagina assinalada, nos casos de Desfiguracdo de Sitios e de Exposi¢do de Dados, de modo que,
se a postagem original vier a ser removida pelo seu autor ou por terceiros, o contelddo do registro se mantenha
acessivel;

7.3.5. dominios e URL mencionadas (incluidas credenciais de acesso com base em enderecos de correio eletrénico)
que estiverem associadas ao escopo de incidéncia da coleta;

7.3.6. imagens anexadas ao texto da postagem em qualquer um dos canais monitorados;
7.3.7. endereco IP indicado como alvo da ferramenta/exploit;

7.3.8. classificacdo de CVE atribuida a ferramenta/exploit.

7.4. De forma dirigida, quais os eventuais problemas de seguranca inerentes as aplicagdes web disponibilizadas pela SSP-
PI. Neste nivel, espera-se que a solugdo seja capaz de alertar, em tempo real, de forma sistematica e automatizada, no
minimo sobre as vulnerabilidades inerentes as aplicagGes catalogadas pelo “Open Web Application Security Project
(OWASP) Top Ten”, quais sejam:

7.4.1. falhas que viabilizem a injecdo de cédigo;

7.4.2. falhas que viabilizem ataques de autenticagao;

7.4.3. potencial ou efetiva exposicdo de conteudo sensivel;

7.4.4. falhas que viabilizem ataques de XXE (XML eXternal Entity);

7.4.5. controle de acesso / compartimentacdo de dados indevidas ou inexistentes;

7.4.6. falhas de configuracdo de aspectos de seguranca (no minimo: versdes de protocolos, implantagdo de
criptografia, mensagens de erro contendo informacdes sensiveis);

7.4.7. falhas que viabilizem a execu¢do de comandos em sites cruzados (XSS);
7.4.8. falhas que viabilizem desserializagdo insegura;
7.4.9. uso de componentes com vulnerabilidades conhecidas;

7.4.10. monitoramento insuficiente e registro de atividades inadequado.

7.5. De forma estruturada, quais dados da SSP-PI podem ser encontrados em bases de dados mantidas por terceiros e/ou
em servicos de seguranca da informacdo capazes de detectar falhas de seguranca. Neste cenario, buscam-se informacdées
de qualidade que possam apontar para a existéncia de:

7.5.1. registro dos ativos da SSP-PI em blacklists;
7.5.2. deteccdo, por ferramentas de varredura de malware fora do escopo, de ataques direcionados a SSP-PI;

7.5.3. detecgdo de ataques, varreduras e distribuicdo de spam oriundos do escopo da SSP-PI (existéncia de botnets);
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7.5.4. download e compartilhamento ndo-autorizado de conteldo ilicito (pirataria e pornografia infantil, por
exemplo);

7.5.5. divulgacdo de vulnerabilidades nas plataformas de bug bounty: Open Bug Bounty e BugHeist;
7.5.6. compartilhamento de desfiguracbes nos portais: Zone-H, Defacer ID e Mirror-H;

7.5.7. deteccdo de campanhas de phishing direcionadas a usuadrios das redes de informdtica da SSP-PI ou que
empreguem elementos visuais com o objetivo de confundir tais usuarios.

7.5.8. Os registros obtidos em sede de coleta estruturada devem manter a persisténcia dos seguintes dados:
7.5.8.1. URL da ocorréncia;

7.5.8.2. finalidade do dominio no contexto coletado (distribuicdo, comando e controle, redirecionamento para
atividade maliciosa ou outra classificagdo plausivel);

7.5.8.3. timestamp da detecgao do incidente;

7.5.8.4. entidade alvo da atividade maliciosa, no caso de phishing (a pagina ou servico de quem se pretendia
simular);

7.5.8.5. artefato malicioso identificado como provocador no caso do phishing;
7.5.8.6. detalhes sobre a autoria do incidente;

7.5.8.7. caracteristicas da maquina atacada (sistema operacional, servidor web e a forma de ataque
declarada);

7.5.8.8. evidéncia do ocorrido, no caso de incidentes de desfiguragdo, consubstanciada na forma de screenshot
e de obtengao do cddigo HTML da pagina afetada;

7.5.8.9. evidéncia e indicagdo do dominio afetado, no caso de malwares.

7.6. Por simulagdo das redes (honeypots), que tipos de ataques e varreduras sdo direcionados ao escopo da INSTITUICAO.
Neste aspecto, é importante que os servidores (“pots”) apresentem consideravel variagdo geografica, de modo a detectar
rapidamente atividades oriundas ou direcionadas a qualquer lugar do mundo, que tenham relevancia para a INSTITUICAO.
Assim, demanda-se que haja ao menos 6 servidores honeypot, distribuidos geograficamente da seguinte forma:

7.6.1. ao menos 3 (trés) no Brasil, em qualquer regido da federacao;
7.6.2. ao menos 1 (um) na América do Norte, em qualquer pais da regido;
7.6.3. ao menos 1 (um) na Europa, em qualquer pais do continente;
7.6.4. ao menos 1 (um) na Asia, em qualquer pais do continente.

7.6.5. Ademais, esta categoria de coleta deve ter a capacidade de identificar e armazenar, sempre que disponiveis,
informacgdes sobre:

7.6.5.1. endereco IP e porta associada a origem potencialmente maliciosa;
7.6.5.2. dominio reverso associado ao endereco IP da ocorréncia;
7.6.5.3. geolocalizacdo do endereco IP da origem potencialmente maliciosa;

7.6.5.4. payload de resposta obtido por meio da requisicdo formulada como teste da vulnerabilidade notéria
ou ponto de exploragao;

7.6.5.5. login e senha em caso de tentativa de autenticagcdo no honeypot;

7.6.5.6. exemplares dos malwares obtidos, quando aplicavel.

7.7. Por anadlise de vulnerabilidades, quais os potenciais caminhos de exploracdo das redes de informatica e dos ativos
informacionais da SSP-PI. Esta categoria devera contemplar, no minimo, as seguintes situagées:

7.7.1. servigos dos protocolos RDP, FTP, VNC e Telnet cujo acesso possa ocorrer remotamente e permita ao atacante
acesso a area administrativa do servidor alvo em fun¢do de acesso sem a autenticagdo do usuario ou com
autenticagdo an6nima;

7.7.2. servidores dos protocolos DNS e NTP suscetiveis a amplificacdo de ataques de negacdo de servico,
transferéncia de zona ou configurados de forma a resolver dominios maliciosamente, conduzindo o usuario a paginas
falsas;

7.7.3. bancos de dados ou storages PostgreSQL, MySQL, SQLServer, Oracle, Elastic Search, MongoDB, lomega cujo
acesso possa ocorrer remotamente sem a presenga de autenticagdo ou que permitam ataque de forga bruta para o
acesso indevido;
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7.7.4. certificados SSL expirados ou invalidos e sistemas que n o utilizem HTTPS;
7.7.5. Sistemas suscetiveis, no minimo, aos ataques Heartbleed, Freak, Poodle, Beast e Logjam;

7.7.6. servigos FTP, NETBIOS, SMB, SSH e VPN cuja configuragdo equivocada possa permitir o mapeamento de ativos
em redes nao publicas e identificagcdo de servigos acessiveis remotamente;

7.7.7. equipamentos e artefatos classificados como Internet das Coisas (Internet of Things — loT) acesséveis
remotamente por meio da internet.

7.7.8. Esta categoria devera ter a capacidade de identificar e armazenar, sempre que disponiveis, as seguintes
informacodes:

7.7.8.1. vulnerabilidade conhecida, a respectiva CVE, CWE e exploit disponével para explorac¢ao;
7.7.8.2. timestamp da detecgdo da ocorréncia;

7.7.8.3. endereco IP e porta associada a vulnerabilidade ou ponto de exploragdo;

7.7.8.4. dominio reverso associado ao endereco IP da ocorréncia;

7.7.8.5. geolocalizagdo do enderego IP onde a URL da ocorréncia estd hospedada;

7.7.8.6. identificacdo do provedor de conexdo (ISP) do endereco IP;

7.7.8.7. payload de resposta obtido por meio da requisicdao formulada como teste de vulnerabilidade notdria
ou ponto de exploracdo;

7.7.8.8. resposta dos protocolos de criptografia aceitos pelo servidor objeto do teste;

7.7.8.9. calculo da severidade da vulnerabilidade, conforme taxonomia desenvolvida pelo “National Institute of
Standards and Technology” (NIST/EUA), conhecida como “The Common Vulnerability Scoring System” (CVSS).

7.8. Antecipacdo de ataques: prevencao, deteccao, obstrucdo e neutralizacdo de ataques por meio da producao periddica
de relatdrios de inteligéncia, sob perspectivas tatica e estratégica, que fornecam equipe de tecnologia da informacgdo da
INSTITUICAO subsidios necessdrios para evitar vazamentos de dados ou a indisponibilizacdo de servicos. No nivel tatico,
espera-se que a plataforma seja capaz de monitorar e produzir inteligéncia sobre atores maliciosos que tenham realizado
ataques contra a INSTITUICAO no passado ou que mencionem, no dmbito da coleta difusa de informacdes, a
INSTITUICAO. Os dados devem objetivar produzir inteligéncia sobre as taticas, técnicas e procedimentos empregados por
tais individuos. Ademais, a ferramenta devera fornecer informagGes consultaveis sobre os principais atores maliciosos ja
identificados em atuagdo contra o escopo da INSTITUICAO ou de outros érgdos publicos brasileiros. Entre outros
aspectos, espera-se que se permitam consultas sobre:

7.8.1. perfis de atores maliciosos em redes sociais, foruns e canais dos quais participem;
7.8.2. dados referentes as taticas, técnicas e procedimentos adotados por tais individuos;

7.8.3. relagdo permanentemente atualizada de ataques promovidos por esses atores; linhas temporais que permitam
o estudo da cronologia dos ataques;

7.8.4. diagramas de vinculos.

7.9. No nivel estratégico, a ferramenta deve ser capaz de contemplar os ativos informacionais da instituicio de forma
integral, correlacionar eventos, permitir buscas e dashboards personalizados, para facilitar a interpretacao dos dados.

7.10. Prover Seguranga da Informagdo: prover seguranca a nivel das aplicagdes web, andlise de vulnerabilidades, detec¢ao
de vazamentos de dados, de varreduras e de ataques.

7.11. Prover Capacidade de Resposta e Investigacdo de Incidentes: viabilizar a detec¢do antecipada ou, alternativamente,
a mitigacdo de incidentes cibernéticos por meio de atuagdao em multiplos niveis, especialmente colaborando com as agGes
investigativas que visem a determinar autoria e metodologia empregada em ataques cibernéticos.

7.12. Proteger Dados Pessoais: muitos vazamentos de dados de servidores da INSTITUICAO ou de cidadios que utilizam
servigos que ocorrem fora do escopo da INSTITUICAO, por meio de ataques direcionados, por exemplo, a terminais de uso
pessoal. Por isso, é preciso buscar de forma ativa e identificar eventuais vazamentos de dados, sobretudo de credenciais
de acesso aos servicos da INSTITUICAO, em fontes indexadas ou n3o indexadas (incluindo deep / dark web), com o fim de
evitar a exploragdo de tais credenciais por atacantes que simulam o comportamento de usuarios legitimos.

A solugdo permitira complementar as defesas tradicionais com ferramentas que produzam inteligéncia de alto nivel.
Assim, as solucbes que se pretende contratar apresentam-se como importantes complementos: trata-se de plataforma
que observa os aspectos de seguranca além do escopo interno da INSTITUICAO, produz conhecimentos sobre atores
maliciosos no ambiente digital e simula a maneira como estes enxergam as redes da Secretaria.
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7.13. Os resultados produzidos permitirdao a ampliagdo do escopo institucional da SSP-PI como érgdao Responsavel pela
seguranga e manutengao da ordem publica, aperfeicoando seus servicos no sentido de prevenir, obstruir e neutralizar
acGes criminosas em geral, ampliando sua capacidade de prospecgdo e estruturagdo de informacgGes.

7.14. Enfim, a ampliacdo da capacidade de atuagdo no ambiente digital permitird antecipar crises e planejar solugdes para
casos especificos que possam ocasionar riscos ndo apenas a SSP-PI, mas a sociedade como um todo.

8. 8. DA PROVA DE CONCEITO

8.1. Apds a fase da habilitacdo da documentacdo, o pregoeiro convocara a licitante arrematante para Prova de Conceito
com objetivo de averiguar e demonstrar a existéncia dos requisitos especificados neste Termo de Referéncia, bem como
validar o funcionamento da ferramenta oferecida com utilizacdo de casos de teste.

8.2. Serd constituida uma Comissdo de Avaliacdo, por meio de Portaria, composta por membros da area técnica da
INSTITUICAO CONTRATANTE, para avaliagio da prova de conceito, bem como, posterior elaboragdo de parecer técnico,
levando em consideragdo as exigéncias contidas Anexo |, do presente Termo de Referéncia.

8.3. O pregoeiro, antes de chamar a licitante arrematante, devera comunicar a Area Técnica da SSP-PI para que indique a
comissdo avaliadora, no prazo de 03 (trés) dias Uteis, da comunicagdo pelo pregoeiro.

8.3.1.Na comunicagdo disposta no item 8.3., a Area Técnica da SSP-PI também devera indicar expressamente o nimero de
telefone e e-mail que a licitante devera entrar em contato para obter as informag&es e calendario da prova de conceito.

8.4. Apds a formacdo da equipe avaliadora pela Area Técnica da SSP-PI, com a devida comunicacdo ao pregoeiro, este
devera convocar a licitante arrematante conforme disposto no item 8.1.

8.5. A licitante arrematante e as demais interessadas deverdo entrar em contato pelo telefone e e-mail indicados, no
prazo maximo de 02 (dois) dias Uteis, conforme disposto no item 8.3.1., para obtencdo do calendario a ser definido pela
Area Técnica da SSP-PI de acordo com o item 8.6.

8.6. A prova de conceito sera realizada em até 05 (cinco) dias Uteis, conforme calendario a ser definido pela comissdo
avaliadora indicada pela CTI.

8.7. Caso o prazo maximo estipulado para a apresenta¢do e demonstragao da prova de conceito caia em final de semana
ou feriado, serd transferida para o préoximo dia util subsequente.

8.8. A andlise sera realizada em trés fases:
8.8.1.Fase da Reunido Inicial:

8.8.1.1. A comissdo avaliadora indicard endereco de e-mail e telefone para os quais as notificacdes de
ocorréncia deverdo ser enviadas;

8.8.1.2. A licitante indicard enderecos IP onde seus honeypots estdo operando, lista de Ips e blocos do sistema
auténomo e as credenciais de acesso a ferramenta.

8.8.2. Fase de Coleta, que se iniciard no dia seguinte a reunido inicial e terd a duragdo de seis dias ininterruptos
até as 23h59min do ultimo dia.

8.8.3. Fase de verificagdo de resultados, na qual se observardo os resultados alcancados, com a respectiva
demonstragado de cada uma das exigéncias contidas neste Termo de Referéncia.

8.9. Durante o periodo de coletas, nem todos os incidentes e situaces descritas neste termo de referéncia serdo passiveis
de observagdo relativamente ao escopo da SSP-PI. Assim, na fase de demonstracdo dos resultados da Prova de Conceito,
serdo admitidas demonstragdes de incidentes observados no escopo de outras instituicdes monitoradas, desde as coletas,
realizadas de modo ndo invasivo, sirvam para demonstrar o atendimento de todos os requisitos deste termo de
referéncia.

8.10. A comissdo avaliadora atentard para os requisitos de interface descritos, sobretudo a possibilidade de a interface
demonstrar os resultados de forma clara e facilmente acessivel.

8.11. Sera avaliada a visualizacdo, na interface, das informacdes coletadas sobre o escopo, dos dados referentes a atores
maliciosos, dos detalhes e andlises sobre os diversos tipos de ocorréncia.

8.12. A ferramenta deverd persistir e apresentar todos os dados exigidos para cada tipo de coleta/escopo completo da
solugdo, conforme descrido neste Termo de Referéncia.
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8.13. A CTI, por meio da comissdo avaliadora, tera o prazo de até 05 (cinco) dias Uteis para divulgar a aprovagdo ou
reprovacao da licitante.

8.14. O ndo atendimento as especificagdes técnicas e funcionais ensejara na desclassificacdo da licitante arrematante.

8.15. Se comprovado que a licitante arrematante, durante a prova de conceito, tentar ludibriar, frustrar, fraudar, enganar
ou perturbar o certame, estara sujeita as penalidades previstas no artigo 90 da Lei Federal 8.666/93.

8.16. N3o obstante as sangbes e penalidades previstas e apliciveis no artigo 90 da Lei Federal 8.666/93, a licitante
serd multada em 5% sobre o valor total da sua proposta.

8.17. No caso de caso fortuito ou forca maior, que venha prejudicar a realizagdo e avaliagdo da prova de conceito, a
sessdo sera suspensa e reiniciada em nova data e horario a serem definidas pela Area Técnica da SSP-PI.

8.18. Em consonancia com o principio da publicidade, todas as licitantes terdo o direito de acompanhar as sessdes da
Prova de Conceito.

8.19. As licitantes deverdo entrar em contato com a Area Técnica da SSP-PI, através do e-mail e telefone, conforme
disposto no subitem 8.3.1, para obter informagdes a respeito da data e horario da realizacdo da prova de conceito, bem
como, informar o interesse em acompanhar a prova de conceito, desde que em tempo habil.

8.20. Em caso de desclassificagdo da empresa arrematante nesta fase da Prova de Conceito, a préxima licitante melhor
classificada sera convocada pelo(a) Pregoeiro(a), no sistema eletrénico do Pregdo.

9. 9. RESPONSABILIDADES DA CONTRATANTE E DA CONTRATADA

9.1. 9.1. Deveres e Responsabilidades da CONTRATANTE

9.1.1. Acompanhar e fiscalizar a execu¢do do contrato, através de comissdo ou servidor especialmente designado (Fiscais
do Contrato), verificando minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificacdes constantes no Edital e na proposta, para fins de aceitacao e recebimento definitivo.

9.1.2. Notificar por escrito a Contratada toda e qualquer imperfei¢do, falha e/ou irregularidade verificada no objeto
fornecido, para que seja substituido, reparado e/ou corrigido.

9.1.3. Exigir a qualquer tempo da Contratada os documentos que comprovem o correto e tempestivo pagamento de
todos os encargos previdenciarios, trabalhistas, fiscais e comerciais decorrentes da execugdo deste Contrato, bem como
todas as qualificagdes que ensejarem sua habilitagao.

9.1.4. Designar representantes para gestdo e fiscalizacdo do contrato dos termos do art. 67 da Lei Federal n. 8.666/93.

9.1.5. Receber o objeto do contrato através do setor responsdvel por seu acompanhamento ou fiscalizagdo, em
conformidade com o art. 73 da Lei Federal n. 8.666/93.

9.1.6. O pagamento sera efetuado pela SSP-PI no prazo maximo de 30 (trinta) dias, contados da apresentacdo da
NF/Fatura.

9.1.7. A Administracdo ndo respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que
vinculados a execuc¢do do Contrato, bem como por qualquer dano causado a terceiros em decorréncia de agdo e/ou
omissdo da Contratada, de seus empregados, prepostos e/ou subordinados.

9.2. 9.2. Deveres e Responsabilidades da CONTRATADA

9.2.1. A Contratada deve cumprir todas as obrigagdes constantes no Edital e seus ANEXOS, assim como em sua proposta,
assumindo exclusivamente os riscos e as despesas decorrentes da perfeita execucdo contratual e, ainda:

9.2.1.1. Executar o objeto em perfeitas condi¢Ges, conforme especificacbes, prazo e local constantes no Termo de
Referéncia e seus anexos.

9.2.1.2. Substituir, reparar e/ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, qualquer falha
detectada na execugao dos servigos.
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9.2.1.3. Comunicar a Contratante, no prazo minimo de 05 (cinco) dias corridos que antecede a data de entrega dos
servigcos, os motivos que impossibilitem o cumprimento do prazo previsto, coma devida comprovacgao.

9.2.1.4. Manter durante toda a execu¢do do Contrato, em compatibilidade com as obrigagdes assumidas, todas as
condigbes de habilitagdo e de qualificagdo exigidas na licitagdo.

9.2.1.5. Indicar preposto para representa-la durante a execugdo do contrato, fornecendo o nome completo, telefone e e-
mail do indicado.

9.2.1.6. Sujeitar-se a mais ampla e irrestrita fiscalizacdo por parte da Contratante, prestando todos os esclarecimentos
necessarios, atendendo as reclamacgdes formuladas e cumprindo todas as orientag¢des, visando fiel cumprimento do
contrato.

9.2.1.7. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencdo, Dissidio Coletivo ou
equivalentes das categorias abrangidas pelo contrato, por todas as obriga¢des trabalhistas, sociais, previdenciarias,
tributdrias e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade
a Contratante.

9.2.1.8. Comunicar ao Gestor do Contrato, no prazo de até 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou
acidente que se verifique no local dos servigos.

9.2.1.9. Prestar todo esclarecimento ou informacdo solicitada pela Contratante ou por seus representantes, bem como
acesso aos documentos relativos a execugao dos servigos.

9.2.1.10. Paralisar, por determinagdo da Contratante, qualquer atividade que ndo esteja sendo executada de acordo com
a boa técnica ou que ponham em risco a seguranca de pessoas e bens da Contratante e/ou de terceiros.

9.2.1.11. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario
a execugdo dos servigos, durante a vigéncia do contrato.

9.2.1.12. Promover a organizac¢do técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de
acordo com os documentos e especificagcGes que integram este Termo de Referéncia, no prazo determinado.

9.2.1.13. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagées
dos Poderes Publicos, mantendo sempre limpo o local dos servicos e nas melhores condi¢cdes de seguranca, higiene e
disciplina.

9.2.1.14. Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para
os maiores de quatorze anos; nem permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho noturno,
perigoso ou insalubre.

9.2.1.15. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com
deficiéncia ou para reabilitado da Previdéncia Social, bem como as regras de acessibilidade previstas na legislagdo,
quando a contratada houver se beneficiado da preferéncia estabelecida pela Lei n 13.146, de 2015.

9.2.1.16. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

9.2.1.17. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca
da Contratante.

9.2.1.18. Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais,
equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia as recomendacdes
aceitas pela boa técnica, normas e legislacdo.

9.2.1.19. Nao transferir a outrem, no todo ou em parte, a execu¢do do contrato, sem prévia e expressa anuéncia da
Contratante.

9.2.1.19.1. A subcontratacio depende de autorizacdo prévia da Contratante, a quem incumbe avaliar se a
subcontratada cumpre os requisitos de qualificagdo técnica necessarios para a execug¢do do objeto e serd limitada ao
maximo de 30%(trinta por cento) do objeto.

9.2.1.20. Em qualquer hipdtese de subcontratacdo, permanece a responsabilidade integral da Contratada pela perfeita
execugdo contratual, cabendo-lhe realizar a supervisdo e coordenagdo das atividades da subcontratada, bem como
responder perante a Contratante pelo rigoroso cumprimento das obrigagSes contratuais correspondentes ao objeto da
subcontratacao.

9.2.1.21. N3o é permitida a subcontratagio para a parcela principal e/ou significativa do objeto.

10. 10. DA ENTREGA
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10.1. As solugGes tecnoldgicas descritas nos itens 1, 2 e 3 serdo disponibilizadas no formato SAAS (Software as a Service),
sendo que o acesso as plataformas deve ocorrer por meio de autenticagdo de usudrios (login e senha), agregada as
demais medidas de seguranga descritas neste TR. A solugao descrita no item 1.5 sera disponibilizada em formato hibrido
(nuvem e on-premisses, com appliance disponibilizado a INSTITUICAO).

10.2. O acesso as solugbes deve ser possivel a partir de qualquer tipo de ambiente / sistema operacional e, no caso dos
itens 1, 2 e 3, sera disponibilizado em até 05 (cinco) dias Uteis, a partir da data de recebimento da Ordem de Servico pela
CONTRATADA. O prazo acima podera ser prorrogado por motivo de forca maior, através solicitacdo da CONTRATADA
devidamente justificada. Toda despesa com eventual deslocamento de funciondrios para prestacdo de suporte técnico
correra por conta da CONTRATADA.

10.3. A solucdo descrita no item 4 serad entregue em prazo a ser pactuado junto a SSP-PI, de acordo com a demanda inicial
de tratamento, estruturacdo e integracao de dados, de bases e sistemas.

11. 11. FORMAS DE EXECUGAO DO CONTRATO

11.1. Plano de Implantagao

11.1.1. A implantag¢do da solugdo devera ocorrer com participacdo direta dos técnicos da INSTITUICAO que atuardo na
solucdo.

11.1.2. A vigéncia do Contrato serd de 12 (doze) meses, a partir de sua publica¢gdo no Diario Oficial do Estado do Piaui —
DOE/PI;

11.1.3. Os servigos deverdo ser executados nos locais, dias e horas determinadas pela Contratante na Ordem de Servigo.

11.1.4. O prazo para prestacdo dos servicos serd de até 15 (quinze) dias corridos, contados a partir da data de
recebimento da Ordem de Servigco pela Contratada.

11.1.5. As especificagdes da prestagdo dos servicos constam no Anexo | e deve ser fielmente observada pela Contratada.

11.1.6. A Contratada devera fornecer documentacdo completa da solucgdo, incluindo especificacdo do equipamento,
caracteristicas, funcionalidades, comentarios e configurages executadas.

11.1.7. O processo de implantacdo deverd ser devidamente documentado pela CONTRATADA, que deverad apresentar
relatério com o detalhamento do processo realizado ao final da implantagdo como requisito para o aceite definitivo.

11.1.8. A instalagdo/configuracdo deverd ser realizada de tal forma que as interrup¢des no ambiente de producdo da
INSTITUICAO sejam as minimas possiveis e estritamente necessarias.

11.2. Gestao dos Servigos

11.2.1. A Contratada assumira a responsabilidade pelo funcionamento dos servicos da solu¢do contratada.

11.3. Designac¢ao dos Gestores e Fiscais do Contrato

11.3.1. Independente dos sistemas de acompanhamento e supervisdo exercidos diretamente pela Contratada para
cumprir os niveis de atendimento dos servicos contratados, a CONTRATANTE exercera supervisdo e acompanhamento da
execucdo do contrato e dos servigos prestados, utilizando servidores especialmente designados para este fim, sendo eles:
GESTOR e FISCAIS DO CONTRATO (Técnico, Administrativo e Requisitante).

11.3.1.1. Os representantes da CONTRATANTE deverdo ter a experiéncia necessaria para o acompanhamento e controle
da execuc¢ado dos servicos e do contrato.

11.3.1.2. As fungOes de Gestor, Fiscal Requisitante e Fiscal Técnico poderdo ser exercidas de forma cumulativa por um ou
dois servidores da INSTITUICAO.

11.3.2. Acompanhamento Operacional e Técnico do Contrato

11.3.2.1. A verificacdo da adequacdo da prestacdo do servico devera ser realizada com base nos critérios previstos no
Termo de Referéncia.
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11.3.2.2. O Gestor do Contrato anotard em registro préprio todas as ocorréncias relacionadas com a execu¢do do
contrato, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, adotando as
providéncias necessarias ao fiel cumprimento das clausulas contratuais e comunicando a autoridade competente, quando
for o caso, conforme o disposto nos §§ 12 e 22 do artigo 67 da Lei n2 8.666, de 1993.

11.3.2.3. Entre as diversas fun¢es de acompanhamento e supervisdo a serem exercidas pela INSTITUICAO, destacam-se:
avaliacdo da qualidade dos servigos realizados e a homologacgdo técnica das entregas realizadas.

11.3.2.4. O Gestor comunicara, por escrito, as deficiéncias porventura verificadas na prestacdo, para imediata corregao,
sem prejuizo das sangdes e glosas cabiveis.

11.3.2.5. A Fiscalizagdo deverd recusar qualquer servigo executado fora das condi¢Ges contratuais ou da boa qualidade de
servicos de Tl, definida pelas melhores praticas de mercado.

11.3.2.6. O Gestor do contrato, ao verificar que houve inadequa¢do na estimativa do volume de servigos prestados,
deverd comunicar a autoridade responsavel para que esta promova a adequagdo contratual aos volumes efetivamente
demandados, respeitando-se os limites de alteragdo dos valores contratuais previstos no § 12 do artigo 65 da Lei n2 8.666,
de 1993.

11.3.2.7. A ag¢do ou omissdo total ou parcial da fiscalizagio por parte da INSTITUICAO, ndo eximird a Contratada de
responsabilidade na execu¢do do contrato.

11.4. Acompanhamento Administrativo do Contrato

11.4.1. A fiscalizacdo do cumprimento das obrigacdes trabalhistas e previdencidrias da Contratada, devera obedecer aos
ditames legais e estar em sintonia com a especificidade do objeto e do local.

11.4.2. Relacionamento Operacional e Administrativo com a Contratada

11.4.2.1. O relacionamento da INSTITUICAO com a Contratada deverd acontecer através de um Preposto, que sera
responsavel por tratar de assuntos relacionados com qualquer um dos servigos descritos neste Termo de Referéncia.

11.4.2.2. Os servicos de Gestdo de Problemas e Gestdo de Configuracdo e Mudancgas serdo reportados ao Fiscal
Técnico do Contrato.

11.4.2.3. Todos os custos relacionados aos recursos humanos listados acima e procedimentos de gestdao dos servigos,
incluindo salarios, beneficios, sistemas, materiais, treinamentos e capacita¢des, deverdao estar contemplados no
valor final contratado.

11.4.2.4. Caso sejam necessdrias reunides técnicas, a Contratada deverd arcar com as despesas de deslocamento de
sua equipe.

11.5. Formas de Acompanhamento do Contrato
11.5.1. Indisponibilidade do Servigo

11.5.1.1. A indisponibilidade de servigo sera reportada por intermédio de abertura de chamado para suporte técnico que
podera ser através de ligacdo telefénica gratuita (0800) no idioma portugués, website ou e-mail.

11.5.1.2. Durante as sessGes remotas a CONTRATADA devera utilizar ferramenta prépria para acesso remoto seguro ao
ambiente da INSTITUICAO, possibilitando a gravacdo da sessdo e possibilitando o acesso simultdneo de todos os
envolvidos na solugdo do chamado, seguindo todas as diretrizes de seguranca pré-estabelecidas.

11.5.1.3. O suporte técnico devera ser acionado em caso de qualquer situacdo prevista neste termo de referéncia,
devendo haver o atendimento (remoto ou telefénico), conforme os indices de criticidade abaixo:

Prazo maximo para | Prazo maximo para
Nivel Descrigdo iniciar o concluir o
atendimento atendimento
12 horas apds a 72 horas apos
1 dirimir duvidas ou incidentes simples sem impacto abertura do abertura do
chamado. chamado.
Problema que ndo gera impacto ou gera impacto com baixo risco que nao 6 horas apds a 48 horas apos
2 prejudica no negdcio da institui¢do, pois apesar de dificultar a atividade dos abertura do abertura do
usuarios, existem alternativas para a condugdo dos servigos; chamado. chamado.
Problemas com impacto de médio risco que prejudica o negdcio da instituicdo, 60 minutos apds a 24 horas apos
3 prejudicando uma funcionalidade em sua operagdo, mas que ainda permite a abertura do abertura do
utilizacdo da maioria das fungdes chamado. chamado.

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8667054&infra_siste...
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Solugdo sem condigdes de funcionamento ou com problema de alto risco que . , .
. ~ , . . . 10 minutos apo6s a 12 horas apés
paralisa a execugao de qualquer médulo, componente ou solugdo, impedindo
4 . e , . . . ~ abertura do abertura do
assim a utilizagdo continua de quaisquer funcionalidades ou recursos da solugdo
contratada chamado. chamado.
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A abertura de chamados técnicos devera ser disponibilizada por 24 (vinte e quatro) horas ao dia, 7 (sete) dias por semana.

11.6. Glosas aplicaveis nos casos de descumprimento do tempo de reagdo previstos, conforme nivel de criticidade do
problema:

e Nivel 1-0,1% de decréscimo no valor da Nota Fiscal para o més de referéncia;

¢ Nivel 2-0,25% de decréscimo no valor da Nota Fiscal para o més de referéncia;

¢ Nivel 3-0,5% de decréscimo no valor total contratado (referéncia anual);

¢ Nivel 4 - 1% de decréscimo no valor total contratado (referéncia anual);
11.6.1. Considerar-se-a novo descumprimento a auséncia de solu¢do do problema apds o transcurso de tempo superior
ao dobro do prazo previsto para reag¢do, acarretando nova aplicagdo de multa, acrescida em 50%.

11.6.2. A suspensdo ou interrupgdo dos servigos contratados pelo prazo de 15 (quinze) dias corridos, ou 30 (trinta) dias
intercalados no periodo de um ano, acarretard a rescisdo unilateral da avenca por inexecucdo dos servigos contratados.

11.6.3. O atendimento devera ser no idioma portugués (brasil).

11.7. Metodologia de Avaliagdo da Qualidade
11.7.1. Manutengao de Fatores Técnicos Durante a Vigéncia Contratual

11.7.1.1. Método de Avaliacdo: Durante a vigéncia do contrato, o Fiscal Técnico da INSTITUICAO poderd acessar a
plataforma de suporte e atualizagdes da Contratada para constatar o histérico de chamados realizados.

11.7.2. Execugao dos Servigos

11.7.2.1. Método de Avaliagdo: Durante todo o periodo de vigéncia do contrato, os servigos executados pela Contratada
deverdo obedecer aos fatores de padronizacdo, qualidade, desempenho, compatibilidade, capacidade de suporte aos
servigos e prazos de entrega relativos aos servicos objeto de contratacdo deste certame e de acordo com os niveis de
servigos adiante descritos.

11.7.2.2 Devera ser garantido a INSTITUICAO pleno acesso ao site do FABRICANTE, além de acesso irrestrito a console de
gerenciamento da solu¢do de firewall, devendo ser possivel delegar a fun¢do de abertura de chamados com o
FABRICANTE para a CONTRATADA, assim como delegar os acessos necessarios para a execu¢do dos servicos de suporte
diretamente pela equipe da CONTRATADA.

11.8. Niveis de Servigo

11.8.1. Niveis de servico sao critérios objetivos e mensuraveis, estabelecidos para aferir e avaliar fatores relacionados com
os servigos contratados, como: qualidade, desempenho, disponibilidade, custos, abrangéncia/cobertura e seguranca,
valendo-se de indicadores pertinentes a sua natureza e caracteristicas, e estabelecendo-se metas quantificiveis a serem
cumpridas pela Contratada.

11.8.2. Para defini¢cdo dos indicadores de avaliagdo e respectivas metas foram consideradas a natureza e as caracteristicas
de cada servigo, e adotadas unidades de medida, tais como: percentuais; tempo, em horas, minutos ou segundos;
ndmeros que expressem quantidades fisicas; dias Uteis e dias corridos.

11.8.3. A frequéncia de aferi¢do e avaliacdo dos niveis de servico serda mensal.
11.8.4. O conteldo detalhado e a forma do relatério gerencial serdo definidos pelas partes.

11.8.5. Deverdo constar do relatdrio, entre outras informacdes, os indicadores/metas de niveis de servi¢o alcancados,
recomendagdes técnicas, administrativas e gerenciais para o préximo periodo e demais informagdes relevantes para a
gestdo contratual.

11.8.6. No curso do contrato as metas definidas podem, motivadamente, serem flexibilizadas, por acordo das partes,
visando a adaptacdo a eventuais mudancas de cendrio da INSTITUICAO.

11.8.7. A qualquer tempo, no decorrer da vigéncia do contrato, os indicadores e respectivas metas de qualidade de
servicos poderao ser revistos, com anuéncia das partes, mediante evidéncias de sua impropriedade;
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11.8.8. As alteragbes aos niveis de servico que forem aprovadas, de comum acordo, deverdao ser documentadas e
formalizadas por meio de Termo Aditivo ao contrato.

12. 12. CRITERIOS DE PAGAMENTO
12.1. O pagamento seguird o seguinte critério:
Item Servigos Unidade Quantidade Periodicidade Condicdes de
pagamento
Soluc¢do capaz de realizar a coleta de dados de 1 Mensal, durante
diversas fontes da internet (web crawler), integra- . (distribuida a cobertura
L Licencga 12 Parcelas .
01 las em uma base de dados e, a partir disto, gerar anual em 12 mensais contratual, mediante
informag0es para uso na consciéncia situacional do parcelas entrega e
Espaco Cibernético de Interesse (ECI). mensais) apresentagdo da NF
Servigos de fornecimento de direito de uso em
SAAS de solugdo tecnoldgica de seguranca Unico apés
coorporativa capaz de correlacionar confirmagdo
vulnerabilidades e ameagas, bem como gerar Licenga 1 Parcela tnica implantagdo durante
notificagGes automaticas para as equipes de Perpétua a cobertura
seguranca da INSTITUICAO incluindo suporte contratual e
técnico e treinamento, com acesso para no minimo apresenta¢do da NF
30 usuarios
Servigos de fornecimento de direito de uso em Mensal, durante
02 ~ L
SAAS de solug¢do tecnoldgica de seguranca Suborte 12 Parcelas a cobertura
coorporativa capaz de correlacionar té(F:)nico 1 mensais contratual, mediante
vulnerabilidades e ameagas [...] SUPORTE TECNICO entrega e
PELO PERIODO DE 12(DOZE) MESES apresentagdo da NF
. . - Unico apds a
Servigos de fornecimento de direito de uso em P
- . conclusdo da
SAAS de solug¢do tecnoldgica de seguranca instrutoria e
coorporativa capaz de correlacionar Treinamento 1 Parcela Unica treinamento da
vulnerabilidades e ameagas [...] TREINAMENTO 2 solucio e
(DUAS) TURMAS — 15 USUARIOS CADA ¢ .
apresentagdo da NF
Servigos de fornecimento de direito de uso em Mensal, durante
SAAS de solugdo tecnoldgica de apoio as atividades Licenca 12 Parcelas a cobertura
03 | de repressdo de ilicitos e investigacdo desenvolvidas ¢ 30 mensais, sob contratual, mediante
PPN . . anual
pela INSTITUICAO incluindo suporte técnico e demanda entrega e
treinamento para no minimo 30 usudrios. apresentag¢do da NF
Mensal, durante
. . - a cobertura
Servigos Técnicos Especializados em Seguranca da Parcela mensal, .
04 N . HST 5.980 contratual, mediante
Informagdo e Desenvolvimento por Demanda sob demanda
entrega e
apresentagdo da NF
12.2. O pagamento sera efetuado pela CONTRATADA no prazo maximo de 30 (trinta) dias, contados da apresentacdo da
NF/Fatura.
12.3. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor competente na Nota Fiscal
apresentada.
12.4. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contrata¢do, ou, ainda,

circunstancia que impeca a liquidagdo da despesa, como, por exemplo, obrigacdo financeira pendente, decorrente de
penalidade imposta ou inadimpléncia, o pagamento ficard sobrestado até que a Contratada providencie as medidas
saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovacado da regularizacdo da situacdo, nao
acarretando qualquer 6nus para a CONTRATANTE.

12.5.

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8667054&infra_siste...

Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
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12.6. Quando do pagamento, serd efetuada a retengao tributdria prevista na legislagdao aplicavel.

12.6.1. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006,
ndo sofrerd a retencdo tributaria quanto aos impostos e contribuigdes abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado a apresentagdo de comprovagdo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

12.7. Garantia Contratual

12.7.1. Sera exigida a prestacdo de garantia pela Adjudicatdria, como condicdo para a celebra¢do do contrato, no prazo de
10 (dez) dias uteis, prorrogaveis por igual periodo, a critério da Contratante correspondente a 3% (trés por cento) do
valor total do contrato, nos termos do art. 56 e seus paragrafos, da Lei n? 8.666/93, optando-se por uma das seguintes
modalidades, vedada a prestacdo de garantia através de Titulo da Divida Agrdria.:

a) caugdo em dinheiro ou titulos da divida publica;

b) seguro — garantia; ou

¢) fianga bancdria.

12.7.2. Cabe a Administracdo verificar a idoneidade da garantia, o que se fard com base em elementos objetivos.

12.7.3. Caso a opgdo seja por utilizar titulo da divida publica, estes devem ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil e avaliados
pelos seus valores econémicos, conforme definido pelo Ministério da Fazenda.

12.7.4. A garantia, se prestada na forma de fianga bancaria ou seguro-garantia, devera ter validade durante a vigéncia do
contrato.

12.7.5. No caso de garantia na modalidade de fianga bancaria, devera constar expressa rentncia do fiador aos beneficios
do art. 827 do Cddigo Civil.

12.7.6. No caso de alteragao do valor do contrato a garantia devera ser readequada nas mesmas condigdes deste.

12.7.7. A garantia oferecida devera permanecer integra ao longo de toda execugdo do contrato. Caso seja utilizada para
caucionar os interesses da CONTRATANTE, a Contratada devera reapresentd-la em, no maximo, 2 (dois) dias Uteis, nos
exatos termos inicialmente pactuados.

12.7.8. Fica vedado a Contratada pactuar com terceiros, clausulas de ndo ressarcimento ou ndo liberagdo do valor dado
em garantia de multas por descumprimento pactual.

12.7.9. O Prazo da Garantia ofertada devera ser superior a 90 (noventa) dias do prazo contratual.

12.8. Aceite, Alteragdo e Cancelamento
12.8.1. Condigdes de Aceite

12.8.1.1. Uma vez comprovados todos os requisitos da contratagao e inicio da cobertura dos servigos, bem como liberado
0 acesso a estrutura de suporte da CONTRATADA, a CONTRATANTE emitira por meio de termo de aceite o atesto do
recebimento e inicio da cobertura dos servigos.

12.8.2. CondigGes de Alteragdao Contratual

12.8.2.1. O Contrato tera vigéncia de 12 (doze) meses, a contar da data de assinatura, sendo que a cada 12 (doze) meses
serdo avaliadas a necessidade e a qualidade dos servigos.

12.8.2.2. Para efeitos de continuidade da vigéncia contratual, a cada 12 (doze) meses, o servico objeto desta contratacdo
é de natureza continuada.

12.8.2.3. 0O valor deste Contrato podera ser reajustado pelo ICTI — indice de Custo da Tecnologia da Informagdo, pela sua
variagdo acumulada nos ultimos 12 (doze) meses, exclusivamente para as obriga¢des iniciadas e concluidas apos a
ocorréncia da anualidade, mediante solicitagdo da CONTRATADA, observado o interregno minimo de 01 (um) ano,
contado da data limite para apresentacdo da proposta apresentada quando do processo licitatério, e nos reajustes
subsequentes ao primeiro, da data de inicio dos efeitos financeiros do ultimo reajuste ocorrido.

12.8.2.4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser
utilizado, sera adotado em substituicdo o que vier a ser determinado pela legislagdo entdo em vigor.

12.8.2.5. Na auséncia de previsdao legal quanto ao indice substituto, as partes elegerdo novo indice oficial para
reajustamento do contrato.

12.8.2.6. 0O prazo acima referido tera inicio e vencimento em dia de expediente, excluido o primeiro e incluido o Ultimo,
e terd validade e eficdcia legal apds a publicagdo do extrato deste contrato no Didrio Oficial do Estado.
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12.8.2.7. O(s) CONTRATO(S) somente sofrera (30) alteragdo (Ses) por meio de Termo Aditivo, consoante disposto no
artigo 65 da Lei Federal n? 8.666/1993.10.

12.8.3. Condig¢des de Cancelamento
12.8.3.1. O contrato podera ser rescindido nas seguintes condig¢des:

12.8.3.1.1. Quando o percentual de reducdo decorrente do descumprimento do Acordo de Niveis de Servigos for superior
a 10%, por 3 (trés) meses consecutivos, ou cumulativos no periodo de 6 (seis) meses, dependendo da avaliagdo mensal
conjunta dos fatores impeditivos pelo ndo cumprimento dos indicadores.

12.8.3.1.2. Quando decorridos 20 (vinte) dias sem que a Contratada tenha, sem justificativa plausivel, iniciado a prestacdo
da obrigacdo assumida, ficard caracterizada a inexecug¢do contratual, ensejando a sua rescisdo e demais cominagées
legais.

12.8.3.1.3. Quando a Contratada ndo mantiver as qualificagcbes exigidas na fase de Licitacdo por mais de 90 dias ensejara
a rescisdo contratual nos termos dos artigos 78 a 80 da Lei n2 8.666/1993.

12.9. Recebimento provisério, definitivo, prazos e condi¢oes

12.9.1 Termo de Recebimento Provisério

12.9.1.1 Emissor: Fiscal Técnico do Contrato

12.9.1.2. Forma de Comunicacdo: Documento padrao para Termo de Recebimento Provisdrio
12.9.1.3. Periodicidade: Mensal e eventual

12.9.2 Termo de Recebimento Definitivo

12.9.2.1. Emissor: Gestor do Contrato, Fiscal Técnico do Contrato e Fiscal Requisitante do Contrato
12.9.2.2. Forma de Comunicagao: Documento padrdo para Termo de Recebimento Definitivo
12.9.2.3. Periodicidade: Mensal e eventual.

12.9.3. Prazos e Condigdes

12.9.3.1. Para a implantagao da Solucdo de Tl deverao ser observados os prazos e condi¢des previstos nos Requisitos da
Implantacdo do Termo de Referéncia.

12.9.3.2. Esta contratagdo possui um cronograma de execuc¢do fisico-financeira padrdo a ser seguido para todo o
contrato.

12.9.3.2. No siléncio do cronograma de execuc¢do a ser elaborado para execu¢do do contrato o prazo de recebimento
provisério serd de no minimo 10 (dez) dias contados da comunicagdo escrita do contratado, mediante Termo
Circunstanciado assinado pelas partes e Recebido Definitivamente no prazo minimo de 20 (vinte) dias .pagamento

13. 13. PROCEDIMENTOS BASICOS DE SEGURANGA

13.1. As informacdes sigilosas devem focar restritas ao conhecimento das pessoas que estejam diretamente envolvidas
nas atividades relacionadas a execugdo do objeto do Termo de Referéncia.

13.2. Em caso de duvida acerca da confidencialidade de determinada informacao, ela deve ser tratada sob sigilo até que a
CONTRATANTE autorize, formalmente, a trata-la de forma diferente.

13.3. A CONTRATANTE e a Contratada devem formalizar compromisso para ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer
empregado envolvido direta ou indiretamente na execugdo dos servigos objeto do Termo de Referéncia, em qualquer
nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas informacgdes, que se
restringem estritamente ao cumprimento do objeto contratual.

13.4. E vedado efetuar qualquer tipo de cépia da informacdo sigilosa sem o consentimento expresso e prévio da a
CONTRATANTE.

17141



25/05/2023, 16:02 SEI/GOV-PI - 7680704 - Termo de Referéncia

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8667054&infra_siste...

13.5. A Contratada deve comprometer-se a estar ciente e em conformidade com as Diretrizes Basicas da Politica de
Seguranca da Informagdo internas do Orgdo, bem como a Legislacdo pertinente, detalhadas no Termo de Referéncia.

13.6. O atendimento ao Termo de Referéncia e as diretrizes basicas da Politica de Seguranca da Informacgdo previstas no
item anterior devera ser incorporada formalmente ao contrato de trabalho dos empregados que prestarem servicos a
CONTRATANTE.

13.7. Devem ser tomadas todas as medidas necessarias a protecdo da informacao sigilosa da CONTRATANTE, evitando e
prevenindo a revelagdo a terceiros, sem a devida e prévia autorizagdo desta.

13.8. Quando requeridas, as informagGes deverao retornar imediatamente ao proprietario, bem como todas e quaisquer
copias eventualmente existentes.

13.9. A CONTRATANTE deverd ser comunicada, de imediato e de forma expressa, e antes de qualquer divulgagao, os casos
em que houver obrigacdo de revelar qualquer uma das informacgbes, por determinacdo judicial ou ordem de drgao
competente.

13.10. O compromisso de ndo utilizar qualquer informacado adquirida quando de suas atividades para a CONTRATANTE
deve ser assumido formalmente pela Contratada através da assinatura de Termo de Compromisso apresentado no
ANEXO Il deste Termo de Referéncia.

14. 14. DAS CONDIGOES DE PARTICIPAGAO NA LICITACAO

14.1. Para a habilitacdo nas licitagbes exigir-se-a dos interessados, nos termos dos artigos 27 a 33 da Lei n. 8.666/93,
exclusivamente, documentagado relativa a:

14.1.1. HABILITAGAO JURIDICA;

14.1.2. QUALIFICAGAO ECONOMICO-FINANCEIRA;
14.1.3. REGULARIDADE FISCAL E TRABALHISTA.
14.1.4. QUALIFICACAO TECNICA, consistente em:

14.1.4.1. Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa juridica de direito publico ou privado, comprovando
gue a Licitante executou ou se encontra executando servigos semelhantes ao do objeto da licitagdo, em caracteristicas de
solugdes baseadas em coleta e integra¢do de dados, com énfase no monitoramento e avaliagdo do escopo cibernético de
interesse, incluindo sistema de andlise out in de seguranca 24X7X365 para aplicagdes web, servicos de coleta de
informacgdes relevantes fora do escopo, detec¢do de ataques e varreduras, e identificacdo de falhas de seguranca, de
potencias inconformidades técnicas ou de ativos informacionais comprometidos, buscando minimizar vulnerabilidades,
prover apoio a a¢des de investigacdao legalmente previstas e ampliar a consciéncia situacional referente ao ambiente
informacional disponibilizado pela INSTITUICAO.

14.1.4.2. O atestado ou certiddo de que trata o item 14.1.4.1. devera ser apresentado em papel timbrado ou com carimbo
do CNPJ da pessoa juridica, contendo a identificacdo do signatario, cargo, nome e telefones ou qualquer outro meio que
permita contato para eventuais diligéncias que se fizerem necessarias.

15. 15. DA EXECUCAO CONTRATUAL

15.1. A vigéncia do Contrato sera de 12 (doze) meses, a partir de sua publicagdo no Didrio Oficial do Estado do Piaui —
DOE/PI.

15.2. Os servicos deverdo ser executados nos locais, dias e horas determinadas pela Contratante na Ordem de Servico.
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15.3. O prazo para prestacdo dos servicos sera de até 15 (quinze) dias corridos, contados a partir da data de recebimento
da Ordem de Servico pela Contratada.

15.4. As especificagdes da prestacao dos servicos constam no Anexo | e deve ser fielmente observada pelas Contratadas.

16. 16. DA ESTIMATIVA DE CUSTOS

16.1. O orcamento estimado para a aquisi¢do almejada totaliza o importe de RS 6.978.200,00 (seis milhdes, novecentos e
setenta e oito e duzentos reais) inclusos taxas e impostos pertinentes, para eventual contratacdo obedecendo aos
quantitativos e especificacdes constantes no Anexo | e pesquisas contidas no MAPA RESUMO (RELATORIO
CIRCUNSTANCIADO DA PESQUISA DE MERCADO (Doc. SEI n? 7619241).

17. 17.DA DOTACAO ORCAMENTARIA

- Unidade Orgamentdria: 120101
- Fonte: 500 e/ou 501

- Programa: 0003

- Projeto/Atividade: 1.991

- Funcdo/subfuncdo: 06.181

- Natureza da Despesa: 449039

18. 18. DAS ALTERAGOES CONTRATUAIS

18.1. Os acréscimos ou supressdes que se fizeram necessarios no quantitativo de fornecimento ndo ultrapassardo o
montante de até 25% (vinte e cinco por cento) do valor inicial do contrato como disp&e o art. 65, § 12, da Lei Federal n.
8.666/93.

18.2.0 prazo contratual podera ser prorrogado por meio de Termo Aditivo, de acordo com o interesse e a necessidade da
Administracdo, com as devidas justificativas, nos casos previstos no art. 57 da Lei Federal n. 8.666/93.

18.3. Os pregos sao fixos e irreajustaveis no prazo de um ano contado da publica¢cdo do contrato.

18.3.1. Dentro da vigéncia contratual e mediante solicitacdo da Contratada, os pregos poderdo ser reajustados, apds um
ano da publicagdo do contrato, aplicando-se o ICTI — Indice de Custo da Tecnologia da Informacgado, pela sua variagdo
acumulada nos ultimos 12 (doze) meses, exclusivamente para as obrigacGes iniciadas e concluidas apds a ocorréncia da
anualidade.

18.3.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos
financeiros do ultimo reajuste.

18.3.3. No caso de o indice estabelecido para o reajustamento venha a ser extinto ou de qualquer forma ndo possa mais
ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela legislagao entdao em vigor.

18.3.3.1. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prec¢o do valor remanescente, por meio de termo aditivo.

18.4. O reajuste sera realizado por apostilamento.

19. 19. DA ALTERAGAO SUBJETIVA DO CONTRATO

19.1. E admissivel a fusdo, cisdo ou incorporacdo da Contratada com/em outra pessoa juridica, desde que sejam
observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitagcdo original, assim como que
sejam mantidas as demais clausulas e condi¢Ges do contrato e que ndo haja prejuizo a execu¢do do objeto pactuado,
devendo a Contratante anuir expressamente com a continuidade do contrato.
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20. 20. DA RESCISAO E DAS PENALIDADES

20.1. O contrato podera ser rescindido, por mutuo interesse entre as partes, atendidas a conveniéncia da Contratante, de
forma imediata e independentemente de interpelagdo judicial ou extrajudicial, recebendo a Contratada o valor
correspondente ao objeto entregue.

20.2. Comete infracdo administrativa, conforme a Lei Federal n2 10.520/2002, a Contratada que:

20.2.1. inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia da contratagao.
20.2.2. ensejar o retardamento da execuc¢do do objeto.

20.2.3. falhar ou fraudar na execuc¢do do contrato.

20.2.4. comportar-se de modo inidéneo.

20.2.5. cometer fraude fiscal.

20.3. Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a Contratada as seguintes
sangoes:

20.3.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes contratuais consideradas
faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o servigo contratado;

20.3.2. Multa de:

20.3.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em
caso de atraso na execucdo dos servigos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a
critério da Administracdo, no caso de execugdo com atraso, podera ocorrer a ndo-aceitacdo do objeto, de
forma a configurar, nessa hipdtese, inexecucdo total da obrigagdo assumida, sem prejuizo da rescisdo
unilateral da avenga.

20.3.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na
execugdo do objeto, por periodo superior ao previsto no subitem acima, ou de inexecugdo parcial da obrigagdo
assumida.

20.3.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de
inexecucdo total da obrigacdo assumida.

20.3.2.4.0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas
1 e 2, abaixo.

20.3.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da
garantia (seja para reforgo ou por ocasido de prorrogagdo), observado o maximo de 2% (dois por cento).

20.3.2.6. O atraso superior a 25 (vinte e cinco) dias autorizard a Contratante a promover a rescisdo do
contrato.

20.3.2.7. As penalidades de multa decorrentes de fatos diversos ser o consideradas independentes entre si.

20.3.3. Suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa pela qual
a Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos.

20.3.4. Declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os
motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo perante a prdpria autoridade que
aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

20.3.5. As san¢des previstas nos subitens 20.3.1., 20.3.3. e 20.3.4., poderdo ser aplicadas a Contratada juntamente
com as de multa, descontando-a dos pagamentos a serem efetuados.

20.3.6. Para efeito de aplica¢do de multas, as infragbes sdo atribuidos graus, de acordo com as tabelas 1 e 2:

TABELA 1

GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
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3 0,8% ao dia sobre o valor mensal do contrato

4 1,6% ao dia sobre o valor mensal do contrato

5 3,2% ao dia sobre o valor mensal do contrato

TABELA 2
INFRACAO
ITEM DESCRICAO GRAU
1 Permitir situagdo que crie a possibilidade de causar dano fisico, lesdo corporal ou consequéncias letais, por ocorréncia; | 05
5 Suspender ou interromper, salvo motivo de for a maior ou caso fortuito, os servi os contratuais por dia e por unidade 04
de atendimento;
3 Manter funcionario sem qualificagdo para executar os servigos contratados, por empregado e por dia; 03
Recusar-se a executar servigo determinado pela fiscalizagdo, por servico e por dia; 02
5 Retirar funcionarios ou encarregados do servigo durante o expediente, sem a anuéncia prévia do CONTRATANTE, por 03
empregado e por dia;
PARA OS ITENS A SEGUIR, DEIXAR DE:
6 Registrar e controlar, diariamente, a assiduidade e a pontualidade de seu pessoal, por funcionario e por dia; 01
7 Cumprir determinacgdo formal ou instrucdo complementar do érgao fiscalizador, por ocorréncia; 02
3 Substituir empregado que se conduza de modo inconveniente ou n o atenda as necessidades do servigo, por 01
funcionario e por dia;
9 Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta tabela de multas, apds reincidéncia 03
formalmente notificada pelo 6rgao fiscalizador, por item e por ocorréncia;
10 Indicar e manter durante a execu¢do do contrato os prepostos previstos no edital/contrato; 01
11 Providenciar treinamento para seus funcionarios conforme previsto na relagdo de obrigacdes da CONTRATADA 01

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8667054&infra_siste...

20.4. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n2 8.666, de 1993, as empresas ou profissionais que:

20.4.1. tenham sofrido condenacgdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer
tributos;

20.4.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;
20.4.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

20.4.4. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurard o
contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto na Lei n? 8.666, de 1993, e
subsidiariamente a Lei n? 9.784, de 1999.

20.5. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos
em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e
cobrados judicialmente.

20.6. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Contratante
podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cdédigo Civil.

20.7. A autoridade competente, na aplicacdo das san¢des, levara em consideracdo a gravidade da conduta do infrator, o
carater educativo da pena, bem como o dano causado a Administra¢do, observado o principio da proporcionalidade.

20.8. Da aplicacdo das penalidades caberd recurso no prazo de 05 (cinco) dias Uteis, contados do recebimento da
Notificacdo.

21. 21. DAS CONSIDERAGOES FINAIS
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21.1. A licitante quando da apresenta¢do de documentacdo de habilitacdo devera informar qual o endereco eletrénico
sera utilizado para trocas de correspondéncias, comunicados, termos contratuais, empenhos e demais atos pertinentes a
fiel execugdo do objeto contratado.

21.2. A empresa registrada, quando for o caso, deverd assinar o termo de contrato, aceitar ou retirar o instrumento
equivalente, dentro do prazo de 03 (trés) dias Uteis, a contar da data da convocacdo, sob a pena de decair o direito
a contratacdo, sem prejuizo das sang¢des previstas no art. 81 da Lei Federal n. 8.666/93.

21.2.1. Este prazo podera ser prorrogado uma vez, por igual periodo, quando solicitado e devidamente justificado pela
parte interessada e aceito pela Administracdo.

21.3. E expressamente vedada a Contratada contratar servidor pertencente ao quadro de pessoal da Contratante durante
a vigéncia contratual.

21.4. O contrato devera ser publicado, por meio de extrato no Didrio Oficial do Estado do Piaui, nos termos do paragrafo
unico, do art. 61 da Lei Federal n. 8.666/93.

21.5. Os casos omissos e as duvidas que surgirem quando da execug¢ao do contrato serdo resolvidas entre as partes
contratantes por meio de procedimentos administrativos.

ANEXO 1

ESPECIFICACOES DOS SERVICOS, VALOR MAXIMO ESTIMADO PARA CONTRATACAO E CATALOGO DE
ESPECIFICACOES
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Valor unitario Valor total
Lote |Item Servigos Unidade | Quant. estimado
(R$)
(R$)
UNICO Solugdo capaz de realizar a coleta de dados de diversas
fontes da internet (web crawler), integra-las em uma base de
dados e, a partir disto, gerar informagdes para uso na Licenca
01 consciéncia situacional do :Espa;(;o Cibernético de Interesse anual 1 1.293.333,33 | 1.293.333,33
ECI).
PAGAMENTO EM 12 PARCELAS MENSAIS (VER TABELA DO
ITEM 12.1)
Servigos de fornecimento de direito de uso em SAAS de
solugdo tecnolégica de seguranga coorporativa capaz de
correlacionar vulnerabilidades e ameagas, bem como gerar Licenga 1 i
notificagGes automaticas para as equipes de seguranga da Perpétua
INSTITUICAO incluindo suporte técnico, com acesso para no
minimo 30 usuarios.
Servigos de fornecimento de direito de uso em SAAS de Servico
02 solucgdo tecnoldgica de seguranga coorporativa capaz de Suporte 1.200.000,00
lcorrelacionar vullnerabilidades e ameagas [...] SUPORTE Técnico 12 -
TECNICO PELO PERIODO DE 12(DOZE) MESES - PAGAMENTO Anual
EM 12 PARCELAS MENSAIS (VER TABELA DO ITEM 12.1)
Servigos de fornecimento de direito de uso em SAAS de
solugdo tecnoldgica de seguranga coorporativa capaz de Servigo 1 )
correlacionar vulnerabilidades e ameacas [...] Treinamento
TREINAMENTO 2 (DUAS) TURMAS — 15 USUARIOS CADA
03 Servigos de fornecimento de direito de uso em SAAS de Licenca 30 75.500,00 1.156.000,00
solucgdo tecnoldgica de apoio as atividades de repressdo de anual (unitario
ilicitos e investigacdo desenvolvidas pela INSTITUICAO estimado para as
incluindo suporte técnico e treinamento para no minimo 30 30 unidades)
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usuarios. - PAGAMENTO EM 12 PARCELAS MENSAIS (VER
TABELA DO ITEM 12.1)
04 Servigos TeEnlcos Espeaah_zados em Seguranca da HST 5.980* 500,00 3.328.866,66
Informacdo e Desenvolvimento por Demanda
TOTAL ESTIMADO*(RS) 6.978.200,00
* estimado.

Descricdo detalhada dos Itens

LOTE UNICO/ITEM 1 - SOLUCAO CAPAZ DE REALIZAR A COLETA DE DADOS DE DIVERSAS FONTES DA INTERNET (WEB
CRAWLER), INTEGRA-LAS EM UMA BASE DE DADOS E, A PARTIR DISTO, GERAR INFORMACOES PARA USO NA
CONSCIENCIA SITUACIONAL DO ESPACO CIBERNETICO DE INTERESSE (ECI)_E PROTECAO DE SEUS ATIVOS
INFORMACIONAIS.

UNIDADE DE MEDIDA: Componente de Software. Servigo aferido via licenga anual com previsao de pagamentos fixos
mensal. Periodo de contratacdo, minimo de 12 meses.

RAZOES PARA ESCOLHA DA UNIDADE DE MEDIDA E DO QUANTITATIVO ESTIMADO: o componente de software aventado
deverd ser contratado na modalidade Software-as-a-Service (SaaS), tendo em vista que as solugbes tradicionais do
modelo “on-premise” necessitam de um console de geréncia instalada localmente no data-center da organizagdo. Isso
significa, além de consumo de recursos tecnoldgicos ja escassos, uso de tempo dos técnicos da unidade para manter tal
console em funcionamento e atualizado, além de resolver diversos problemas que costumam ocorrer, muitas vezes sé
sendo resolvidos com a instalagdo de novos servidores e a reinstalagdo completa da solugdo. O objetivo esperado com o
item pode ser alcangado com a contratagdao de uma Unica licenga. Contemplando esta os requisitos minimos previstos no
Item 3 deste Termo de Referéncia. A opc¢ao pela licenca anual leva em consideracdo a expectativa de custos os quais serao
prefixados para o periodo de um ano, bem como o fracionamento do pagamento por més possibilita eventual interrupcdo
diante de falhas na execuc¢do, sem falar que a execugdo ird se desenvolver ao longo do periodo contratado.

OUTRAS VARIAVEIS QUE INCIDIRAO NA COMPOSICAO DO CUSTO FINAL DO ITEM: N3o hd outras varidveis a considerar.

ESPECIFICADES TECNICAS DO ITEM

O Servico de Coleta representa um sistema capaz de coletar dados e gerar notificagbes automaticamente para o analista,
sendo composto por cada uma das categorias de coleta do Mddulo de Coleta, bem como pela funcionalidade de
notificagdo automatica.

O servigo dar-se-d4 na modalidade Software as a Service, na qual a CONTRATADA se responsabiliza por todas as
necessidades para sua disponibilizacdo, incluindo a contratacdo de infraestruturas, de servicos e subscricdes para
consumo de dados.

Tais custos sdao exemplificados de forma ndo exaustiva:

a) licengas de software utilizados, bem como as suas respectivas atualiza¢oes;

b) contratacdo de servidores virtuais;

c) superacdo de mecanismos de captcha ou filtros de rede, quando n3o violarem os termos de
d) servico da fonte;
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e) consumo de dados via APl ou RESTful Web services;
f) contratagdo de Virtual Private Network (VPN);

g) contratagdo de proxies;

h) subscricdo para consumo de dados sob demanda; e

i) aquisicdo de base de dados.

O Servico de Coleta deve ser realizado em fontes estruturadas e ndo estruturadas existentes na rede mundial de
computadores, pautada por uma ontologia aderente as finalidades de Seguranga Publica no estado do Piaui, sem se
restringir a mera busca literal de palavras-chave, de modo a explorar semanticamente todas as possibilidades que os
canais monitorados oferecam.

O Servico de Coleta deve ser operado de forma convencional nas aplicagdes e sistemas do ECI, respeitando-se a nao
violagdo de termos e servicos dos sites e portais acessados para a coleta de dados, bem como a legislagdo brasileira
vigente.

As Notificagdes Automaticas (notificagdes, alertas) devem ser geradas em tempo real ao ocorrer a coleta, devendo ser
encaminhadas por e-mail e por mensageiro instantaneo, a ser definido pela CONTRATANTE, para os incidentes coletados.

A solugdo tem como objetivo promover a ampliagdo da consciéncia situacional, a partir da coleta de informagdes em
multiplas fontes, por meio de ferramenta de coleta e integracdo de dados, sob diferentes metodologias, descritas a
seguir:

COLETA DIFUSA - este nivel de coletas deve abranger buscas sobre fendmenos que tenham relevancia para a SSP-PI, com
base em:

. sites de noticias, blogs e paginas especializadas em temas de interesse da SSP-PI;

. servigos de compartilhamento de c6digos (no minimo, GitHub e GitHub Gist);

. servigos de publicacdo de contetido (no minimo, PasteBin e Ghostbin);

. canais de transmissdo de videos (no minimo, YouTube);

. aplicativos de mensageria (no minimo, grupos publicos de Telegram, Whatsapp e Mattermost);

. redes sociais (no minimo, Twitter, Instagram, Facebook, Linkedin e Reddit);

. internet profunda — deep / dark web — com énfase em mercados de vendas de produtos ilicitos, dados pessoais, e foruns

nos quais possa haver ameacas direcionadas & SSP-PI e/ou a integrantes da instituico;

. féruns reconhecidamente utilizados pela comunidade hacker, em servicos como IRC (internet relay chat) e Discordapp;

9. fraudes e tentativas de fraudes financeiras que ameacem ativos e/ou recursos humanos da SSP-PI, envolvendo tanto
métodos financeiros tradicionais quanto criptoativos;

10. monitoramento de links defeituosos/quebrados dentro do escopo da SSP-PI;

11. monitoramento ativo e ininterrupto de potenciais agdes de desfiguracdo de sitio dentro do escopo, com fungdes de
analise do codigo-fonte estatico da pagina, identificacdo de palavras nas imagens do sitio e uso de mecanismos de OCR
(Optical Character Recognition);

12. enderegos “.onion” (deep web), que podem ser definidos pela SSP-PI ou assinalados pela contratada devido a

relevancia para a instituigdo.

NN DN B W~
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Juntamente com os resultados das coletas, a ferramenta contratada devera fornecer condi¢des as equipes da SSP-PI para
completa investigacdo dos eventos relevantes assinalados, por meio da persisténcia, na base, ao menos dos seguintes
dados:

1. URL da ocorréncia (quando aplicavel);
timestamp de detecg¢do da ocorréncia;

categoria do incidente;

Sl

cddigo fonte da postagem ou o conteldo relevante assinalado, de modo que se a postagem original for removida
pelo seu autor ou por terceiros, o conteudo do registro seja ainda acessivel;
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5.

dominios e URL mencionadas (incluidas credenciais de acesso com base em enderecos de correio eletronico) que
estiverem associadas ao escopo de incidéncia da coleta;

imagens anexadas ao texto da postagem em qualquer um dos canais monitorados;

dados disponiveis sobre o autor/canal da publicagdo, tais como a imagem/avatar, o texto descritivo do perfil ou
canal, a localidade declarada do perfil ou canal, o nUmero de seguidores ou amigos, o nimero de perfis que o autor
segue e a quantidade total de publicagGes (aplicavel as coletas de incidentes sobre redes sociais e canais de
compartilhamento de videos e dos canais de comunicagao);

endereco IP indicado como alvo de ferramenta/exploit;

classificagdo de CVE atribuida a eventual ferramenta/exploit.

COLETA ESTRUTURADA - busca de dados relevantes a SSP-PI que possam ser encontrados em bases de dados mantidas
por terceiros e/ou em servigos voltados a seguranca de areas e instalagdes, e de ativos digitais. Neste cenario, buscam-se
informagdes de qualidade que possam apontar para a existéncia de:

a. detecgdo de ataques, varreduras e distribuicdo de spam oriundos do escopo da SSP-PI (existéncia de botnets);

b.

C.

download e compartilhamento nao-autorizado de contetdo ilicito (pirataria e pornografia infantil, por exemplo);
detec¢@o de campanhas de phishing direcionadas a usudrios das redes de informatica da SSP-PI ou que empreguem
elementos visuais com o objetivo de confundir tais usudrios.

d. bases de dados que contenham informagdes sobre vazamentos de informagdes pessoais e registros de ataques

cibernéticos

Os registros obtidos em sede de coleta estruturada devem manter a persisténcia dos seguintes dados:

a. URL da ocorréncia;
b. finalidade do dominio no contexto coletado (distribui¢do, comando e controle, redirecionamento para atividade

maliciosa ou outra classificagdo plausivel);

c. timestamp da detecgo do incidente;

d. entidade alvo da atividade maliciosa, no caso de phishing (a pagina ou servico de quem se pretendia simular);
e. artefato malicioso identificado como provocador no caso do phishing;

f. detalhes sobre a autoria do incidente;

g. caracteristicas da maquina atacada (sistema operacional, servidor web e a forma de ataque declarada);

h. evidéncia e indica¢do do dominio afetado, no caso de malwares.

Analise de vulnerabilidades, quais os potenciais caminhos de exploragdo das redes de informatica e dos ativos informacionais
da SSP-PI. Esta categoria devera contemplar, no minimo, as seguintes situagdes:

. servicos dos protocolos RDP, FTP, VNC e Telnet cujo acesso possa ocorrer remotamente € permita ao atacante acesso a

area administrativa do servidor alvo em fung¢do de acesso sem a autenticagdo do usuario ou com autenticacdo andnima;

. servidores dos protocolos DNS e NTP suscetiveis a amplificacdo de ataques de negacao de servigo, transferéncia de

zona ou configurados de forma a resolver dominios maliciosamente, conduzindo o usudrio a paginas falsas;

. bancos de dados ou storages PostgreSQL, MySQL, SQLServer, Oracle, Elastic Search, MongoDB, lomega cujo acesso

possa ocorrer remotamente sem a presenga de autenticagdo ou que permitam ataque de forga bruta para o acesso
indevido;

. certificados SSL expirados ou invalidos e sistemas que ndo utilizem HTTPS;
. sistemas suscetiveis, no minimo, aos ataques Heartbleed, Freak, Poodle, Beast e Logjam;

servicos FTP, NETBIOS, SMB, SSH e VPN cuja configuragdo equivocada possa permitir o mapeamento de ativos em
redes ndo publicas e identificagdo de servigos acessiveis remotamente;

. equipamentos e artefatos classificados como Internet das Coisas (Internet of Things — [oT) acessiveis remotamente por

meio da internet.

Esta categoria (coleta por analise de vulnerabilidades) devera ter a capacidade de identificar e armazenar, sempre que
disponiveis, as seguintes informagdes:
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a. vulnerabilidade conhecida, a respectiva CVE, CWE e exploit disponivel para exploracgio;

b. timestamp da detec¢@o da ocorréncia;

c. enderego IP e porta associada a vulnerabilidade ou ponto de exploragéo;

d. dominio reverso associado ao endereco IP da ocorréncia;

e. geolocalizagdo do enderego IP onde a URL da ocorréncia esta hospedada;

f. identificagdo do provedor de conexao (ISP) do enderego IP;

g. payload de resposta obtido por meio da requisi¢do formulada como teste de vulnerabilidade notoria ou ponto de
exploracao;

h. resposta dos protocolos de criptografia aceitos pelo servidor objeto do teste;

1. calculo da severidade da vulnerabilidade, conforme taxonomia desenvolvida pelo “National Institute of Standards and

Technology” (NIST/EUA), conhecida como “The Common Vulnerability Scoring System” (CVSS).

COLETA DIRIGIDA - anélise de eventuais problemas de seguranca inerentes as aplicagdes web disponibilizadas pela SSP-
PI. Neste nivel, espera-se que a solucdo seja capaz de alertar, em tempo real, de forma sistematica e automatizada, no minimo

sobre as vulnerabilidades inerentes a aplicagdes catalogadas pelo “Open Web Application Security Project (OWASP) Top
Ten”, quais sejam:

a. falhas que viabilizem a inje¢do de codigo;

b. falhas que viabilizem ataques de autenticagao;

c. potencial ou efetiva exposi¢do de contetido sensivel;

d. falhas que viabilizem ataques de XXE (XML eXternal Entity);

e. controle de acesso / compartimentagdo de dados indevidos ou inexistentes;

f. falhas de configuracdo de aspectos de seguranca (no minimo: versdes de protocolos, implantagdo de criptografia,
mensagens de erro contendo informagdes sensiveis);

g. falhas que viabilizem a execugdo de comandos em sites cruzados (XSS);

h. falhas que viabilizem desserializagdo insegura;

i. uso de componentes com vulnerabilidades conhecidas;

J. monitoramento insuficiente e registro de atividades inadequado

COLETA POR SIMULACAO das redes (honeypots) — detecgdo de ataques e varreduras direcionados ao escopo da SSP-PI.

Neste aspecto, € importante que os servidores (“pots”) apresentem consideravel variacdo geografica, de modo a detectar

rapidamente atividades oriundas ou direcionadas a qualquer lugar do mundo, que tenham relevancia para a SSP-PI. Assim,

demanda-se que haja ao menos 6 servidores honeypot, distribuidos geograficamente da seguinte forma: ao menos 3 (trés) no

Brasil, em qualquer regido da federacao;

a. a0 menos 1 (um) na América do Norte, em qualquer pais da regido;
b. a0 menos 1 (um) na Europa, em qualquer pais do continente;
c. ao menos 1 (um) na Asia, em qualquer pais do continente.

Ademais, esta categoria de coleta deve ter a capacidade de identificar e armazenar, sempre que disponiveis, informagoes
sobre:

a. enderego IP e porta associada a origem potencialmente maliciosa;

b. dominio reverso associado ao endereco IP da ocorréncia;

c. geolocalizagdo do enderego IP da origem potencialmente maliciosa;

d. payload de resposta obtido por meio da requisi¢do formulada como teste da vulnerabilidade notoria ou ponto de
exploracdo;

e. login e senha em caso de tentativa de autenticag@o no honeypot;

f. exemplares dos malwares obtidos, quando aplicavel.

A solugdo devera manter um banco de dados de atores maliciosos monitorados a partir de fontes abertas, de modo a permitir

consultas rapidas sobre, no minimo:
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a. Data de inicio do monitoramento de uma determinada entidade (ator ou grupo);

b. Quando aplicavel, a vinculagdo de determinado ator a um grupo ou bando;

c. Lista de integrantes conhecidos ou monitorados de determinado grupo ou bando;

d. Graficos de linha do tempo descrevendo a periodicidade com que se realizam coletas sobre determinado ator,
incluindo, no minimo, frequéncia diaria, semanal e mensal,

e. Categorizagdo dos incidentes em que o ator malicioso esteve envolvido, com base em algoritmos de processamento de
linguagem natural;

f. Diagrama de vinculos gerado automaticamente pela ferramenta com base nas coletas realizadas;

g. Relagdo nominal de todos os atores maliciosos monitorados que tenham mencionado ou que tenham sido mencionados
por determinado individuo visualizavel na pagina de monitoramento deste;

h. Informagdes sobre taticas, técnicas e procedimentos empregados pelo ator, grupo ou bando monitorado;

i. Incidentes nos quais o ator ou grupo esteve envolvido apresentados em ordem cronologica;

j- Informagdes sobre a motivagdo do ator malicioso monitorado visualizaveis na interface de monitoramento;

k. No caso de individuo classificado como cibercriminoso, avaliacdo de capacidade técnica baseada em framework
internacionalmente reconhecido;

1. Relagdo dos perfis de cada ator malicioso em redes sociais, féruns e canais dos quais participem;

A solugdo devera prover a capacidade de antecipar de ataques: prevencao, detecgdo, obstrucao e neutralizagdo de ataques por
meio da produgdo periodica de relatérios de inteligéncia, sob perspectivas tatica e estratégica, que fornegam as equipes da
SSP-PI subsidios necessarios para evitar riscos institucionais.

No nivel tatico, espera-se que a plataforma seja capaz de monitorar e produzir inteligéncia sobre atores maliciosos que
tenham realizado ataques contra a SSP-PI no passado ou que mencionem, no ambito da coleta difusa de informagdes, a SSP-
PL

Os dados devem objetivar produzir inteligéncia sobre as taticas, técnicas e procedimentos empregados por tais individuos.
Ademais, a ferramenta devera fornecer informagdes consultaveis sobre os principais atores maliciosos ja identificados em
atuacdo contra o escopo da SSP-PI ou de outros drgéos publicos piauienses. Entre outros aspectos, espera-se que se permitam
consultas sobre:

a. perfis de atores maliciosos em redes sociais, foruns e canais dos quais participem;

b. dados referentes as taticas, técnicas e procedimentos adotados por tais individuos;

c. relagdo permanentemente atualizada de ataques promovidos por esses atores; linhas temporais que permitam o estudo
da cronologia dos ataques;

d. diagramas de vinculos.

No nivel estratégico, a ferramenta deve ser capaz de contemplar os ativos informacionais da instituicdo de forma integral,
correlacionar eventos, permitir buscas e dashboards personalizados, para facilitar a interpretacao dos dados.

Prover Segurancga da Informagéo: prover seguranga a nivel das aplica¢cdes web, analise de vulnerabilidades, deteccdo de
vazamentos de dados, de varreduras e de ataques.

Prover Capacidade de Resposta e Investigagdo de Incidentes: viabilizar a detec¢do antecipada ou, alternativamente, a
mitigacdo de incidentes cibernéticos por meio de atuagdo em multiplos niveis, especialmente colaborando com as agoes
investigativas que visem a determinar autoria e metodologia empregada em acdes que representem riscos a SSP-PI.

Proteger Dados Pessoais: muitos vazamentos de dados de servidores da SSP-PI ou de cidaddos que utilizam servigos da
Secretaria ocorrem fora do escopo da institui¢do, por meio de ataques direcionados, por exemplo, a terminais de uso pessoal.
Por isso, ¢ preciso buscar de forma ativa e identificar eventuais vazamentos de dados, sobretudo de credenciais de acesso aos
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servicos da SSP-PI, em fontes indexadas ou ndo indexadas (incluindo deep / dark web), com o fim de evitar a exploragdo de
tais credenciais por atacantes que simulam o comportamento de usudrios legitimos

LOTE UNICO/ITEM 2- SERVICOS DE FORNECIMENTO DE DIREITO DE USO EM SAAS DE SOLUCAQ
TECNOLOGICA DE SEGURANCA COORPORATIVA CAPAZ DE CORRELACIONAR VULNERABILIDADES E
AMEACAS

UNIDADE DE MEDIDA: Componente de Software. licen¢a de software de carater perpétuo. Pagamento tinico.

RAZOES PARA ESCOLHA DA UNIDADE DE MEDIDA E DO QUANTITATIVO ESTIMADO: o componente de software
aventado devera ser contratado na modalidade Software-as-a-Service (SaaS), tendo em vista que as solucdes tradicionais do
modelo “on-premise” necessitam de um console de geréncia instalada localmente no data-center da organizacdo. Isso
significa, além de consumo de recursos tecnoldgicos ja escassos, uso de tempo dos técnicos da unidade para manter tal
console em funcionamento e atualizado, além de resolver diversos problemas que costumam ocorrer, muitas vezes s6 sendo
resolvidos com a instalagdo de novos servidores e a reinstalagdo completa da solugdo. O objetivo esperado com o item pode
ser alcangado com a contratacdo de uma tinica licenga. Contemplando esta os requisitos minimos previstos no Item 3 deste
Termo de Referéncia. O licenciamento perpétuo se justifica pela disponibilidade perene de acesso a todo o contetido
produzido junto a solugdo contratada. pagamento serd de uma so vez

OUTRAS VARIAVEIS QUE INCIDIRAO NA COMPOSICAO DO CUSTO FINAL DO ITEM:

a. Suporte Técnico
b. Treinamento

ESPECIFICADES TECNICAS DO ITEM

Abranger 100% do escopo da SSP-PI, incluindo ativos de rede, terminais, servidores, aplicagdes web e demais servigos
disponibilizados ao publico e aos servidores da instituigao;

a) Possibilitar a persisténcia em tempo real dos dados coletados em base de dados consultavel;

b) Disponibilizar o histérico de eventos relacionados a cada consulta, de modo a correlacionar as ocorréncias sob a dimenséo
temporal;

¢) Nao empregar técnicas de prospecgdo invasiva;

d) Buscar, ativamente, dados que possam ter sido obtidos pela manipulacdo de ativos da SSP-PI ou por ataques direcionados
aos usudarios de suas redes de informaética, ainda que tais dados se encontrem fora do escopo ou ndo estejam indexados em
mecanismos de busca (dados em bases de dados expostas custodiadas por terceiros ou na deep / dark web, a titulo de

ilustragdo);

e) Viabilizar o desenvolvimento de ontologia que permita pesquisas nos canais monitorados além de buscas literais de
palavras-chave, de modo a explorar semanticamente todas as possibilidades que as fontes de dados oferegam;

Incluir, necessariamente, no escopo de coletas de informagoes:

a. todos os dominios registrados pela SSP-PI, bem como subdominios;
b. sistemas e servigos acessiveis pela internet;
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c. aplicagdes web (pagina inicial, paginas secundarias, subdominios, padginas em subdiretorios e demais conteudos de
texto);

d. blocos de enderego IP designados a SSP-PI;

e. ontologia de busca de dados que colete informagdes, nos mais diversos canais, sobre riscos cibernéticos aos quais
autoridades e servidores da SSP-PI possam estar expostos.

Notificar a SSP-PI sobre incidentes relevantes dentro de prazo razoavel, especialmente acerca dos incidentes relacionados
abaixo, tendo-se como prazo maximo os respectivos intervalos:

a. desfiguracdo de sitio: 1 hora;

b. indisponibilidade de dominio: 5 minutos;

c. diretorios sensiveis e exposi¢ao de dados: 24 horas;

d. dados coletados pelos honeypots referentes ao escopo da SSP-PI: 1 hora;

e. vulnerabilidades inerentes as redes de comunicacdo da SSP-PI: 24 horas;

f. mengdes ao escopo da SSP-PI por atores maliciosos nos canais monitorados: 1 hora;
g. mengdes ao escopo da SSP-PI em blacklists: 1 hora.

Garantir a confidencialidade, a disponibilidade e a integridade dos dados coletados, por meio da implementacdo, na
ferramenta, de:

a. criptografia de disco da base de dados remota;

b. mecanismos de firewall e sistemas de deteccdo e prevencao de invasdes (IDS/IPS);
c. diferenciacdo entre os perfis de acesso a interface de usuario;

d. disponibilizag@o de duplo fator de autenticag@o para os usudrios.

Normalizar, armazenar e correlacionar os dados de diferentes fontes e formatos, por meio de funcionalidades analiticas de
grande volume de dados (big data);

Permitir consultas em estruturas de pesquisa dinamicas e complexas, por meio da aplicagdo de filtros para a manipulagdo dos
dados coletados;

Assinalar as informagdes mais relevantes para o contexto analisado, por meio da aplicagdo de técnicas de mineragdo de dados
(data mining);

Apresentar os resultados de consultas nas estruturas de pesquisa estaticas e dindmicas em uma interface integrada de forma
grafica, clara e acessivel;

Permitir a exportagao dos resultados de consultas;
Promover coletas de informagdes, sob diferentes perspectivas;

Possibilitar a realizagdo de buscas de interesse da SSP-PI com base em diferentes critérios (dominios, ISP, AS, aplicagdes,
I0Cs, nomes de servidores ou de pessoas expostas politicamente, emails, potenciais atores de ataques cibernéticos, etc);

Permitir o correlacionamento de buscas, de modo a conferir dinamismo na andlise e visdo global dos cenarios, pela
possibilidade de informacao, a ferramenta, de multiplos fatores de busca (dominios, ISP, AS, IP, fontes do dado...);

Possibilitar a customizag@o da ferramenta para eventual expansao das coletas para escopo além da SSP-PI, incluindo riscos
inerentes a outras organizagdes que, porventura, manipulem dados sensiveis pertinentes a SSP-PI;

Manter base de dados atualizada e consultavel sobre as principais ameagas cibernéticas, riscos, vulnerabilidades, hackers
individuais e grupos que possam ameagar as redes de informatica e aplicagdes mantidas e/ou disponibilizadas pela SSP-PI;

Disponibilizar interface web acessivel de qualquer sistema operacional;
Viabilizar a elaborac¢do de dashboards customizaveis e atualizdveis conforme os eventos coletados;

Exibir as informagdes coletadas sob filtros temporais, quantitativos e qualitativos;
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Emitir notifica¢cdes automaticas por e-mail e por aplicativo de mensageria para os incidentes coletados;

Possuir interface para exportagdo de dados nos formatos XML, CSV e JSON, de modo a permitir a integragdo com outras
bases de dados;

Permitir buscas textuais com base em filtro de texto completo ou de expressoes regulares;

Permitir buscas textuais com base em filtro na origem do dado, no tipo ou categoria de incidente, e em lapso temporal
delimitado;

Combinar multiplos filtros sucessivos que devem contemplar todos os campos dos registros;

Permitir a elaborag@o de graficos de diversos tipos que respondam dinamicamente a combinag@o de multiplos filtros,
simultdneos ou sucessivos, e que sejam exportados junto com os dados brutos selecionados;

Preservar a confidencialidade dos dados armazenados e manipulados, bem como sua disponibilidade e integridade no
sistema;

Prote¢do da infraestrutura contra incidentes de seguranga através de ferramentas IPS, IDS, anti-DoS e anti-DDoS, com
monitoramento continuo em tempo integral.

LOTE I'IN!CO/ITEM 3- SERVICOS DE FORNECIMENTO DE DIREITO DE USO EM SAAS DE SOLUCAO
TECNOLOGICA DE APOIO AS ATIVIDADES DE REPRESSAO DE ILIiCITOS E INVESTIGACAQO
DESENVOLVIDAS PELA SSP-PI

UNIDADE DE MEDIDA: Componente de Software. Licencas de software anual. Pagamento mensal, conforme
demanda, ja incluido suporte técnico e treinamento para no minimo 30 usuarios.

RAZOES PARA ESCOLHA DA UNIDADE DE MEDIDA E DO QUANTITATIVO ESTIMADO: o componente de software
aventado devera ser contratado na modalidade Software-as-a-Service (SaaS), tendo em vista que as solucdes tradicionais do
modelo “on-premise” necessitam de um console de geréncia instalada localmente no data-center da organizacdo. Isso
significa, além de consumo de recursos tecnoldgicos ja escassos, uso de tempo dos técnicos da unidade para manter tal
console em funcionamento e atualizado, além de resolver diversos problemas que costumam ocorrer, muitas vezes s6 sendo
resolvidos com a instalagdo de novos servidores e a reinstalagdo completa da solug@o. O objetivo esperado com o item pode
ser alcangado com a contratacdo de uma Unica licenga. Contemplando esta os requisitos minimos previstos no Item 3 deste
Termo de Referéncia. O quantitativo de 30 (trinta) licengas correpodencia ao padrdo de uso por parte das equipes de analise
de inteligéncia levando em consideracdo o efetivo e o regime de trabalho, bem como a experiéncia com outras solugdes
utilizadas. A opgao pela licenga anual leva em consideragdo a expectativa de custos os quais serdo prefixados para o periodo
de um ano, bem como o fracionamento do pagamento por més possibilita eventual interrup¢do diante de falhas na execugao.

OUTRAS VARIAVEIS QUE INCIDIRAO NA COMPOSICAO DO CUSTO FINAL DO ITEM: N#o ha outras variaveis na
composic¢ao do prego.

ESPECIFICADES TECNICAS DO ITEM

A ferramenta de suporte a investigagcdo no ambiente digital devera ser capaz de correlacionar dados extraidos de multiplas
fontes, nomeadamente:

Fontes governamentais abertas, principalmente aquelas que integrem:
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a. dados publicos sobre processos junto a sistemas do poder judiciario, com vistas a buscar informagdes referentes a
condenagOes nas esferas civel, criminal e eleitoral em todo o territorio brasileiro;

b. dados sobre processos administrativos, condenagdes por improbidade, acordos de leniéncia e multas ambientais;

c. dados extraidos de diarios oficiais e de outros servigos online de utilidade publica;

Fontes abertas, estruturadas ou ndo, a partir das quais seja possivel obter conhecimentos sobre potenciais vinculos de
individuos e empresas com organizagdes criminosas. Entre tais fontes, destacam-se:

a. Sites de noticias
b. Foruns abertos utilizados por grupos criminosos na internet, na deep web e em aplicativos de mensageria
c. Pesquisas académicas que detalhem atividades de grupos criminosos organizados em territorio brasileiro

Fontes integradas as solug¢des tecnologicas descritas nos itens anteriores deste Termo de Referéncia, as quais deverdo ser
submetidas a tratamento de dados com o fim de incrementar as possibilidades de analise e visualizagdo. Nesse sentido, a
solucdo deve:

a. Possibilitar a emissdo de relatérios da pesquisa;

b. Analisar logs de consulta a ferramenta

c. Classificar as seguintes entidades: pessoas, grupos, companhias, organizagdes, paginas web, infraestrutura de internet,
frases, documentos, arquivos, entre outras;

d. Realizar analises de vinculos e apresenta-las de forma grafica;

e. Possuir conectores de integracdo automaticos de API’s (Application Programming Interface) ou solugdo propria, sem a
necessidade de desenvolvimento por parte da SSP;

f. Permitir consultas por meio de niimero telefonico, e-mail, frase, nome, codinome (“vulgo”), CPF, CNPJ, nome de
empresa.

g. A ferramenta devera possibilitar ao usudrio a escolha das entidades que deseja agregar as visualizagdes graficas.

h. A ferramenta deve gerar pagina de relatdrio (painel) a partir das entidades selecionadas.

1. Todas as atividades dos usudrios na ferramenta devem ser passiveis de auditoria.

O software deve produzir uma clara figura de relacionamentos de uma organizagao:

a. Deve classificar as entidades como pessoas, grupos, companhias, organizagdes, paginas web, infraestrutura de internet,
frases, documentos, e arquivos em diversas extensoes;

b. Possuir grande poder de analise e processamento para criagdo de vinculos;

c. Produzir visualizagdo gréafica dos relacionamentos;

d. Ser flexivel na busca de informagdes em redes sociais e sites de busca;

e. Deve analisar as relagdes do mundo real entre as informagdes que sdo acessiveis em fonte aberta na internet;

f. Realizar coleta de informagdes sobre pessoas e organizagdes em fontes abertas apontando a existéncia de vinculos entre
pessoas, nomes, enderegos de e-mail, redes sociais, empresas, organizagoes, websites, infraestrutura de internet, como
dominios, nomes DNS, netblocks e enderecos IP;

g. Deve utilizar técnicas de inteligéncia abertas consultando fontes, registros DNS, registros WHOIS, mecanismos de
busca, redes sociais, e extrair metadados;

h. Ser capaz de realizar analises de links em até 10.000 entidades em um unico grafico;

i. Deve agrupar entidades juntamente com ferramentas comuns permitindo encontrar as relagdes chaves que procura;

j- Deve compartilhar graficos em tempo real com outros analistas na mesma sessao;

k. Deve listar entidades e incluir as op¢des de importacao de grafico;

LOTE UNICO/ITEM 4 - SERVICOS TECNICOS ESPECIALIZADOS EM SEGURANCA DA INFORMACAO E
DESENVOLVIMENTO POR DEMANDA
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UNIDADE DE MEDIDA: Hora de Servico Técnico (HST). Quantidade de horas técnicas estimadas para o periodo de
01(um) ano.

RAZOES PARA ESCOLHA DA UNIDADE DE MEDIDA E DO QUANTITATIVO ESTIMADO: As horas de trabalho
informadas na planilha representam uma expectativa aproximada do esfor¢o necessario para integrar cada fonte de dados ao
agregador. Essa estimativa contempla todas as etapas envolvidas no processo de integracao, incluindo a investigagdo da fonte
de dados, analise da estrutura dos dados, identificacdo das formas de distribui¢do, verificagdo de sistemas de bloqueio contra
coleta, analise dos dados, analise dos campos pesquisaveis, desenvolvimento de plugins para conversao das fontes de dados e
configuragdo da exibi¢io em tela. E importante destacar que estas estimativas sdo aproximadas e podem variar conforme as
particularidades e desafios especificos de cada fonte de dados, bem como a eficiéncia e a experiéncia da equipe envolvida no
projeto.

Para integrar as fontes de dados sob demanda ao sistema, a equipe deve seguir estas etapas:
1. Investigacao da fonte de dados:

a. A equipe deve identificar a origem dos dados e a entidade responsavel.
b. A qualidade e a relevancia dos dados para o projeto devem ser avaliadas.
c. Restrigdes de acesso, termos de uso ou licengas aplicaveis devem ser verificados.

2. Analise da estrutura dos dados:

a. A equipe deve determinar o formato dos dados (por exemplo, tabelas, listas, arvores).
b. Os campos relevantes e seus tipos de dados (por exemplo, texto, nimeros, datas) devem ser identificados.
c. A consisténcia dos dados e a presenca de dados faltantes ou incorretos devem ser verificadas.

3. Identificacdo das formas de distribuicdo:

a. A equipe deve verificar se os dados estdo disponiveis através de APIs, arquivos HTML, CSV, JSON, XML ou outros
formatos.
b. Os requisitos de autenticacao, limites de taxa de solicitagcdo ou outras restrigdes aplicaveis devem ser identificados.

4. Verificagdo de sistemas de bloqueio contra coleta:

a. A equipe deve avaliar se ha mecanismos de protecdo contra coleta, como CAPTCHA:S, restri¢des de IP ou limites de
solicitagdo.

b. As estratégias para contornar esses bloqueios, como usar proxies, rotacionar IPs ou respeitar limites de taxa de
solicitagdo, devem ser determinadas.

5. Analise dos dados:

a. Analises estatisticas, exploratorias e descritivas dos dados devem ser realizadas pela equipe.
b. A necessidade de limpeza, transformagdo ou padronizagdo dos dados deve ser verificada.

6. Analise dos campos pesquisaveis:

a. A equipe deve identificar os campos que podem ser usados para filtrar, classificar ou pesquisar os dados.
b. Os indices e estruturas de dados necessarios para otimizar as consultas devem ser determinados.

7. Desenvolvimento de plugin para conversao de fontes de dados:

a. A equipe deve implementar um plugin para extrair, transformar e carregar (ETL) os dados das fontes originais para o
contrato do sistema operacional.

b. O plugin deve ser compativel com os diferentes formatos e métodos de distribui¢do das fontes de dados.

c. A eficiéncia e a escalabilidade do plugin devem ser verificadas, otimizando-o conforme necessario.

8. Configuracdo da exibi¢do em tela:

a. Componentes de interface do usuario para exibir os dados de forma clara e facil de entender devem ser desenvolvidos
pela equipe.

b. Funcionalidades de filtragem, ordenag@o e pesquisa devem ser implementadas para permitir que os usuarios encontrem
informagdes relevantes.

c. Suporte para diferentes dispositivos e tamanhos de tela deve ser adicionado, garantindo uma experiéncia de usuario
responsiva e consistente.
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Cada fonte de dados pode ter particularidades e desafios especificos que podem exigir ajustes ou adaptagdes nessas etapas.
Além disso, a coordenacgéo entre as equipes de desenvolvimento, analise de dados e design da interface do usudario sera
crucial para garantir uma integragdo bem-sucedida e um sistema eficiente.

Horas estimadas para desenvolvimento de integracdo conforme fonte de dados:

Fonte de Dados Horas de Trabalho
Dados estruturados de fontes abertas (OSINT) 400
Portais de Transparéncia (Estado do Pl e Governo Federal) 350
Dados de protegdo ao crédito 300
Dados de processos judiciais 350
Procedimento Policial Eletronico 300
Sistemas de Registros de Ocorréncias 300
Sistemas de Registros de atendimento policiais 280
Sistemas de Cartas Precatdrias 200
Sistemas de Movimentac¢do Bancdria 280
Sistemas de Interceptagdo de Sinais 200
Sistemas de Gestdo e Execugdo de Pericias Criminais 280
Bases de Dados Relacionais 400
Detran 200
Junta Comercial 180
Secretaria da Fazenda 250
Secretaria da Saude 250
Secretaria da Educagao 250
Tribunal de Contas 250
Concessionarias de Agua 150
Concessionaria de Energia 150
Sistema Cortex (Ministério da Justiga) 300
Sistema de Cadastro de Organizagdo Criminosa 200
Dados coletados (fontes de dados ndo estruturados) 500
Outros bancos de dados relevantes 400
TOTAL 5980

A opgao por Hora de Servigo Técnico — HST também consta de sugestdo da Agéncia de Tecnologia da Informagao do Estado
do Piaui — ATI quando da emissdo da NOTA TECNICA / RELATORIO N° 2/2023/ATI-PI/DIR GERAL/DTIC/GRGD-ATI-
PI (Doc. SEI n® 7521832)

4.2.2.2. O HST ja é previsto no modelo de contrata¢do de Servicos de desenvolvimento, manutengdo e sustentagdo de
software da Portaria SGD/Me 5.651/2022 (https://'www.gov.br/governodigital/pt-br/contratacoes/portaria-sgd-me-no-5651-
de-28-de-junho-de-2022) no roteiro de métricas de software, como métrica complementar ao Ponto de Fungdo, para medir e
remunerar a execu¢do de itens ndo funcionais no desenvolvimento, (aqueles complementares a solug¢do) entdo como a
solugdo a ser contratada ja esta desenvolvida e os servigos posteriores seriam para customizagoes para instalagdo,
integragdo e configuragdo de recursos de softwares como API, webservices, relatorios diversos, dashboards e demais
formularios configuraveis ou desenvolvidos em modulo especifico ou dentro da propria solugdo a ser contratada, a ATI-PI
sugeriria a possibilidade do uso da métrica HST para alinhar-se: as métricas encontradas nas pesquisas de pregos ja
realizadas, ao contexto e a adequagdo ao cendrio da SSP e a caracteristicas da Solu¢do a ser contratada.

OUTRAS VARIAVEIS QUE INCIDIRAO NA COMPOSICAO DO CUSTO FINAL DO ITEM: Nio ha outras varidveis na
composic¢ao do prego.

ESPECIFICADES TECNICAS DO ITEM
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Desenvolvimento de plataforma para acesso a informagao voltada para promogao de seguranga publica, de modo a viabilizar
a produgdo de conhecimentos para inteligéncia corporativa, proporcionando tomadas de decis@o no nivel estratégico,
operacional e tatico.

A solugdo devera prover a andlise transversal de dados relevantes, por meio da capacidade de incorporagdo e integracao de
multiplas fontes, entre elas:

Fontes Nativas:

a. As fontes de dados descritas nos itens acima,

b. Dados estruturados de fontes abertas (OSINT) de interesse a seguranga publica.
c. Portais de Transparéncias do Estado do PI e do Governo Federal;

d. Dados de protecgao ao crédito;

e. Dados de processos judiciais;

f. Procedimento Policial Eletronico

Integracdo de Fontes contratadas sob demanda:

. Sistemas de Registros de Ocorréncias;

. Sistemas de Registros de atendimento policiais;

. Sistemas de Cartas Precatorias;

. Sistemas de Movimentagao Bancaria;

. Sistemas de Interceptagdo de Sinais;

f. Sistemas de Gestao ¢ Execugao de Pericias Criminais;

. Bases de Dados Relacionais;

. Detran;

. Junta Comercial,

. Secretaria da Fazenda;

. Secretaria da Saude;

. Secretaria da Educagao;

. Tribunal de Contas;

. Concessionarias de Agua;

. Concessionaria de Energia;

. Sistema Coértex (Ministério da Justica);

. Sistema de Cadastro de Organizagdo Criminosa;

r. Dados coletados a partir da transformagao de fontes de dados néo estruturados;
s. Outros bancos de dados julgados relevantes pela INSTITUICAO

o o0 o

Qc 0B B — R’ e ~ 509

O acesso as fontes de dados contratados sob demanda devera ser disponibilizada por meio de acesso a Web Services em
formato JSON ou XML, arquivos de texto estruturados, arquivos no formato CSV, arquivos JSON, DaaS e Conexao de
Banco Dados.

A solucgdo devera:

a. Permitir buscas sob demanda e o cadastro de buscas proativas, a fim de identificar dados incrementais pertinentes para
uma investigacao.

b. Permitir buscas recursivas que identificaram relacionamentos indiretos de um alvo.

c. Dispor de mecanismos de controle de acesso a informagao por meio de perfis gerencidveis.

d. Dispor de mecanismos de auditoria para leitura/gravagao de logs de acesso por usudrio e estatistica de uso da
ferramenta.
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e. O design ser responsivo, isto €, estar de acordo com o dispositivo a partir do qual o usuario acessa (smartphones,
computadores, tablets e outros dispositivos que acessam a internet).

f. Ser acessivel pelo navegador Chrome, Firefox, Edge e Safari em suas versdes mais recentes para computador de mesa
(desktop) e dispositivo movel (mobile).

g. Diagramar dados encontrados em redes de relacionamentos de entidades (Pessoa, Empresa, Veiculo, etc).

A solugdo adquirida devera:

. implementar uma infraestrutura para integrar ¢ armazenar dados de diversas fontes;

. ser capaz de processar os dados para remover redundéncias e garantir a respectiva integridade

c. identificar padrdes criminais e tendéncias, promover analise em tempo real, além de viabilizar alocagdo eficiente de
recursos e resposta a incidentes

d. agregar ferramentas de analise textual, grafica e de incidentes, para garantir que os dados armazenados possam ser
analisados de forma eficiente, acessivel, escalavel e interativa

e. permitir a colaboragdo e compartilhamento de informagdes entre as agéncias de seguranca publica, aumentando a
eficiéncia e eficacia na investigacdo de crimes, apresentando niveis distintos de acesso a informagao
(compartimentagéo)

f. permitir a realizag@o de analises em tempo real e, por conseguinte, a geragdo de alertas de modo proativo

g. viabilizar a analise de padrdes criminais e identificagdo de tendéncias

o

A solugdo deve, ademais, permitir ampla interoperabilidade e expansao das bases de dados, tendo em vista as principais
necessidades da seguranca publica, a exemplo de:

a. Dados de criminalidade: registros de crimes, informagdes sobre suspeitos e informagdes sobre vitimas

b. Dados de inteligéncia: informagdes sobre ameagas ao bem-estar publico, incluindo a¢des extremistas, atividades
criminosas organizadas, criminalidade urbana e rural

c. Dados geograficos: dados geograficos, como informagdes sobre a localizagdo de crimes e a demografia das areas

d. Dados sociais e economicos: dados sobre satide, educagdo, emprego, dindmica social e econdmica de areas de risco

e. Dados em formato de linha do tempo para cenarios relevantes

Ap6s sua implementacdo, a solugdo disponibilizada a SSP-PI devera viabilizar:

a. Analise de padrdes criminais e identificagdo de tendéncias
b. Resolugdo e prevencdo de crimes por meio do cruzamento e andlise de dados
c. Colaboragao entre os 6rgdos que compdem o sistema de seguranca publica do estado do Piaui

A implementacdo do projeto devera incluir, no minimo, os seguintes passos:

a. Coleta de dados de multiplas fontes

c. Armazenamento dos dados coletados (estruturados e ndo-estruturados) em um data lake central

d. Integracdo dos dados de fontes diversas

e. Limpeza de Dados para remoc¢ao de informagdes duplicadas ou irrelevantes

f. Analise de Dados para identificar padrdes e tendéncias criminais, bem como para aprimorar a resposta policial

g. Visualizac¢do dos dados analisados em dashboards interativos

h. Integragdo com sistemas de seguranga, como sistemas de alarmes, sistemas de comunica¢do de emergéncia e sistemas
de rastreamento de veiculos.

i. A solugdo devera observar, no minimo, os seguintes requisitos técnicos:

j- Arquitetura escalavel e confiavel que possa suportar grandes quantidades de dados e diferentes fontes de dados

k. Gerenciamento eficiente de dados para garantir a integridade, a consisténcia e a qualidade dos dados no data lake

1. Medidas de seguranga apropriadas, como criptografia, autenticacao e autorizagao
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m. Compressao e codificagdo eficientes dos dados, com a finalidade de reduzir o armazenamento e aumentar a velocidade
de processamento
n. Uniformidade e a integridade dos dados no data lake
o. Ferramentas de andlise integradas com o data lake para permitir a analise eficiente dos dados armazenados
p. Sistema de monitoramento e gerenciamento para acompanhar o desempenho do data lake e identificar problemas
rapidamente
g. Auditoria: todas as consultas e agdes de usudrios no sistema devem ser passiveis de auditoria, com o fim de evitar a
realizag@o de consultas ndo-autorizadas ou desvios de finalidade
r. Escalabilidade, de modo a permitir que o sistema acomode o crescimento constante de dados e a adi¢cdo de novas
fontes, sem prejudicar o desempenho e a disponibilidade dos dados
s. Acessibilidade aos dados de forma rapida e facil, sem a necessidade de mové-los para outro local ou formata-los antes
da andlise
t. Compatibilidade: as ferramentas de analise devem ser compativeis com o formato de armazenamento de dados
utilizado no data lake para que possam efetivamente ler e processar os dados armazenados

A integracdo com a Base de Dados contratada devera ocorrer em até 15 dias uteis ap6s a homologacdo do acesso a fonte de
dados ou documentag@o que viabilize a integracao.

A ferramenta desenvolvida devera implementar seu banco de dados utilizando ferramentas de codigo aberto, facilitando a
migragdo dos dados para solugdes tecnologicas diversas, impedindo assim a interrup¢ao do servigo publico e garantindo a
preservagdo das informagdes produzidas ou obtidas na vigéncia do contrato decorrente deste procedimento.

A CONTRATADA cedera os direitos de propriedade intelectual e direitos autorais desta solucdo de TI, sobre os diversos
artefatos e informagoes produzidas em decorréncia da relacao contratual, incluindo a documentagao, o codigo-fonte de
aplicagdes, os modelos de dados e as bases de dados a Administracao;

Devera ser prevista contratualmente a obrigatoriedade de fornecimento do codigo fonte da ferramenta pela CONTRATADA a
INSTITUICAO, bem como a propriedade sobre os dados coletados ou produzidos com o uso da ferramenta.

Para garantir a conformidade da solugdo a presente clausula, a CONTRATADA devera fornecer mecanismo remoto de copia
de seguranca integral (Backup) do codigo fonte da plataforma desenvolvida e de todas as informagdes coletadas e/ou
produzidas pela solugdo tecnologica. A INSTITUICAO podera armazenar os dados da copia de seguranga em servidor de
arquivos proprio ou indicar servidor de terceiros.

O mecanismo de copia de seguranca devera permanecer ativo durante toda a vigéncia do contrato até o prazo minimo de 30
dias do encerramento deste, € a sua inoperabilidade sera considerada inexecucao do contrato, ainda que finalizada a prestacao
do servigo.

Considerando a possibilidade de a SSP realizar mais de uma demanda e da natureza do trabalho a ser desenvolvido de forma
integrada e simultaneamente, a CONTRATADA devera disponibilizar multiplas equipes, inclusive com conhecimento técnico
multidisciplinar, para atender as solicitagdes de maneira concomitante dentro dos prazos pactuados. Assim, o fluxo de
utilizacdo das horas de servigo serd calculado com base em cada demanda e no esforgo inerente as diferentes equipes
designadas pela CONTRATADA para atendimento das demandas.

Equipe de Planejamento da Contratagao
Integrante Técnico Integrante Requisitante Integrante Administrativo

Venceslau Felipe Oliveira
130146-2 JOSE ANCHIETA NERY NETO Pedro de Jesus Medeiros costa Campos Sousa
0299045-8 0371366-X
José Alberto da Costa e Silva
108574-3
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Teresina, 19 de maio de 2023.

ANEXO I

MODELO DE TERMO DE COMPROMISSO E MANUTENGAO DE SIGILO

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.°<CNPJ>, doravante denominado CONTRATANTE, e, de
outro lado, a <NOME DA EMPRESA>, sediada em<ENDERECO>, CNPJ n.°<CNPJ>, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CONTRATO PRINCIPAL, a
CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informagdes sigilosas, bem como definir as
regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO,
vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO

1. Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as obrigacdes a serem
observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sensiveis e sigilosas, disponibilizadas
pela CONTRATANTE, por forga dos procedimentos necessarios para a execucdo do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os Decretos
7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso e tratamento de
informacao classificada em qualquer grau de sigilo.

Clausula Segunda —- DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

1. INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producao e transmissio de conhecimento,
contidos em qualquer meio, suporte ou formato.

2. INFORMACAO SIGILOSA: aquela submetida temporariamente a restri¢do de acesso publico em razio de sua

imprescindibilidade para a seguranga da sociedade e do Estado.

. CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

4. INFORMACAO PUBLICA OU OSTENSIVA: é aquela cujo acesso é irrestrito, obtida por divulgagio publica ou por
meio de canais autorizados pela CONTRATANTE.

5. INFORMACOES SENSIVEIS: sdo todos os conhecimentos estratégicos que, em fungio de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico, cientifico, tecnologico, militar e
social, possam beneficiar a Sociedade e o Estado brasileiro.

W

Clausula Terceira — DAS INFORMACOES SIGILOSAS
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1. Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada ou ndo nos graus de sigilo
ultrassecreto, secreto e reservado. O TERMO abrangerd toda informacgao escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas
nao se limitando a: know-how, técnicas, especificagdes, relatorios, compilagdes, codigo fonte de programas de
computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e
economicos, defini¢des, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento
ou que venha a lhe ser confiada durante e em razdo das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado
entre as partes.

2. Paragrafo Unico — As obrigacdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:

e Sejam comprovadamente de dominio piiblico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo
da CONTRATADA;

e Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

e Sejam reveladas em razdo de requisi¢do judicial ou outra determinacao valida do Governo, somente até a extensdo de
tais ordens, desde que as partes cumpram qualquer medida de prote¢do pertinente e tenham sido notificadas sobre a
existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo hébil para pleitear
medidas de prote¢do que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

1. As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em
hipotese alguma, a terceiros, bem como a nao permitir que qualquer empregado envolvido direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer
alegacdes, faca uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

2. Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informacao sigilosa
sem o consentimento expresso e prévio da CONTRATANTE.

3. Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados
que atuardo direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem
como da natureza sigilosa das informagdes.

4. Paragrafo terceiro - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢des do presente TERMO e dara ciéncia 8 CONTRATANTE dos documentos
comprobatodrios.

5. Paragrafo Quarto — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecao da informagao
sigilosa da CONTRATANTE, bem como evitar e prevenir a revelago a terceiros, exceto se devidamente autorizado
por escrito pela CONTRATANTE.

6. Paragrafo Quinto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungéo
deste TERMO.

7. Paragrafo sexto — Quando requeridas, as INFORMACOES deverio retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

8. Paragrafo sétimo — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, s6cios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas vinculadas 8 CONTRATADA, direta ou indiretamente, a
manter sigilo, bem como a limitar a utiliza¢do das informagdes disponibilizadas em face da execugdo do CONTRATO
PRINCIPAL.

9. Paragrafo oitavo — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

a. Nio discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no
territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que néo
seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

b. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento,
mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgagéo ou utilizagdo das
INFORMACOES por seus agentes, representantes ou por terceiros;

c. Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacéo, caso tenha que revelar
qualquer uma das INFORMACOES, por determinacio judicial ou ordem de atendimento obrigatério determinado por
orgdo competente; e

d. Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.
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Clausula Quinta — DA VIGENCIA

1.

2.

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até
expirar o prazo de classificag@o da informacdo a que a CONTRATADA teve acesso em razdo do CONTRATO
PRINCIPAL.

A vigéncia deste Termo independe do prazo de vigéncia do contrato assinado.

Clausula Sexta — DAS PENALIDADES

1.

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada, possibilitard a imediata
aplicagdo de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que tratam desse assunto,
podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissdo, a0 pagamento ou recomposicao de todas as perdas e danos
sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as
quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis,
conforme Art. 87 da Lei n°. 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS

[um—

b.

C.

. Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.
. Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a

execucdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

. Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa

determinag@o em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre as
partes quanto ao sigilo de informagdes, tais como aqui definidas.

. Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de

que:

.—A CONTRATANTE ter4 o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da

CONTRATADA na execu¢do do CONTRATO PRINCIPAL;

— A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as
informagdes requeridas pertinentes a0 CONTRATO PRINCIPAL;

— A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento,
ndo constituird novac¢do ou rentincia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

d. — Todas as condi¢des, TERMOS e obrigagdes ora constituidos serdo regidos pela legislagdo e regulamentacio

c.

brasileiras pertinentes;
— O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

f. Alteragdes do niumero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA néo

descaracterizardo ou reduzirdo o compromisso ¢ as obriga¢des pactuadas neste TERMO, que permanecera valido e com
todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

. O acréscimo, a complementacao, a substitui¢do e o esclarecimento de qualquer uma das informagdes disponibilizadas

para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e
efeitos, recebendo também a mesma protegdo descrita para as informagdes iniciais disponibilizadas, sendo necessaria a
formalizacao de TERMO aditivo a CONTRATO PRINCIPAL,;

. Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagio

de divulgar Informagdes Sigilosas para a outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo entre
si.

Clausula Oitava — DO FORO
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A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATANTE,
para dirimir quaisquer duvidas originadas do presente TERMO, com rentincia expressa a qualquer outro, por mais
privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO ¢ assinado pelas partes em 02 vias de igual teor e um s6 efeito.

Teresina, de de 2023
De Acordo
CONTRATANTE
<Nome>

Matricula: <Matr.>

CONTRATADA
<Nome>

<Qualificagao>

Testemunhas

Testemunha 1
<Nome>

<Qualificagao>

Testemunha 2
<Nome>

<Qualificagao>
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—

eil Documento assinado eletronicamente por JOSE ANCHIETA NERY NETO - Matr.0299045-8, Delegado de Policia, em
Sl L’_ﬂ 22/05/2023, as 11:31, conforme hordrio oficial de Brasilia, com fundamento no Cap. Ill, Art. 14 do Decreto Estadual n?

Assinalura

|| eterrbnica 18.142, de 28 de fevereiro de 2019.

—

eil Documento assinado eletronicamente por VENCESLAU FELIPE DE OLIVEIRA - Matr.130146-2, Gerente, em 22/05/2023,
a-zmm'm L’_ﬂ as 12:11, conforme horario oficial de Brasilia, com fundamento no Cap. lll, Art. 14 do Decreto Estadual n? 18.142, de 28

|| eterrbnica de fevereiro de 2019.

—

eil Documento assinado eletronicamente por PEDRO DE JESUS MEDEIROS COSTA CAMPOS SOUSA - Matr.0371366-x,
5 * L’_ﬂ Gerente de Licitages e Contratos, em 25/05/2023, as 13:27, conforme horario oficial de Brasilia, com fundamento no

Assinalura

|| eterrbnica Cap. lll, Art. 14 do Decreto Estadual n? 18.142, de 28 de fevereiro de 2019.

—

eil Documento assinado eletronicamente por JOSE ALBERTO DA COSTA E SILVA - Matr.0108574-3, Coordenador(a), em
5 . L’_ﬂ 25/05/2023, as 15:59, conforme horario oficial de Brasilia, com fundamento no Cap. Ill, Art. 14 do Decreto Estadual n®

Assinalura

|| eterrbnica 18.142, de 28 de fevereiro de 2019.

T -.|'4- A autenticidade deste documento pode ser conferida no site https://sei.pi.gov.br/sei/controlador_externo.php?
"";:-1':5'2—.':_- acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 7680704 e o cédigo CRC

Referéncia: Processo n? 00027.001390/2023-31 SEI' n2 7680704

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8667054&infra_siste... 41/41


http://www.diariooficial.pi.gov.br/diario.php?dia=20190228
http://www.diariooficial.pi.gov.br/diario.php?dia=20190228
http://www.diariooficial.pi.gov.br/diario.php?dia=20190228
http://www.diariooficial.pi.gov.br/diario.php?dia=20190228
http://sei.pi.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

