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GOVERNO DO ESTADO DO PIAUÍ
SECRETARIA DE SEGURANÇA PÚBLICA DO ESTADO DO PIAUÍ

 
AVISO DE LICITAÇÃO PREGÃO ELETRÔNICO

Nº do PƌoĐesso SEI ϬϬϬϮϳ.ϬϬϭϯϵϬ/ϮϬϮϯ-ϯϭ
Modalidade de LiĐitação PREGÃOàELETRÔNICOàNºàϬϳ/ϮϬϮϯ
Tipo de LiĐitação MeŶoràpreço
IdeŶƟfiĐação do
LiĐitaŶte: SECRETáRIáàDEàSEGURáNÇáàDOàESTáDOàDOàPIáUÍà;CNPJàŶºàϬϲ.ϱϱϯ.ϱϰϵ/ϬϬϬϭ-ϵϬͿ

Resuŵo do oďjeto da
liĐitação

CoŶtrataçãoàdosàserǀiçosàdeàteĐŶologiaàdaàiŶforŵação,àespeĐifiĐaŵeŶteàsoluçõesàďaseadasàeŵàĐoletaàeàiŶtegraçãoàdeàdados,àĐoŵàġŶfaseàŶoàŵoŶito
ĐiďerŶĠƟĐoàdeàiŶteresseàdaàDIRETORIáàDEàINTELIGÊNCIáàESTRáTÉGICáàDáàSECRETáRIáàDEàSEGURáNÇáàPÚBLICáàDOàESTáDOàDOàPIáUÍàDINTEàSSPà;do
iŶĐluiŶdoàsisteŵaàdeàaŶĄliseàoutàiŶàdeàseguraŶçaàϮϰXϳXϯϲϱàparaàapliĐaçõesàǁeď,àserǀiçosàdeàĐoletaàdeàiŶforŵaçõesàreleǀaŶtesàforaàdoàesĐopo,àdete
ideŶƟfiĐaçãoàdeàfalhasàdeàseguraŶça,àdeàpoteŶĐiasàiŶĐoŶforŵidadesàtĠĐŶiĐasàouàdeàaƟǀosàiŶforŵaĐioŶaisàĐoŵproŵeƟdos,àďusĐaŶdoàŵiŶiŵizaràǀulŶ
deàiŶǀesƟgaçãoàlegalŵeŶteàpreǀistasàeàaŵpliaràaàĐoŶsĐiġŶĐiaàsituaĐioŶalàrefereŶteàaoàaŵďieŶteàiŶforŵaĐioŶalàdispoŶiďilizadoàpelaàCONTRáTáDá,à
exigġŶĐiasàestaďeleĐidasàŶoàáŶexoàIà–àTerŵoàdeàReferġŶĐia

LoĐal eŵ Ƌue os
iŶteƌessados podeƌão
teƌ aĐesso ao texto
iŶtegƌal do edital

ǁǁǁ.tĐe.pi.goǀ.ďr
ǁǁǁ.liĐitaĐoes-e.Đoŵ.ďr
Đl.glĐ@ssp.pi.goǀ.ďr
hƩp://ǁǁǁ.ssp.pi.goǀ.ďr/liĐitaĐao.php

Nº Ŷo sisteŵa
LiĐitações-e ϭϬϬϮϱϳϯ

Data de aďeƌtuƌa ;liŵite
paƌa eŶtƌega das
pƌopostasͿ

Ϭϳ.Ϭϲ.ϮϬϮϯààăsàϬϵ:ϬϬh

Valoƌ gloďal esƟŵado R$àϲ.ϵϳϴ.ϮϬϬ,ϬϬà;seisàŵilhões,àŶoǀeĐeŶtosàeàseteŶtaàeàoitoàŵilàeàduzeŶtosàreaisͿ

Dotação oƌçaŵeŶtáƌia

-àUŶidadeàOrçaŵeŶtĄria:àϭϮϭϬϭ
-àFoŶte:àϱϬϭ
-àPrograŵa:àϬϬϬϯ
-àProjeto/áƟǀidade:àϭ.ϵϵϭ
-àFuŶção/suďfuŶção:àϬϲ.ϭϴϭ
-àNaturezaàdaàDespesa:àϰϰϵϬϰϬ

FoŶte de ƌeĐuƌsos ϱϬϭà-àOutrosàReĐursosàŶãoàViŶĐulados
Natuƌeza da despesa ϰϰϵϬϰϬ
Nº da Nota de Reseƌva
Ŷo SIAFE ϮϬϮϯNRϬϬϭϵϬ

à
à
à

FƌaŶĐisĐo LuĐas Costa Veloso
SeĐretĄrioàdeàSeguraŶçaàPúďliĐaàdoàPiauí

DoĐuŵeŶtoàassiŶadoàeletroŶiĐaŵeŶteàporàFRANCISCO LUCAS COSTA VELOSO - Matƌ.0000000-0,àSeĐƌetáƌio de SeguƌaŶça PúďliĐa do Estado do Piauí,àeŵ
Ϯϱ/Ϭϱ/ϮϬϮϯ,àăsàϭϮ:ϱϰ,àĐoŶforŵeàhorĄrioàofiĐialàdeàBrasília,àĐoŵàfuŶdaŵeŶtoàŶoàCap.àIII,àárt.àϭϰàdoàDeĐretoàEstadualàŶºàϭϴ.ϭϰϮ,àdeàϮϴàdeàfeǀereiroàdeàϮϬϭϵ.

áàauteŶƟĐidadeàdesteàdoĐuŵeŶtoàpodeàseràĐoŶferidaàŶoàsiteàhƩps://sei.pi.goǀ.ďr/sei/ĐoŶtrolador_exterŶo.php?
aĐao=doĐuŵeŶto_ĐoŶferir&id_orgao_aĐesso_exterŶo=Ϭ,àiŶforŵaŶdoàoàĐódigoàǀerifiĐadoràϳϳϯ9ϮϮϲàeàoàĐódigoàCRCàϰDϰϱ00ϱϰ.

http://www.tce.pi.gov.br/
http://www.licitacoes-e.com.br/
mailto:cl.glc@ssp.pi.gov.br
http://www.ssp.pi.gov.br/licitacao.php
http://www.diariooficial.pi.gov.br/diario.php?dia=20190228
http://sei.pi.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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SECRETáRIáàDEàSEGURáNÇáàPÚBLICáàDOàESTáDOàDOàPIáUÍ
RuaàWal fƌaŶàBaƟsta ,àϵϭ,à-àBa i ƌƌoàSãoàCƌis tóǀão,àTeƌes iŶa/PI,àCEPàϲϰϬϰϲ-ϰϳϬ

TelefoŶe:à-àhƩp://ǁǁǁ.ssp.pi .goǀ.ďƌ/iŶdex.php
àà

EDITáLàNºàPREGÃOàELETRÔNICOàNºàϬϬϳ/SSP-PI/ϮϬϮϯ

PƌoĐessoàŶºàϬϬϬϮϳ.ϬϬϭϯϵϬ/ϮϬϮϯ-ϯϭ

à

à

 
OBJETO:à à ĐoŶtƌataçãoà dosà seƌǀiçosà deà teĐŶologiaà daà iŶfoƌŵação,à espeĐifiĐaŵeŶteà soluçõesà ďaseadasà eŵà Đoletaà eà iŶtegƌaçãoà deà dados,
Đoŵà ġŶfaseà Ŷoà ŵoŶitoƌaŵeŶtoà eà aǀaliaçãoà doà esĐopoà ĐiďeƌŶĠƟĐoà deà iŶteƌesseà daà DIRETORIáà DEà INTELIGÊNCIáà ESTRáTÉGICáà Dá
SECRETáRIáà DEà SEGURáNÇáà PÚBLICáà DOà ESTáDOà DOà PIáUÍà –à DINTEà SSPà ;doƌaǀaŶteà deŶoŵiŶadaà INSTITUIÇÃOͿ,à iŶĐluiŶdoà sisteŵaà de
aŶĄliseà outà iŶà deà seguƌaŶçaà ϮϰXϳXϯϲϱàpaƌaà apliĐaçõesàǁeď,à seƌǀiçosà deà Đoletaà deà iŶfoƌŵaçõesà ƌeleǀaŶtesà foƌaà doà esĐopo,à deteĐçãoà de
ataƋuesà eà ǀaƌƌeduƌas,à eà ideŶƟfiĐaçãoà deà falhasà deà seguƌaŶça,à deà poteŶĐiasà iŶĐoŶfoƌŵidadesà tĠĐŶiĐasà ouà deà aƟǀosà iŶfoƌŵaĐioŶais
ĐoŵpƌoŵeƟdos,àďusĐaŶdoàŵiŶiŵizaƌàǀulŶeƌaďilidades,àpƌoǀeƌàapoioàaàaçõesàdeàiŶǀesƟgaçãoàlegalŵeŶteàpƌeǀistasàeàaŵpliaƌàaàĐoŶsĐiġŶĐia
situaĐioŶalàƌefeƌeŶteàaoàaŵďieŶteàiŶfoƌŵaĐioŶalàdispoŶiďilizadoàpelaàINSTITUIÇÃO.

 

Tipo de LiĐitação:àPREGÃOàELETRÔNICOà;BáSEàLEGáL:àáƌt.àϭº,à§àϯºàdoàDECRETOàFEDERáLàNºàϭϬ.ϬϮϰ,àdeàϮϬàdeàseteŵďƌoàdeàϮϬϭϵ,àaƌt.àϮº,à§
ϭº,àdaàLeiàŶºàϭϬ.ϱϮϬ,àdeàϭϳàdeàjulhoàdeàϮϬϬϮàeàŶaàLeiàŶºàϴ.ϲϲϲ,àdeàϮϭàdeàjuŶhoàdeàϭϵϵϯͿ
Entrega de propostas:àátĠà0ϳ/0ϲ/Ϯ0Ϯϯ
A parƟr da puďliĐação no seguinte endereço eletrôniĐo:àǁǁǁ.liĐitaĐoes-e.Đoŵ.ďƌà
Etapa de LanĐes:àϬϳ/Ϭϲ/ϮϬϮϯàăsàϬϵ:ϯϬh
Aďertura da sessão púďliĐa:

- Horário:àϬϳ/Ϭϲ/ϮϬϮϯàăsàϬϵ:ϬϬh
- LoĐal:àǁǁǁ.liĐitaĐoes-e.Đoŵ.ďƌà
à

à

Preâmbulo
à

O Estado do Piauí, através da SECRETARIA DE SEGURANÇA DO ESTADO DO PIAUÍ, com sede a Rua Barroso, nº 241 – Centro/Sul, Teresina-
PI, CEP 64.001-130, torna público, para conhecimento dos interessados, que fará realizar licitação na modalidade Pregão na Forma Eletrônica, do tipo
MENOR PREÇO, em conformidade com a Lei nº 10.520/2002; Lei Estadual nº 7.482/2021; Lei Estadual nº 6.301/2013; Decreto Estadual nº
16.212/2015 e Lei Complementar n° 123/2006, aplicando-se, subsidiariamente, a Lei nº 8.666, de 21 de junho de 1993 e o Decreto Federal nº
10.024/2019, e as exigências estabelecidas neste Edital e seus Anexos.

 

PARTE GERAL

 

1. DISPOSIÇÕES PRELIMINARES

1.1. A abertura da presente licitação dar-se-á em sessão pública, por meio de sistema eletrônico, na data, horário e local indicados na Parte Específica
deste Edital.

1.2. Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a realização do certame na data marcada, a sessão será
automaticamente transferida para o primeiro dia útil subsequente, no mesmo horário e endereço eletrônico anteriormente estabelecidos, desde que não
haja comunicação do Pregoeiro em contrário.

 

2. DO OBJETO

2.1. O objeto da presente licitação é a escolha da proposta mais vantajosa para a contratação do serviço descrito na Parte Específica deste Edital,
conforme condições, quantidades e exigências estabelecidas no Anexo I – Termo de Referência.

2.1.1. A Parte Específica deste Edital indicará se a prestação do serviço ocorrerá de forma continuada ou não.
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2.2. A Parte Específica deste Edital definirá a forma de adjudicação do objeto, que poderá ser global ou dividida por itens ou lotes.

2.3. Na Parte Específica deste Edital e no Anexo I – Termo de Referência – constam o preço total da contratação, os preços unitários e globais
estimados em relação a cada item ou os respectivos preços máximos aceitáveis, ressalvada a opção pelo caráter sigiloso dos valores.

2.4. A Parte Específica deste Edital definirá o regime de execução aplicável ao futuro contrato decorrente deste certame.

2.5. Em caso de divergência entre as especificações do objeto descritas no site do Banco do Brasil S/A e as especificações técnicas constantes neste
Edital e anexos, estas sempre prevalecerão.

2.6. A Parte Específica deste Edital irá definir se o presente certame irá adotar o Sistema de Registro de Preços e, caso positivo, se haverá formação
de cadastro de reserva.

2.7. Caso seja adotado o Sistema de Registro de Preços, a Ata de Registro de Preços que vier anexa ao Edital irá dispor sobre:

2.7.1. órgãos gerenciadores e participantes;

2.7.2. adesões;

2.7.3. preços registrados e respectivos reajustes;

2.7.4. vigência.

 

3. DA REPRESENTAÇÃO E DO CREDENCIAMENTO

3.1. Os Proponentes interessados em participar desta licitação ou ter acesso ao aplicativo licitações-e deverão efetuar seus credenciamentos junto ao
órgão provedor do sistema - Agências do Banco do Brasil sediadas no País - onde receberão chave de identificação e senha pessoal (intransferíveis), de
acordo com as informações constantes no portal www.licitacoes-e.com.br, e deverão estar aptos para encaminhar as propostas comerciais por meio
eletrônico até a hora e data indicadas no subitem 1.1 da Parte Específica deste Edital.

3.2. As pessoas jurídicas ou firmas individuais deverão aderir ao sistema licitações-e e cadastrar representantes para o recebimento da chave de
identificação e senha pessoal (intransferíveis), conforme procedimento contido no manual do fornecedor, disponível no endereço eletrônico:
www.licitacoes-e.com.br.

3.3. O credenciamento do fornecedor e de seu representante legal junto ao sistema eletrônico implica a responsabilidade legal pelos atos praticados e a
presunção de capacidade técnica para realização das transações inerentes ao Pregão Eletrônico.

3.4. É de exclusiva responsabilidade do usuário o sigilo da senha pessoal, bem como seu uso em qualquer transação efetuada, diretamente ou por seu
representante, não cabendo ao Banco do Brasil ou à Contratante a responsabilidade por eventuais danos decorrentes de uso indevido da senha pessoal,
ainda que por terceiros.

3.5. A perda da senha ou quebra do seu sigilo deverá ser comunicada imediatamente ao provedor do sistema, o Banco do Brasil, para imediato bloqueio
do acesso.

3.6. O credenciado deverá ter amplo conhecimento do teor da proposta apresentada em todos os itens integrantes de cada item ou lote, a fim de que a
empresa se faça representar, legitimamente, em uma eventual negociação entre as partes.

3.7. Caberá ainda ao licitante acompanhar as operações no sistema eletrônico durante o processo licitatório, responsabilizando-se pelo ônus decorrente
da perda de negócios diante da inobservância de quaisquer mensagens emitidas pelo sistema ou de sua desconexão.

3.8. Os interessados em participar do Pregão poderão obter maiores informações na Central de Atendimento do Banco do Brasil, telefone: 0800 729
0500, ou diretamente no site “www.licitacoes-e.com.br”.

 

4. DAS CONDIÇÕES GERAIS DE PARTICIPAÇÃO

4.1. Poderão participar deste Pregão as interessadas estabelecidas no País, que satisfaçam as condições e disposições contidas neste Edital e nos seus
Anexos, inclusive quanto à documentação, que desempenhem atividade pertinente e compatível com o objeto deste Pregão e que tenham optado pelo
cadastramento no Sistema do Banco do Brasil através do portal licitações-e.com.br.

4.1.1.  A Parte Específica deste Edital irá definir se a participação no certame será ampla, restrita ou com cotas reservadas a microempresas, empresas
de pequeno porte e equiparadas.

4.2. Será concedido tratamento favorecido para as microempresas, empresas de pequeno porte e equiparadas, e às sociedades cooperativas
enquadradas no art. 34 da Lei 11.488/2008, nos limites previstos na Lei Complementar nº 123, de 2006 e Decreto Estadual 16.212/2015.

4.2.1. As referidas entidades deverão declarar-se como tal no início da sessão pública do Pregão Eletrônico, sendo que a ausência de manifestação
sobre o enquadramento, quando solicitado pelo sistema, implicará no decaimento do direito de reclamar, posteriormente, essa condição, no intuito de
usufruir dos benefícios estabelecidos na legislação supracitada.

http://www.licitacoes-e.com.br/
http://www.licitacoes-e.com.br/
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4.2.2. As Microempresas, Empresas de Pequeno Porte e equiparadas deverão encaminhar a documentação de habilitação, ainda que haja alguma
restrição de regularidade fiscal e trabalhista, nos termos do art. 43, § 1º da LC nº 123, de 2006.

4.3. Somente poderão participar deste Pregão Eletrônico os licitantes e seus representantes legais previamente credenciados junto ao órgão provedor do
sistema eletrônico do Banco do Brasil, conforme item 3 deste edital.

4.4.  Caso seja permitida a participação de empresas em consórcio, deverão ser observadas as seguintes normas:

4.4.1. Deverá ser comprovada a existência de compromisso público ou particular de constituição de consórcio, após declaração do vencedor, com
indicação da empresa-líder que deverá atender às condições de liderança estipuladas no edital e será representante das consorciadas perante a
Administração;

4.4.2. Cada empresa consorciada deverá apresentar a documentação de habilitação exigida no ato convocatório;

4.4.3. A capacidade técnica do consórcio será representada pela soma da capacidade técnica das empresas consorciadas;

4.4.4. Para fins de qualificação econômico-financeira, cada uma das empresas deverá atender aos índices contábeis definidos no edital e quanto ao
capital social exigido, deverá ser comprovado pelo somatório dos capitais das empresas consorciadas, na proporção de sua respectiva participação.

4.4.5. O capital do consórcio será calculado da seguinte forma:

a) Cada percentual de participação será multiplicado pelo capital social mínimo;

b) Os resultados assim obtidos serão comparados com os respectivos capitais de cada um dos membros do consórcio, que deverão, individualmente,
comprovar capital maior ou igual ao valor obtido no subitem 4.4.4.

4.4.6. As empresas consorciadas não poderão participar, na mesma licitação, de mais de um consórcio ou isoladamente;

4.4.7. As empresas consorciadas serão solidariamente responsáveis pelas obrigações do consórcio nas fases de licitação e durante a vigência do
contrato;

4.4.8. No consórcio de empresas brasileiras e estrangeiras, a liderança caberá, obrigatoriamente, a empresa brasileira, observado o disposto no item
4.4.1;

4.4.9. Antes da celebração do contrato, deverá ser promovida à constituição e o registro do consórcio, nos termos do compromisso referido no subitem
4.4.1.

4.5. Não poderão participar desta licitação:

a) Empresas e empresários cujas falências tenham sido declaradas, bem como as que se encontrem sob concurso de credores, em dissolução ou em
liquidação;

b) Empresas e empresários apenados com suspensão temporária de participação em licitação e impedimento de contratar com a Administração;

c) Empresa declarada inidônea de acordo com o previsto no inciso IV do art. 87 da Lei Federal nº 8.666/93 por órgão ou entidade da administração
direta ou indireta, Federal, Estadual, Municipal ou Distrito Federal, e que não tenha sua idoneidade restabelecida;

d) Servidor ou dirigente de órgão ou entidade contratante ou responsável pela licitação;

e) O autor do Termo de Referência, pessoa física ou jurídica;

f) Empresas cujos diretores, responsáveis legais ou técnicos, membros de conselho técnico, consultivo, deliberativo ou administrativo, ou sócios, sejam
servidores, empregados, ocupantes de cargo comissionado do Estado do Piauí, ou responsável pela licitação da Contratante;

g) Os interessados que estejam incluídos no Cadastro de Inadimplentes com Débitos na Dívida Ativa do Estado do Piauí – CADIPI – nos termos do
artigo 6º da Lei nº 5.533, de 30 de dezembro de 2005;

4.6. A Parte Específica definirá a permissão de participação de consórcios no certame.

4.7. A Parte Específica definirá a permissão de participação de cooperativas no certame.

 

5. DO ENVIO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAÇÃO

5.1. Como requisito para participação do pregão, o licitante deverá manifestar, antes de registrar sua proposta, em campo próprio do sistema eletrônico,
o pleno atendimento aos requisitos da habilitação e a conformidade de sua proposta com as exigências do Edital e todos os seus anexos, sujeitando-se
às sanções legais e as previstas neste Edital na hipótese de declaração falsa.

5.2. Os licitantes encaminharão, exclusivamente por meio do sistema, concomitantemente com os documentos de habilitação exigidos no edital, proposta
com a descrição do objeto ofertado e o preço, até a data e o horário estabelecidos para abertura da sessão pública.

5.3. Junto ao valor global da proposta deverão estar inclusos todos os tributos, fretes, tarifas e demais despesas relativas à execução do objeto.
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5.4. É vedada ao licitante a identificação da empresa na proposta comercial INICIAL, como por exemplo, a colocação do nome ou timbre
da empresa, sob pena de desclassificação. Tal vedação se estende aos documentos eventualmente anexados durante a inserção da proposta
de preços (folders, prospectos, declarações, etc.), que não poderão estar identificados, não sendo admitida a veiculação do nome da empresa
ou de seus representantes, utilização de material timbrado ou qualquer outro meio que viabilize a identificação do licitante.

5.5. No preenchimento da proposta eletrônica o licitante deverá utilizar campo próprio para a especificação das características do objeto ofertado. 

5.6. Caso o PROPONENTE anexe qualquer arquivo contendo informações não exigidas no Edital ou que somente deveriam ser apresentadas em outra
etapa da licitação, o órgão licitante não efetuará sua análise.

5.7. Até a data e hora definidas para a abertura das propostas, os PROPONENTES poderão retirar ou substituir a proposta e os documentos de
habilitação anteriormente apresentados.

5.8. A proposta comercial terá validade mínima de 90 (noventa) dias, a contar da data da abertura da sessão pública, ressalvada a definição de prazo
maior na Parte Específica deste Edital.

5.9. A desclassificação da proposta será sempre fundamentada e registrada no sistema com o acompanhamento pelos participantes em tempo real.

5.10. Não será estabelecida, nessa etapa do certame, ordem de classificação entre as propostas apresentadas, o que somente ocorrerá após a
realização dos procedimentos de negociação e julgamento da proposta.

5.11. Os documentos que compõem a proposta e a habilitação da licitante melhor classificada somente serão disponibilizados para avaliação pelo
pregoeiro e para acesso público após o encerramento do envio de lances

 

6. DAS PROPOSTAS E FASE DE LANCES

6.1. Para julgamento das propostas será adotado o critério de menor preço ou maior desconto por lote, item ou adjudicação global, conforme definições
estabelecidas na Parte Específica deste Edital.

6.1.1. O lance deverá ser ofertado na forma definida na Parte Específica deste Edital

6.2. A abertura da presente licitação dar-se-á em sessão pública, por meio de sistema eletrônico, na data, horário e local indicados neste Edital.

6.3. Na condução da fase pública do pregão eletrônico, o Pregoeiro, desde a abertura inicial dos lances até o resultado final do certame, irá avisar
previamente aos licitantes, via sistema (chat), sobre eventual suspensão temporária dos trabalhos, bem como a data e o horário previsto para a
reabertura da sessão.

6.4. O Pregoeiro verificará as propostas apresentadas, desclassificando desde logo aquelas que não estejam em conformidade com os requisitos
estabelecidos neste Edital, contenham vícios insanáveis ou não apresentem as especificações técnicas exigidas no Termo de Referência.

6.5. A desclassificação será sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os participantes.

6.6. O sistema ordenará automaticamente as propostas classificadas pelo pregoeiro, sendo que somente estas participarão da fase de lances.

6.7. Classificadas as propostas, o PREGOEIRO dará início à fase competitiva, quando então os licitantes poderão encaminhar lances exclusivamente
por meio do sistema eletrônico, sendo imediatamente informados do horário e valor consignados no registro de cada lance.

6.8. Os licitantes poderão oferecer lances sucessivos, observando o horário fixado e as regras de aceitação dos mesmos, sendo que o intervalo mínimo
de diferença de valores entre os lances será definido na Parte Específica deste Edital, se for o caso.

6.9. O licitante somente poderá oferecer valor inferior ou maior percentual de desconto ao último lance por ele ofertado e registrado pelo sistema,
observado, quando houver, o intervalo mínimo de diferença de valores ou de percentuais entre os lances, que incidirá tanto em relação aos lances
intermediários quanto em relação ao lance que cobrir a melhor oferta.

6.10. Não serão aceitos dois ou mais lances iguais e prevalecerá aquele que for recebido e registrado primeiro.

6.11. Durante o transcurso da sessão pública, os licitantes serão informados, em tempo real, do valor do menor lance registrado, vedada a identificação
do licitante.

6.12. Os lances apresentados e levados em consideração para efeito de julgamento serão de exclusiva e total responsabilidade do licitante, não lhe
cabendo o direito de pleitear qualquer alteração.

6.13. Se ocorrer a desconexão do Pregoeiro no decorrer da etapa de lances, e o sistema eletrônico permanecer acessível às licitantes, os lances
continuarão sendo recebidos, sem prejuízo dos atos realizados.

6.14. No caso de a desconexão do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessão pública será suspensa e reiniciada somente
decorridas vinte e quatro horas após a comunicação do fato aos participantes, no sítio eletrônico utilizado para divulgação.

6.15. A Parte Específica deste Edital irá definir se o modo de disputa do presente certame será “aberto” ou “aberto e fechado”, sendo ali detalhados os
respectivos procedimentos.
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6.16. Caso o licitante não apresente lances, concorrerá com o valor de sua proposta e, na hipótese de desistência de apresentar outros lances, valerá o
último lance por ele ofertado, para efeito de ordenação das propostas.

6.17.  Em relação a itens não exclusivos para participação de microempresa, empresa de pequeno porte ou equiparada, ou por sociedade cooperativa
enquadrada no art. 34 da Lei 11.488/2007, encerrada a fase de lances, o sistema detectará a existência de eventual empate ficto, procedendo-se da
seguinte forma:

6.17.1. Se a proposta mais bem classificada não tiver sido ofertada por alguma das entidades referidas no subitem 6.17 acima, e houver proposta
apresentada por elas em até 5% (cinco por cento) superior à melhor proposta,  o sistema convocará automaticamente, na sala de disputa, a
microempresa, empresa de pequeno porte e equiparada ou cooperativa mais bem classificada para, no prazo de 05 (cinco) minutos, sob pena de
preclusão, utilizar seu direito de preferência e apresentar novo lance inferior ao melhor lance registrado;

6.17.2. Se, por motivo justificado, não for possível informar a ocorrência do empate logo após a fase de lances, o pregoeiro deverá informar aos
licitantes a data e a hora em que irá declarar a ocorrência do empate e convocar a microempresa, empresa de pequeno porte e equiparada ou
cooperativa para exercer seu direito de preferência nos termos do subitem anterior;

6.17.3. Exercido o direito de preferência por microempresa, empresa de pequeno porte e equiparada ou cooperativa convocada, será esta considerada
detentora da melhor proposta no certame, devendo apresentar os documentos exigidos para habilitação, nos termos do presente edital;

6.17.4. O pregoeiro deverá solicitar documentos que comprovem o enquadramento da licitante na categoria de microempresa ou empresa de pequeno
porte ou conforme regras estabelecidas neste edital;

6.17.5. Caso a microempresa, empresa de pequeno porte e equiparada ou cooperativa desista ou não se manifeste no prazo estabelecido, serão
convocadas as demais microempresas, empresas de pequeno porte e equiparadas ou cooperativas remanescentes que se enquadrem naquele intervalo
de 5% (cinco por cento), observada a ordem classificatória, para o exercício do direito de preferência;

6.17.6. No caso de equivalência dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos
estabelecidos nos subitens anteriores, será realizado sorteio entre elas para que se identifique aquela que primeiro poderá apresentar melhor oferta.

6.17.7. Só poderá haver empate entre propostas iguais (não seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto e
fechado.

6.17.8. Caso não ocorra a contratação de microempresa, empresa de pequeno porte e equiparada ou cooperativa, nos termos dos subitens anteriores,
será declarada vencedora a licitante que houver ofertado a proposta originalmente vencedora do certame.

6.18. Em caso de eventual empate entre propostas, o critério de desempate será aquele previsto no artigo 3º, § 2º, da Lei nº 8.666, de 1993,
assegurando-se a preferência, sucessivamente, aos bens:

6.18.1. Produzidos no País;

6.18.2. Produzidos ou prestados por empresas brasileiras;

6.18.3. Produzidos ou prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no País;

6.18.4. Produzidos ou prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiência ou para
reabilitado da Previdência Social e que atendam às regras de acessibilidade previstas na legislação.

6.19. Persistindo o empate, a proposta vencedora será sorteada pelo sistema eletrônico dentre as propostas ou os lances empatados.

6.20. Após o encerramento da etapa de lances da sessão pública, ou do procedimento em caso de empate, o sistema eletrônico procederá à
classificação final das licitantes. Somente então o Pregoeiro poderá encaminhar, pelo sistema eletrônico, contraproposta à licitante que tenha apresentado
o lance mais vantajoso, para que seja obtida melhor proposta, observado o critério de julgamento, não se admitindo negociar condições diferentes
daquelas previstas neste Edital.

6.20.1. Também nas hipóteses em que o Pregoeiro não aceitar a proposta e passar à subsequente, deverá negociar com o licitante para que seja obtido
preço melhor.

6.20.2. A negociação será realizada por meio do sistema, podendo ser acompanhada pelas demais licitantes.

 

7. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

7.1. Após o final da etapa de lances, o pregoeiro convocará a arrematante para anexar em campo próprio do sistema, no prazo definido na Parte
Específica deste Edital, a proposta de preços com os respectivos valores readequados ao último lance ofertado, contendo as especificações detalhadas
do objeto e documentação complementar, se for o caso, obedecendo integralmente ao Anexo III deste edital (formulário de apresentação de
proposta de preços).

7.1.1. Havendo a necessidade de envio de documentos complementares, necessários à confirmação daqueles exigidos neste Edital e já apresentados, a
licitante será convocada a encaminhá-los, em formato digital, via sistema, no prazo de 48 (quarenta e oito) horas, sob pena de desclassificação ou
inabilitação.
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7.2. O Pregoeiro examinará a proposta mais bem classificada quanto à compatibilidade do preço ofertado com o preço previsto no edital e a
compatibilidade com as especificações técnicas do serviço, levando em consideração a última oferta oferecida pelo licitante na sessão.

7.3. A proposta comercial deverá limitar-se ao objeto desta licitação, sendo desconsideradas quaisquer ofertas de vantagens ou condições não previstas
no instrumento convocatório.

7.4. O licitante que abandonar o certame, deixando de enviar a documentação indicada neste item, será desclassificado e sujeitar-se-á às sanções
previstas neste edital.

7.5. Somente será considerada como a vencedora da licitação a proponente que apresentar o menor preço (ou maior desconto) e a proposta comercial
de acordo com todas as condições fixadas neste edital e seus anexos, após a equalização, classificação e realização dos lances, e que seja devidamente
habilitada nos termos do item 8 deste edital.

7.6. Serão desclassificadas as propostas de preços que não atenderem às exigências contidas neste edital e anexos, extrapolem o preço máximo fixado,
sejam omissas ou apresentem irregularidades ou defeitos capazes de dificultar o julgamento, bem como aquelas que se opuserem a quaisquer dispositivos
legais vigentes, ou manifestamente inexequíveis, assim consideradas aquelas que não venham a ser demonstrada sua viabilidade, através de
documentação que comprove que os custos dos insumos são coerentes com os de mercado e que os coeficientes de produtividade são compatíveis com
a execução do objeto.

7.7. Se houver indícios de inexequibilidade da proposta de preço, ou em caso de necessidade de esclarecimentos complementares, poderá ser efetuada
diligência, na forma do § 3º do art. 43 da Lei nº 8.666/93, para efeito de comprovação de sua exequibilidade, podendo-se adotar, dentre outros, os
seguintes procedimentos:

7.7.1 Questionamentos junto ao proponente para a apresentação de justificativas e comprovações em relação aos custos com indícios de
inexequibilidade;

7.7.2 Pesquisas em órgãos públicos ou empresas privadas;

7.7.3 Verificação de outros contratos que o proponente mantenha com a Administração Pública ou com a iniciativa privada;

7.7.4 Verificação de notas fiscais dos objetos adquiridos pelo proponente;

7.7.5 Pesquisa de preço com fornecedores dos insumos utilizados, tais como: atacadistas, lojas de suprimentos, supermercados e fabricantes;

7.7.6 Estudos setoriais;

7.7.7 Consultas às Secretarias de Fazenda Federal, Distrital, Estadual ou Municipal;

7.7.8. Consulta à Controladoria-Geral do Estado;

7.7.9 Demais verificações que porventura se fizerem necessárias.

 

7.8. A apresentação da proposta implica a aceitação plena e total das condições deste edital.

7.9. Sempre que a proposta não for aceita, e antes de o Pregoeiro passar à subsequente, haverá nova verificação da eventual ocorrência do empate
ficto, previsto nos artigos 44 e 45 da LC nº 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

7.10. No caso de divergência entre o valor da cotação por extenso e em algarismo cardinal, será considerada a primeira, e havendo divergência entre o
valor unitário e o valor total, será considerado o valor unitário, notadamente para efeito de julgamento e classificação das propostas de preços.

7.11. Na hipótese de necessidade de suspensão da sessão pública para a realização de diligências, com vistas ao saneamento das propostas, a sessão
pública somente poderá ser reiniciada mediante aviso prévio no sistema com, no mínimo, vinte e quatro horas de antecedência, e a ocorrência será
registrada em ata.

 

8. DA HABILITAÇÃO

8.1. Havendo a necessidade de envio de documentos de habilitação complementares, necessários à confirmação daqueles exigidos neste Edital e já
apresentados, o licitante será convocado a encaminhá-los, em formato digital, via sistema, no prazo definido na Parte Específica deste Edital sob pena
de inabilitação.

8.1.1. A habilitação da licitante poderá ser verificada por meio do Cadastramento Unificado de Fornecedores – CADUF/PI (habilitação jurídica,
regularidade fiscal e trabalhista, qualificação econômico-financeira), com fundamento no artigo 2º do Decreto 11.320/2004 e no artigo 4º, XIV, da
Lei nº 10.520/02 c/c §2º, do artigo 34, da Lei nº 8.666/93.

8.1.2. A apresentação de Certidão de Regularidade Cadastral junto ao CADUF/PI somente dispensa os documentos já apresentados para a sua
obtenção.

8.1.3. Caso a empresa não esteja inscrita no CADUF/PI ou não apresente alguma das informações comprováveis através da declaração apresentada,
deverá apresentar toda a documentação exigida a seguir discriminada para fins de habilitação.
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8.1.4. Somente haverá a necessidade de comprovação do preenchimento de requisitos mediante apresentação dos documentos originais não-digitais
quando houver dúvida em relação à integridade do documento digital.

 

8.2. Como condição prévia ao exame da documentação de habilitação do licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro
verificará o eventual descumprimento das condições de participação, especialmente quanto à existência de sanção que impeça a participação no certame
ou a futura contratação, mediante a consulta aos seguintes bancos de dados:

8.2.1. Sistema de Cadastramento Unificado de Fornecedores – SICAF;

8.2.2. Cadastro Nacional de Empresas Inidôneas e Suspensas (CEIS);

8.2.3. Cadastro Nacional de Condenações Civis por Ato de Improbidade Administrativa (CNIA) do Conselho Nacional de Justiça – CNJ.

8.2.4. Lista de Inidôneos do Tribunal de Contas da União (TCU).

8.2.5. Cadastro Único de Fornecedores de Materiais, Bens e Serviços do Estado do Piauí – CADUF;

8.2.6. Ao Cadastro de Impedidos de Contratar com o Poder Público do Tribunal de Contas do Estado do Piauí-TCE/PI.

 

8.3. A consulta aos cadastros referidos no item anterior poderá ser feita pelo Pregoeiro em qualquer momento do procedimento licitatório.

8.4. Em se tratando de microempresas, empresas de pequeno porte e equiparadas ou sociedades cooperativas enquadradas no art. 34 da Lei
11.488/2008, deverão ser apresentados, à época da habilitação, todos os documentos exigidos para efeito de comprovação de regularidade fiscal e
trabalhista, mesmo que apresentem alguma restrição;

8.4.1. Havendo alguma restrição na comprovação da regularidade fiscal, é assegurado o prazo de 5 (cinco) dias úteis, cujo termo inicial corresponderá
ao momento em que o proponente for declarado vencedor do certame, para a regularização da documentação, pagamento ou parcelamento do débito, e
emissão de eventuais certidões negativas ou positivas com efeito de certidão negativa;

8.4.2. O prazo a que se refere o item anterior poderá, a critério da Administração Pública, ser prorrogado por igual período;

8.4.3. A formalização da contratação fica condicionada à regularização da documentação comprobatória de regularidade fiscal, nos termos dos incisos
anteriores, sob pena de decadência do direito à contratação, sem prejuízo da aplicação das sanções previstas no art. 81 da Lei 8.666/1993, sendo
facultado à Administração convocar as licitantes remanescentes e com elas contratar, observada a ordem de classificação, ou revogar a licitação.

8.5. O motivo da irregularidade fiscal pendente, quando for o caso, deverá ficar registrado em ata, bem como a indicação do documento necessário para
comprovar a regularização.

8.6. Para a habilitação no presente Pregão serão exigidos do licitante os seguintes documentos:

 

8.6.1. HABILITAÇÃO JURÍDICA

a) No caso de empresário individual: inscrição no Registro Público de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

b) No caso de sociedade empresária ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatório da indicação de seus administradores;

c) No caso de sociedade simples: inscrição do ato constitutivo no Registro Civil das Pessoas Jurídicas do local de sua sede, acompanhada de prova da
indicação dos seus administradores;

d) No caso de empresa ou sociedade estrangeira em funcionamento no País: decreto de autorização;

e) No caso de microempresa ou empresa de pequeno porte: certidão expedida pela Junta Comercial ou pelo Registro Civil das Pessoas Jurídicas,
conforme o caso, que comprove a condição de microempresa ou empresa de pequeno porte – segundo determinado pelo Departamento de Registro
Empresarial e Integração - DREI;

f) No caso de cooperativa, ata de fundação e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente arquivado na Junta
Comercial ou inscrito no Registro Civil das Pessoas Jurídicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei nº 5.764, de 1971;

g) Os documentos acima deverão estar acompanhados de todas as alterações ou da consolidação respectiva; indicar o responsável pela administração
com poderes para assumir obrigações e assinar documentos em nome do licitante; apontar a sua sede; além de explicitar o objeto social, que deverá ser
compatível com o objeto desta licitação, conforme a tabela da Classificação Nacional de Atividades Econômicas – CNEA, do IBGE.

h) No caso de exercício de atividade sujeita a registro ou autorização para funcionamento: ato expedido pelo órgão competente, conforme disposto na
Parte Específica deste Edital.

i) Outros documentos a serem exigidos na Parte Específica deste Edital, de acordo com a natureza do objeto.
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8.6.2. QUALIFICAÇÃO TÉCNICA

8.6.2.1. A Parte Específica discriminará as exigências de qualificação técnica, podendo exigir:

a) Registro ou inscrição da empresa na entidade profissional competente;

b) Requisitos de capacidade técnico operacional;

c) Requisitos de capacidade técnico-profissional.

 

8.6.2.2. Para fins de comprovação de capacidade técnico-profissional, entende-se, como pertencente ao quadro permanente do licitante, na data
prevista para entrega da proposta, o sócio que comprove seu vínculo por intermédio de contrato/estatuto social; o administrador ou o diretor; o
empregado devidamente registrado em Carteira de Trabalho e Previdência Social; e o prestador de serviços com contrato escrito firmado com o
licitante, ou com declaração de compromisso de vinculação futura, caso o licitante se sagre vencedor do certame.

8.6.2.3. No decorrer da execução do serviço, os profissionais de que trata o subitem 8.6.2.2 poderão ser substituídos, nos termos do artigo 30, §10, da
Lei n° 8.666, de 1993, por profissionais de experiência equivalente ou superior, desde que a substituição seja aprovada pela Administração.

 

8.6.3. QUALIFICAÇÃO ECONÔMICO-FINANCEIRA

a) Certidão negativa de falência ou de recuperação judicial, expedida pelo distribuidor da sede da pessoa jurídica. Para efeito de constatação da
validade de tal certidão, será observado o prazo de validade constante na própria certidão. Caso a licitante esteja em recuperação judicial, será válida,
para fins de qualificação econômico-financeira, a emissão de certidão, pela instância judicial competente, afirmando que a interessada está apta
econômica e financeiramente a participar de procedimento licitatório, conforme Acórdão TCU nº 1201/2020 – Plenário.

b) O licitante deverá apresentar os seguintes índices contábeis, extraídos do último balanço patrimonial ou do balanço patrimonial referente ao período
de existência da sociedade, atestando a boa situação financeira, conforme art. 7.2 da IN/MARE 05/95, Portaria GAB. SEAD. Nº 88/15:

LG=àLiƋuidezàGeƌalà–àsupeƌioƌàaàϭ
SG=àSolǀġŶĐiaàGeƌalà–àsupeƌioƌàaàϭ
LC=àLiƋuidezàCoƌƌeŶteà–àsupeƌioƌàaàϭ
à
SeŶdo,
LG=à;áC+RLPͿà/à;PC+PNCͿ
SG=àáTà/à;PC+PNCͿ
LC=àáCà/àPC
à
OŶde:
áC=àáƟǀoàCiƌĐulaŶte
RLP=àRealizĄǀelàaàLoŶgoàPƌazo
PC=àPassiǀoàCiƌĐulaŶte
PNC=àPassiǀoàNãoàCiƌĐulaŶte
áT=àáƟǀoàTotal
à

c) As demonstrações contábeis apresentadas poderão ser submetidas à apreciação do Conselho Regional de Contabilidade.

d) O balanço patrimonial e as demonstrações contábeis, bem como os índices contábeis exigidos, deverão estar assinados por contador ou outro
profissional equivalente, devidamente registrado no Conselho Regional de Contabilidade.

e) A licitante que apresentar índice econômico igual ou inferior a 01 (um) em qualquer dos índices de Liquidez Geral, Solvência Geral e Liquidez
Corrente, deverá comprovar que possui capital mínimo ou patrimônio líquido mínimo não inferior ao percentual definido na Parte Específica deste
Edital, calculado sobre o preço estimado da contratação ou item pertinente, por meio de Balanço Patrimonial e demonstrações contábeis do último
exercício, já exigíveis e apresentados na forma da lei, vedada a sua substituição por balancetes ou balanços provisórios

 

8.6.4. REGULARIDADE FISCAL e TRABALHISTA

a) Prova de inscrição no Cadastro Nacional de Pessoas Jurídicas (CNPJ);

b) Prova de inscrição no cadastro de contribuintes estadual ou municipal, se houver, relativo ao domicílio ou sede do licitante, pertinente ao seu ramo de
atividade e compatível com o objeto deste certame.

c) Prova de regularidade com o Fundo de Garantia do Tempo de Serviço – FGTS (CRF, fornecido pela Caixa Econômica Federal). Será aceito
certificado da matriz em substituição ao da filial ou vice-versa quando, comprovadamente, houver arrecadação centralizada;
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d) Prova de regularidade para com a Justiça do Trabalho emitida pelo TST (Certidão Negativa de débitos Trabalhistas);

e) Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentação de certidão expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributários federais e à Dívida Ativa da
União (DAU) por elas administrados, inclusive aqueles relativos à Seguridade Social, nos termos da Portaria Conjunta nº 1.751, de 02/10/2014, do
Secretário da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;

f) Prova de regularidade para com a Fazenda Estadual e Municipal do domicílio ou sede do licitante, ou outra equivalente, na forma da lei;

 

8.7. Se, pelas documentações fornecidas diretamente pelo representante legal, não se puder inferir que o subscritor de tais declarações tem poderes para
representar a empresa, esta será inabilitada.

8.8. Todos os documentos apresentados para habilitação deverão estar:

a) Em nome da licitante, com número do CNPJ e com o respectivo endereço da mesma;

b) Se a licitante for a matriz de uma empresa, todos os documentos deverão estar em nome da matriz;

c) Se a licitante for a filial de uma empresa, todos os documentos deverão estar em nome desta filial;

d) Se a licitante for a matriz da empresa e a fornecedora do objeto for uma de suas filiais, este fato deve ser expressamente registrado em declaração
apresentada na qual a licitante indicará qual filial executará o objeto da licitação. Neste caso, os documentos relativos à regularidade fiscal, exigidos para
a habilitação, deverão ser apresentados em nome da matriz e da filial, simultaneamente;

e) Serão dispensados da filial aqueles documentos que, pela sua própria natureza, comprovadamente, forem emitidos somente em nome da matriz;

f) Serão aceitos registros de CNPJ de licitantes matriz e filiais com diferenças de números nos documentos pertinentes ao CND e ao FGTS quando for
comprovada a centralização do recolhimento dessas contribuições pela licitante.

8.9. A licitante ainda deverá apresentar declaração de que inexiste, no quadro funcional da empresa, menor de dezoito anos desempenhando trabalho
noturno, perigoso ou insalubre ou menor de dezesseis anos executando qualquer trabalho, salvo na condição de aprendiz, a partir dos quatorze anos,
conforme modelo constante no Anexo VII do Edital.

8.10. Caso permitida a participação de sociedades cooperativas, será exigida, ainda, a seguinte documentação complementar:

8.10.1. A relação dos cooperados que atendem aos requisitos técnicos exigidos para a contratação e que executarão o contrato, com as respectivas atas
de inscrição e a comprovação de que estão domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 4º, inciso XI, 21, inciso I
e 42, §§2º a 6º da Lei n. 5.764 de 1971;

8.10.2. A declaração de regularidade de situação do contribuinte individual – DRSCI, para cada um dos cooperados indicados;

8.10.3. A comprovação do capital social proporcional ao número de cooperados necessários à prestação do serviço;

8.10.4. O registro previsto na Lei n. 5.764/71, art. 107;

8.10.5. A comprovação de integração das respectivas quotas-partes por parte dos cooperados que executarão o contrato; e

8.10.6. Os seguintes documentos para a comprovação da regularidade jurídica da cooperativa: a) ata de fundação; b) estatuto social com a ata da
assembleia que o aprovou; c) regimento dos fundos instituídos pelos cooperados, com a ata da assembleia; d) editais de convocação das três últimas
assembleias gerais extraordinárias; e) três registros de presença dos cooperados que executarão o contrato em assembleias gerais ou nas reuniões
seccionais; e f) ata da sessão que os cooperados autorizaram a cooperativa a contratar o objeto da licitação;

8.10.7. A última auditoria contábil-financeira da cooperativa, conforme dispõe o art. 112 da Lei n. 5.764/71 ou uma declaração, sob as penas da lei, de
que tal auditoria não foi exigida pelo órgão fiscalizador.

 

8.11. A Parte Específica poderá exigir apresentação de atestado de vistoria como documento de habilitação, conforme art. 30, III, da Lei nº 8.666/93.

8.11.1. A Parte Específica deste Edital definirá se haverá necessidade de vistoria ou visita técnica obrigatória no local de execução dos serviços,
observadas as condições estipuladas neste subitem.

8.11.2. A vistoria será acompanhada por servidor designado para esse fim, em dia e horário previamente agendados através de e-mail ou telefone
definidos na Parte Específica deste Edital.

8.11.3. O prazo para vistoria iniciar-se-á no dia útil seguinte ao da publicação do Edital, estendendo-se até o dia útil anterior à sessão pública.

8.11.4. Para a vistoria, o licitante ou o seu representante legal deverão estar devidamente identificados, apresentando documento de identidade civil e
documento expedido pela empresa comprovando sua habilitação para o ato.
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8.11.5. Eventuais dúvidas de natureza técnica decorrentes da realização da vistoria deverão ser encaminhadas à Comissão de Licitação, através de e-
mail ou telefone definidos na Parte Específica deste Edital, antes da data fixada para a sessão pública.

8.11.6. A não realização da vistoria, quando facultativa, não poderá embasar posteriores alegações de desconhecimento das instalações, dúvidas ou
esquecimentos de quaisquer detalhes dos locais da prestação dos serviços, devendo a licitante vencedora assumir os ônus dos serviços decorrentes.

 

9. DOS PEDIDOS DE ESCLARECIMENTOS

9.1. Os pedidos de esclarecimentos referentes ao processo licitatório deverão ser enviados até 03 (três) dias úteis anteriores à data fixada para
abertura da sessão pública, por meio de e-mail ou protocolos definidos na Parte Específica deste Edital, que também especificará o sítio onde será
divulgada a resposta do Pregoeiro.

9.2. As dúvidas a serem dirimidas por telefone serão somente aquelas de ordem estritamente informal.

9.3. Cópias dos pedidos de esclarecimentos serão disponibilizadas no site mencionado na Parte Específica deste Edital.

9.4. O Pregoeiro responderá aos pedidos de esclarecimentos no prazo de 02 (dois) dias úteis, contados da data de recebimento do pedido, e poderá
requisitar subsídios formais aos responsáveis pela elaboração do Edital e dos anexos.

 

10.  DA IMPUGNAÇÃO DO ATO CONVOCATÓRIO

10.1. Qualquer pessoa poderá impugnar os termos deste Edital, por meio eletrônico, até 03 (três) dias úteis antes da data designada para a abertura
da sessão pública

10.2. O pedido de impugnação deverá ser enviado exclusivamente para o endereço eletrônico constante na Parte Específica deste Edital.

10.3. Caberá ao pregoeiro, auxiliado pelos responsáveis pela elaboração do edital e dos anexos, decidir sobre a impugnação no prazo de 02 (dois) dias
úteis, contado da data de recebimento da impugnação, e divulgar o resultado através do Sistema no endereço eletrônico mencionado na Parte
Específica deste Edital.

10.4. A Impugnação somente possui efeito devolutivo, sendo a concessão de efeito suspensivo medida excepcional e que deverá ser motivada pelo
pregoeiro nos autos do processo de licitação.

10.5. Acolhida a impugnação contra o ato convocatório, será definida e publicada nova data para a realização do certame.

 

11. DOS RECURSOS ADMINISTRATIVOS

11.1. Declarado o vencedor e decorrida a fase de regularização fiscal e trabalhista da licitante qualificada como microempresa ou empresa de pequeno
porte, se for o caso, será concedido o prazo de no mínimo 30 (trinta) minutos, para que qualquer licitante manifeste a intenção de recorrer, de forma
motivada, isto é, indicando contra qual(is) decisão(ões) pretende recorrer e por quais motivos, em campo próprio do sistema.

11.2. Havendo quem se manifeste, caberá ao Pregoeiro verificar a tempestividade e a existência de motivação da intenção de recorrer, para decidir se
admite ou não o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro não adentrará no mérito recursal, mas apenas verificará as condições de admissibilidade do recurso.

11.2.2. A falta de manifestação motivada do licitante quanto à intenção de recorrer importará a decadência desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente terá, a partir de então, o prazo de 03 (três) dias para apresentar as razões, pelo sistema eletrônico,
ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem contrarrazões também pelo sistema eletrônico, em outros três dias, que
começarão a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensáveis à defesa de seus interesses.

 

11.3. O acolhimento de recurso importará na invalidação apenas dos atos insuscetíveis de aproveitamento.

11.4. Os recursos e impugnações interpostos fora dos prazos não serão conhecidos.

11.5. O recurso contra decisão do pregoeiro terá efeito suspensivo.

 

12.  DA ADJUDICAÇÃO E HOMOLOGAÇÃO

12.1. O objeto da licitação será adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso não haja interposição de recurso, ou pela
autoridade competente, após a regular decisão dos recursos apresentados.

12.2. Após a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente homologará o procedimento licitatório.
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13. DO CONTRATO

13.1 Para a execução dos serviços pelo licitante vencedor do certame será celebrado contrato entre este e a Contratante.

13.2. O fornecedor, após a assinatura do contrato, fica obrigado ao cumprimento dos prazos e todas as condições estabelecidas nas suas cláusulas e no
edital.

13.3. A recusa da execução do serviço ou o não cumprimento de qualquer obrigação prevista ensejará a aplicação das penalidades previstas no edital e
no instrumento contratual.

13.4. O fornecedor será convocado para assinar o contrato, ocasião em que terá o prazo de 05 (cinco) dias úteis para a realização do ato,
prorrogável por igual período, mediante a apresentação de motivo justo e aceito pela Contratante, sob pena de decair o direito à contratação, sem
prejuízo da aplicação das penalidades cabíveis.

13.5. Quando o licitante convocado não comparecer para a assinatura do instrumento contratual no prazo e nas condições estabelecidas, poderá ser
convocado outro licitante para assinar o contrato, após a negociação e a verificação da adequação da proposta e das condições de habilitação,
obedecida a ordem de classificação; se a Licitante vencedora não assinar o Contrato ou não retirar a Nota de Empenho no prazo estabelecido, será
aplicado o disposto no art. 4º, inciso XXIII da Lei nº 10.520, de 17 de julho de 2002, independentemente das sanções previstas neste edital e no
contrato.

13.6. Até a assinatura do Contrato, a proposta da Licitante vencedora poderá ser desclassificada se a Contratante tiver conhecimento de fato
desabonador à sua habilitação, conhecido após o julgamento.

13.7. Ocorrendo a desclassificação da proposta da Licitante vencedora por fatos referidos no item anterior, a Contratante poderá convocar as Licitantes
remanescentes, observando o disposto no subitem 7.9 deste Edital.

13.8. O Contrato a ser firmado em decorrência deste Pregão poderá ser rescindido a qualquer tempo, independentemente de notificações ou
interpelações judiciais ou extrajudiciais, com base nos motivos previstos nos arts. 77 e 78, na forma do art. 79 da Lei nº 8.666/93.

13.9. Por descumprimento de quaisquer obrigações assumidas pela participação no processo licitatório, poderão ser aplicadas à Licitante vencedora as
penalidades previstas na Lei nº 8.666/93, Lei nº 10.520/02 e no contrato a ser firmado entre as partes.

13.10. A associação da Licitante vencedora com outrem, a cessão ou transferência, total ou parcial, bem como a fusão, cisão ou incorporação estão
condicionadas à manutenção das condições de habilitação e só serão admitidas quando apresentada documentação comprobatória que justifique
quaisquer das ocorrências, e com o consentimento prévio e por escrito da Contratante, e desde que não afetem a boa execução do Contrato.

13.11. Na minuta do Contrato constante do Anexo II estão fixadas as responsabilidades das partes, sanções ao contratado e demais obrigações
contratuais.

13.12. A Parte Específica deste Edital disporá sobre a possibilidade de subcontratação do objeto contratado.

 

14. DA VIGÊNCIA DO CONTRATO

14.1. A Parte Específica do Contrato definirá o seu prazo de vigência.

14.2. Caso se trate de serviços de natureza continuada, o prazo de vigência poderá ser prorrogado na forma do art. 57, II, da Lei n° 8.666/93, até o
limite de 60 (sessenta) meses, desde que haja autorização formal da autoridade competente e observados os seguintes requisitos:

14.2.1. Os serviços tenham sido prestados regularmente;

14.2.2. Esteja formalmente demonstrado que a forma de prestação dos serviços tem natureza continuada;  

14.2.3. Seja juntado relatório que discorra sobre a execução do contrato, com informações de que os serviços tenham sido prestados regularmente;  

14.2.4. Seja juntada justificativa e motivo, por escrito, de que a Administração mantém interesse na realização do serviço;  

14.2.5. Seja comprovado que o valor do contrato permanece economicamente vantajoso para a Administração;  

14.2.6. Haja manifestação expressa da contratada informando o interesse na prorrogação; e  

14.2.7. Seja comprovado que o contratado mantém as condições iniciais de habilitação.

14.2. A CONTRATADA não tem direito subjetivo à prorrogação contratual.

14.3. A prorrogação de contrato deverá ser promovida mediante celebração de termo aditivo.

14.4. Tratando-se de serviço não continuado, a minuta de Contrato anexa a este Edital irá definir o prazo de execução, prorrogável na forma do art.
57, §1º, da Lei nº 8.666/93.
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15. DAS SANÇÕES ADMINISTRATIVAS

15.1. Comete infração administrativa, nos termos da Lei nº 10.520, de 2002, o licitante ou adjudicatário que:

15.1.1. Não assinar a ata de registro de preços quando convocado dentro do prazo de validade da proposta, não aceitar/retirar a nota de empenho ou
não assinar o termo de contrato decorrente da ata de registro de preços;

15.1.2. Apresentar documentação falsa;

15.1.3. Deixar de entregar os documentos exigidos no certame;

15.1.4. Ensejar o retardamento da execução do objeto;

15.1.5. Não mantiver a proposta;

15.1.6. Cometer fraude fiscal;

15.1.7. Comportar-se de modo inidôneo;

15.1.7.1. Considera-se comportamento inidôneo, entre outros, a declaração falsa quanto às condições de participação, quanto ao enquadramento como
ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitação, mesmo após o encerramento da fase de lances.

15.2. O licitante/adjudicatário que cometer qualquer das infrações discriminadas no subitem anterior ficará sujeito, sem prejuízo da responsabilidade civil
e criminal, às seguintes sanções:

15.2.1. Multa de 10% (dez por cento) sobre o preço estimado do(s) item(s) prejudicado(s) pela conduta do licitante;

15.2.2. Impedimento de licitar e de contratar com o Estado do Piauí e descredenciamento no CADUF/PI, pelo prazo de até cinco anos.

15.3. A penalidade de multa pode ser aplicada cumulativamente com a sanção de impedimento.

15.4. As sanções serão aplicadas de acordo com a Lei Estadual nº 6.782/2016 e Decreto Estadual nº. 11.319/2004, facultada a defesa prévia da
interessada, no prazo de 05 (cinco) dias úteis.

15.5. A autoridade competente, na aplicação das sanções, levará em consideração a gravidade da conduta do infrator, o caráter educativo da pena, bem
como o dano causado à Administração, observado o princípio da proporcionalidade,

15.6. As penalidades administrativas aplicáveis à Contratada, por inadimplência, estão previstas nos artigos 81, 87, 88 e seus parágrafos, todos da Lei
no. 8.666/93, e art. 7º da Lei 10.520/2002, sem prejuízo das sanções previstas no contrato.

 

16. DAS OBRIGAÇÕES DA CONTRATANTE E DA CONTRATADA

16.1. As obrigações da Contratante e da Contratada são as estabelecidas no Termo de Contrato ou Termo de Referência.

 

17. DAS CONDIÇÕES DE ENTREGA DO OBJETO E DA FISCALIZAÇÃO

17.1. Os critérios de recebimento e aceitação do objeto e de fiscalização estão previstos no Termo de Contrato ou Termo de Referência.

18. DAS CONDIÇÕES DE PAGAMENTO

18.1. As condições de pagamento ao contratado encontram-se previstas no Termo de Contrato e no Decreto Estadual nº 15.093/2013, arts. 5º e 6º.

 

19. DO PREÇO

19.1. O preço consignado no contrato será corrigido anualmente, observado o interregno mínimo de 01 (um) ano, contado a partir da data limite para
a apresentação da proposta, pela variação do índice definido na minuta de Contrato anexa a este Edital.

19.2. Nos reajustes subsequentes ao primeiro, o interregno mínimo de um ano será contado a partir dos efeitos financeiros do último reajuste.

19.3. Competirá à Contratada exercer, perante a Contratante, seu direito ao reajuste, sendo que, se não o fizer de forma tempestiva e, por via de
consequência, prorrogar o contrato ou deixar expirar o prazo de vigência, ocorrerá a preclusão do seu direito ao reajuste.

19.4. Caso se trate de licitação para registro de preços, a atualização dos preços registrados observará os mesmos índices e periodicidade definidos na
minuta de Contrato anexa a este Edital para a variação do valor contratual.
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20. DA GARANTIA DE EXECUÇÃO

20.1. A minuta de Contrato anexa a este Edital definirá eventual prestação de garantia de execução pelo licitante vencedor.

 

21. DA ANULAÇÃO E REVOGAÇÃO

21.1. A presente licitação poderá ser revogada por razões de interesse público decorrentes de fato supervenientes devidamente comprovados, pertinente
e suficiente para justificar sua revogação, ou ser anulada por ilegalidade de ofício ou por provocação de terceiros, mediante parecer escrito devidamente
fundamentado conforme disposto nos artigos 77 a 80 da Lei 8.666/93 e posteriores alterações.

21.2. A anulação da presente licitação por motivo de ilegalidade não gera obrigação de indenizar, ressalvado o disposto na Lei n.º 8.666/93 art. 59,
parágrafo único.

21.3. No caso de revogação ou anulação da presente licitação ficam assegurados o contraditório e a ampla defesa.

 

22. DAS DISPOSIÇÕES GERAIS

22.1. É facultada ao Pregoeiro ou à Autoridade Superior, em qualquer fase da licitação, a promoção de diligência destinada a esclarecer ou
complementar a instrução do processo, vedada a inclusão posterior de documento ou informação que deveria constar originalmente da
DOCUMENTAÇÃO DE HABILITAÇÃO ou da PROPOSTA COMERCIAL apresentada.

22.2. A licitante vencedora deverá indicar o nome do representante legal da empresa, para fins de assinatura da futura “Ordem de Serviço”,
acompanhados de cópia do instrumento legal que lhe confere tais poderes.

22.3. Os proponentes assumem todos os custos de preparação e apresentação de suas propostas e o Estado do Piauí, através da Contratante, não será,
em nenhum caso, responsável por esses custos, independentemente da condução ou do resultado do processo licitatório.

22.4. O desatendimento de exigências formais não essenciais não importará no afastamento do licitante, desde que seja possível a aferição das suas
qualificações e as exatas compreensões das formalidades.

22.5. Os documentos exigidos deverão ser apresentados em original ou cópia autenticada.

22.6. Os documentos apresentados, que forem retirados via internet, não precisarão ser autenticados, devendo sua autenticidade ser verificada
posteriormente pelo pregoeiro.

22.7. Os proponentes são responsáveis pela fidelidade e legitimidade das informações e dos documentos apresentados em qualquer fase da licitação.

22.8. As normas que disciplinam este Pregão Eletrônico serão sempre interpretadas em favor da ampliação da disputa entre os interessados, desde que
não comprometam o interesse da Administração e a segurança da contratação.

22.9. Após apresentação da proposta, não caberá desistência, salvo por motivo justo decorrente de fato superveniente e aceito pelo Pregoeiro.

22.10. O desatendimento de exigências formais não essenciais, não importará no afastamento do Licitante, desde que seja possível a aferição da sua
qualificação e a exata compreensão da sua proposta, durante a realização da sessão pública deste Pregão Eletrônico.

22.11. Aos casos omissos e às questões suscitadas durante a vigência do mesmo, aplicar-se-ão as demais disposições constantes da Lei nº 10.520 de
2002, da Lei nº 8.666/93 e Decreto Federal nº 10.024/2019.

22.12. A cópia do texto integral deste Edital se encontra disponível em endereços eletrônicos e na sede da Contratante, ambos mencionados na Parte
Específica deste Edital.

22.13. Para as demais condições de contratação observar-se-ão as disposições constantes dos Anexos deste Edital.

22.14. Integram este Edital, e dele fazem parte integrante, os seguintes Anexos, além de outros porventura mencionados na Parte Específica deste
Edital:

 

A) ANEXO I – TERMO DE REFERÊNCIA;

B) ANEXO II – MINUTA DE CONTRATO;

C) ANEXO III - MODELOS AUXILIARES PARA APRESENTAÇÃO DA PROPOSTA COMERCIAL

D) ANEXO IV – DECLARAÇÃO DOS REQUISITOS DE HABILITAÇÃO;

E) ANEXO V – DECLARAÇÃO DE CUMPRIMENTO DOS REQUISITOS DE HABILITAÇÃO PARA MICROEMPRESAS, EMPRESAS DE
PEQUENO PORTE E EQUIPARADAS;

F) ANEXO VI - DECLARAÇÃO PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE E EQUIPARADAS;
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G) ANEXO VII - DECLARAÇÃO DE CUMPRIMENTO DO ART.7º, XXXIII, DA CF/88;

 

PARTE ESPECÍFICA

Parte Geral Definições da Parte Específica

1.1

Endereço Eletrônico: www.licitacoes-e.com.br.

Data de Abertura: 07/06/2023

Horário de Abertura: 09:00h, horário de Brasília/DF.

INFORMAÇÕES: Secretaria de Segurança Pública do Estado do Piauí – Rua Walfran Batista, 91, São Cristóvão – CEP 64.046-470,
Teresina-PI. Telefone. (86) 3223-2567. E-mail: cl.glc@ssp.pi.gov.br.

2.1

O objeto da presente licitação é a escolha da proposta mais vantajosa para a contratação dos serviços de tecnologia da informação,
especificamente soluções baseadas em coleta e integração de dados, com ênfase no monitoramento e avaliação do escopo
cibernético de interesse da DIRETORIA DE INTELIGÊNCIA ESTRATÉGICA DA SECRETARIA DE SEGURANÇA
PÚBLICA DO ESTADO DO PIAUÍ – DINTE SSP (doravante denominada INSTITUIÇÃO), incluindo sistema de análise out
 in de segurança 24X7X365 para aplicações web, serviços de coleta de informações relevantes fora do escopo, detecção de
ataques e varreduras, e identificação de falhas de segurança, de potencias inconformidades técnicas ou de ativos
informacionais comprometidos, buscando minimizar vulnerabilidades, prover apoio a ações de investigação legalmente
previstas e ampliar a consciência situacional referente ao ambiente informacional disponibilizado pela CONTRATADA,
conforme condições, quantidades e exigências estabelecidas no Anexo I – Termo de Referência.

2.1.1

( X ) O serviço licitado será prestado de forma continuada, tendo em vista que visa a atender necessidade permanente da
contratante.

(   ) O serviço licitado não será prestado de forma continuada, tendo em vista que se trata de atividade esporádica que deverá ser
realizada em um período de tempo predeterminado.

2.2

(    ) A licitação será dividida em itens, conforme tabela constante do Termo de Referência, facultando-se ao licitante a participação em
quantos itens forem de seu interesse.

( X ) A licitação será dividida em lotes, formados por um ou mais itens, conforme tabela constante do Termo de Referência,
facultando-se ao licitante a participação em quantos lotes forem de seu interesse, devendo oferecer proposta para todos os
itens que o compõem.

(    ) O objeto da presente licitação será adjudicado por preço global, haja vista a natureza indivisível do objeto.

(    ) O obeto da presente licitação será adjudicado por preço global, com vistas a evitar o prejuízo para o conjunto ou a perda de
economia de escala.

 

2.3

( X ) Foi estimado o Preço Total de R$ 6.978.200,00 (seis milhões, novecentos e setenta e oito mil e duzentos reais), conforme tabela de
Preços do Termo de Referência, Anexo I deste Edital, sendo que os preços unitários (ou mensais) e globais (ou anuais) estimados
representam os preços máximos que a Administração se dispõe a pagar em relação a cada item.

(   ) Foi estimado o Preço Total de (...), sendo que os preços máximos que a Administração se dispõe a pagar em relação a cada item
correspondem aos preços unitários e globais estimados acrescidos do percentual definido na tabela de Preços constante no Termo de
Referência, Anexo I deste Edital.

(  ) Os documentos referentes aos orçamentos, bem como o preço estimado da contratação, possuem caráter sigiloso e serão
disponibilizados exclusivamente aos órgãos de controle interno e externo, conforme o disposto no art. 15 da Lei Estadual nº 7.482/2021.

2.3.1. O preço estimado ou o preço máximo aceitável para a contratação será tornado público apenas e imediatamente após o
encerramento do envio de lances, sem prejuízo da divulgação do detalhamento dos quantitativos e das demais informações necessárias à
elaboração das propostas.

2.4 (    ) A execução do serviço ocorrerá sob o regime empreitada por preço unitário.

http://www.licitacoes-e.com.br/
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( X  ) A execução do serviço ocorrerá sob o regime empreitada por preço global, conforme cronograma a ser definido por ocasião da
contratação.

(    ) A execução do serviço ocorrerá sob o regime tarefa.

2.6

( X  ) A presente licitação não adotará o Sistema de Registro de Preços.

(   ) A presente licitação adotará o Sistema de Registro de Preços, não havendo formação de cadastro de reserva.

(    ) A presente licitação adotará o Sistema de Registro de Preços, sendo que a formação do cadastro de reserva ocorrerá na forma do
art.11, II, do Decreto Federal nº 7.892/2013:

2.6.1. Após o encerramento da etapa competitiva, os licitantes poderão reduzir seus preços ao valor da proposta do licitante mais bem
classificado.

2.6.1.1. A apresentação de novas propostas na forma deste item não prejudicará o resultado do certame em relação ao licitante melhor
classificado.

2.6.1.2. Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do licitante vencedor, estes serão classificados
segundo a ordem da última proposta individual apresentada durante a fase competitiva.

2.6.1.3. Esta ordem de classificação dos licitantes registrados deverá ser respeitada nas contratações e somente será utilizada acaso o
melhor colocado no certame não assine a ata ou tenha seu registro cancelado nas hipóteses previstas nos artigos 20 e 21 do Decreto n°
7.892/2013.

 

(    )  A presente licitação adotará o Sistema de Registro de Preços, sendo que a formação do cadastro de reserva ocorrerá na forma do
art. 22, caput, incisos e parágrafo único, do Decreto Estadual nº 11.319/2004, e art. 43, § 6º, da Lei Estadual nº 7.482/2021:

2.6.1. Fica estipulado que ao preço do primeiro colocado poderão ser registrados tantos fornecedores quantos necessários para que, em
função das propostas apresentadas, seja atingida a quantidade total estimada por grupo para o item ou lote, observando-se ainda o
seguinte:

2.6.1.1. O preço registrado e a indicação dos respectivos fornecedores serão divulgados em órgão da imprensa oficial, ficando
disponibilizados durante a vigência da Ata de Registro de Preços.

2.6.1.2. Deverá ser respeitada a ordem de classificação das empresas constantes da Ata quando das contratações decorrentes do
registro de preços.

2.6.1.3. Quando da necessidade de contratação, os órgãos ou entes participantes do registro de preços deverão recorrer ao órgão
controlador, para que este proceda a indicação do fornecedor e respectivos preços a serem praticados.

2.6.2. A critério do órgão controlador e em caráter excepcional, quando a quantidade do primeiro colocado não for suficiente para
atender as demandas estimadas, desde que se trate de objetos de padrão, qualidade ou desempenho superior, devidamente justificada e
comprovada a vantagem, e as ofertas sejam em valor inferior ao máximo admitido, poderão ser registrados outros preços, negociados em
iguais condições dentro da mesma licitação.

4.1.1

( X ) O presente certame não é restrito a microempresas e empresas de pequeno porte, sendo destinado à ampla
concorrência.

(    ) Para os itens (...), (...),  a participação é exclusiva a microempresas, empresas de pequeno porte e equiparadas, e às sociedades
cooperativas enquadradas no art. 34 da Lei 11.488/2008, nos termos do art. 48, I, da Lei Complementar nº 123/2006.

(    ) Para os itens (...), (...),  a participação é exclusiva a microempresas e empresas de pequeno porte, nos termos do art. 48, I, da Lei
Complementar nº 123/2006; e para os itens (...), (...), haverá reserva de (máximo de 25%) para as referidas entidades, na forma do art.
48, III, da Lei Complementar nº 123/2006.

4.1.1.1. Na hipótese de não haver vencedor para a cota reservada, na forma do art. 48, incisos I e III, da Lei Complementar nº 123, de
2006, esta poderá ser adjudicada ao vencedor da cota principal ou, diante de sua recusa, aos licitantes remanescentes, desde que
pratiquem o preço do primeiro colocado da cota principal.

4.1.1.2. Se a mesma empresa vencer a cota reservada e a cota principal, a Adjudicação das cotas deverá ocorrer pelo menor preço.

4.6 (   ) Poderão participar empresas em consórcio, observadas as normas constantes no subitem 4.4 da Parte Geral deste Edital.

( X ) Não poderão participar desta licitação consorcio de empresas, qualquer que seja a sua forma de constituição. A vedação
a participação de consórcio neste certame justifica-se diante da natureza do objeto licitado, o qual apresenta natureza comum,
podendo ser ofertado por um número amplo de potenciais participantes, inclusive empresas de pequeno e médio porte que em
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sua maioria apresentam o mínimo exigido no tocante a qualificação técnica e econômico-financeira, não implicando em
qualquer limitação quanto a competitividade.

 

4.7

(   ) Será permitida a participação de cooperativas, desde que apresentem modelo de gestão operacional adequado ao objeto desta
licitação, com compartilhamento ou rodízio das atividades de coordenação e supervisão da execução dos serviços, e desde que os
serviços contratados sejam executados obrigatoriamente pelos cooperados, vedando-se qualquer intermediação ou subcontratação.

( X ) Não será permitida a participação da cooperativas no certame.

5.8 A proposta comercial terá validade mínima de 90 (noventa) dias, a contar da data da abertura da sessão pública.

6.1

( X ) Para julgamento das propostas será adotado o critério de MENOR PREÇO POR LOTE (grupo de itens), observadas as
condições definidas neste edital e anexos.

(   ) Para julgamento das propostas será adotado o critério de MENOR PREÇO (ou maior desconto) POR ITEM, observadas as
condições definidas neste edital e anexos.

(   ) Para julgamento das propostas será adotado o critério de MENOR PREÇO (ou maior desconto) POR LOTE, para o(s) lotes:
_____________________e MENOR PREÇO (ou maior desconto) POR ITEM, para os itens:___________________________,
observadas as condições definidas neste edital e anexos.

(   ) Para julgamento das propostas será adotado o critério de MENOR PREÇO (ou maior desconto) GLOBAL.

6.1.1. O lance deverá ser ofertado pelo valor TOTAL DO LOTE.

6.8

(  X  ) Não será estipulado intervalo mínimo de diferença de valores entre os lances.

(       ) O intervalo mínimo de diferença de valores entre os lances, que incidirá tanto em relação aos lances intermediários quanto em
relação à proposta que cobrir a melhor oferta, deverá ser...... (...)

6.15 (  X  ) Será adotado para o envio de lances o modo de disputa “aberto e fechado”, em que as licitantes apresentarão lances
públicos e sucessivos, com lance final e fechado.

6.15.1. A etapa de lances da sessão pública terá duração inicial de 15 (quinze) minutos. Após esse prazo, o sistema encaminhará aviso
de fechamento iminente dos lances, após o que transcorrerá o período de tempo de até 10(dez) minutos, aleatoriamente determinado,
findo o qual será automaticamente encerrada a recepção de lances.

6.15.2. Encerrado o prazo previsto no item 6.15.1 o sistema abrirá oportunidade para que a licitante da oferta de valor mais baixo e os
das ofertas com preços até 10% (dez por cento) superior àquela possam ofertar um lance final e fechado em até cinco minutos, o qual
será sigiloso até o encerramento deste prazo.

6.15.2.1. Não havendo pelo menos três ofertas nas condições definidas no item 6.15.2, poderão as licitantes dos melhores lances, na
ordem de classificação, até o máximo de três, oferecer um lance final e fechado em até cinco minutos, o qual será sigiloso até o
encerramento deste prazo.

6.15.3. Após o término dos prazos estabelecidos, o sistema ordenará os lances segundo a ordem crescente de valores.

6.15.3.1. Não havendo lance final e fechado classificado na forma estabelecida, haverá o reinício da etapa fechada, para que as demais
licitantes, até o máximo de três, na ordem de classificação, possam ofertar um lance final e fechado em até cinco minutos, o qual será
sigiloso até o encerramento deste prazo.

6.15.4. Poderá o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinício da etapa fechada, caso nenhuma licitante
classificada na etapa de lance fechado atender às exigências de habilitação.

 

 

(   ) Será adotado para o envio de lances o modo de disputa “aberto”, em que as licitantes apresentarão lances públicos e sucessivos,
com prorrogações.

6.15.1.  A etapa de lances da sessão pública terá duração de dez minutos e, após isso, será prorrogada automaticamente pelo sistema
quando houver lance ofertado nos últimos dois minutos do período de duração da sessão pública.
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6.15.2. A prorrogação automática da etapa de lances, de que trata o item 6.15.1 será de dois minutos e ocorrerá sucessivamente sempre
que houver lances enviados nesse período de prorrogação, inclusive no caso de lances intermediários.

6.15.3. Não havendo novos lances na forma estabelecida, a sessão pública encerrar-se-á automaticamente.

6.15.4. Encerrada a fase competitiva sem que haja a prorrogação automática pelo sistema, poderá o pregoeiro, assessorado pela equipe
de apoio, justificadamente, admitir o reinício da sessão pública de lances, em prol da consecução do melhor preço.

7.1 O prazo para o licitante detentor da melhor proposta encaminhar proposta readequada ao último lance ofertado, em formato digital, via
sistema, é de 24 (vinte e quatro) horas contadas a partir da solicitação do pregoeiro.

8.1
Havendo a necessidade de envio de documentos de habilitação complementares, necessários à confirmação daqueles exigidos neste
Edital e já apresentados, o licitante será convocado a encaminhá-los, em formato digital, via sistema, no prazo 48 (quarenta e oito)
horas a partir da solicitação do pregoeiro, sob pena de inabilitação.

8.6.1., “i”
(  X  ) Serão exigidos os seguintes documentos adicionais:  

(    ) Não serão exigidos documentos adicionais.

8.6.2. 1,“a”

(   )  A proponente deverá apresentar registro ou inscrição da empresa licitante no (a) (escrever, por extenso, a entidade profissional), em
plena validade.

(   X  ) Não se aplica ao caso exigência de registro na entidade profissional competente.

8.6.2.1, “b”

( X ) Quanto à capacidade técnico-operacional, será exigida a apresentação pela proponente de Atestado(s) de Capacidade Técnica,
fornecido(s) por pessoa jurídica de direito público ou privado, comprovando que a Licitante executou ou se encontra executando serviços
semelhantes ao do objeto da licitação, em características de soluções baseadas em coleta e integração de dados, com ênfase no
monitoramento e avaliação do escopo cibernético de interesse, incluindo sistema de análise out in de segurança 24X7X365 para
aplicações web, serviços de coleta de informações relevantes fora do escopo, detecção de ataques e varreduras, e identificação de falhas
de segurança, de potencias inconformidades técnicas ou de ativos informacionais comprometidos, buscando minimizar vulnerabilidades,
prover apoio a ações de investigação legalmente previstas e ampliar a consciência situacional referente ao ambiente informacional
disponibilizado pela INSTITUIÇÃO.

(    ) Não será exigida documentação quanto à capacidade técnico operacional.

8.6.2.1, “c”

(  ) Quanto à capacitação técnico-profissional, será exigida comprovação da empresa licitante de possuir em seu quadro, na data prevista
para apresentação da proposta, profissional (is) de nível superior ou outro(s) reconhecido(s) pelo (entidade profissional competente),
detentor (es) de atestado(s) de responsabilidade técnica, devidamente registrado(s) na entidade profissional competente  da região onde
os serviços foram executados, que comprove(m) ter o(s) profissional (is), executado para órgão ou entidade da administração pública
direta ou indireta, federal, estadual, municipal ou do Distrito Federal, ou ainda, para empresa privada, obras/serviços de características
técnicas similares às do objeto licitado, que fica limitado na forma do § 1º Inciso I do Art. 30 da Lei 8666/93, cujas parcelas de maior
relevância são as seguintes: (...)

(   X  ) Não será exigida documentação quanto à capacidade técnico profissional.

8.6.3, “e”

(   ) A licitante que apresentar índice econômico igual ou inferior a 01 (um) em qualquer dos índices de Liquidez Geral, Solvência Geral e
Liquidez Corrente, deverá comprovar que possui capital social mínimo não inferior a (...)%  do preço estimado da contratação ou item
pertinente, por meio de Balanço Patrimonial e demonstrações contábeis do último exercício, já exigíveis e apresentados na forma da lei,
vedada a sua substituição por balancetes ou balanços provisórios.

(  X  ) A licitante que apresentar índice econômico igual ou inferior a 01 (um) em qualquer dos índices de Liquidez Geral,
Solvência Geral e Liquidez Corrente, deverá comprovar que possui patrimônio líquido mínimo não inferior a 10 (dez por
cento) %  do preço estimado da contratação ou item pertinente, por meio de Balanço Patrimonial e demonstrações contábeis
do último exercício, já exigíveis e apresentados na forma da lei, vedada a sua substituição por balancetes ou balanços
provisórios.

8.11

(  ) Será exigido atestado de vistoria assinado pelo servidor responsável, tendo em vista que vistoria foi prevista no Termo de Referência
como obrigatória.

( X )  Não será exigido atestado de vistoria como requisito de habilitação.

8.11.1 (  ) A participação na presente licitação pressupõe o pleno conhecimento de todas as condições para execução do objeto constantes dos
documentos técnicos que integram o Projeto Básico, podendo a licitante, caso entenda necessário, optar pela realização de
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vistoria no local de prestação dos serviços.

(  ) A participação na presente licitação pressupõe o pleno conhecimento de todas as condições para execução do objeto constantes dos
documentos técnicos que integram o Projeto Básico, devendo a licitante realizar vistoria no local de prestação dos serviços.

( X ) Não se aplica ao caso a realização de vistoria no local de prestação dos serviços.

9.1
Os pedidos de esclarecimentos deverão ser enviados ao endereço eletrônico cl.glc@ssp.pi.gov.br ou para o endereço físico Secretaria de
Segurança Pública do Estado do Piauí – Rua Walfran Batista, 91, São Cristóvão – CEP 64.046-470, Teresina-PI, sendo que a resposta
será divulgada no sítio www.licitacoes-e.com.br.

9.3 Cópias dos pedidos de esclarecimentos serão disponibilizadas no endereço eletrônico www.licitacoes-e.com.br.

10.2
O pedido de impugnação deverá ser enviado ao endereço eletrônico cl.glc@ssp.pi.gov.br ou para o endereço físico Secretaria de
Segurança Pública do Estado do Piauí – Rua Walfran Batista, 91, São Cristóvão – CEP 64.046-470, Teresina-PI.  A/C do Pregoeiro,
sendo que a resposta será encaminhada via-e-mail e divulgada no sítio www.licitacoes-e.com.br na área específica da licitação.

10.3 O Pregoeiro divulgará o resultado da impugnação no endereço eletrônico www.licitacoes-e.com.br          

13.12

(  ) É vedada a subcontratação, no todo ou em parte, do objeto contratado.

( X  ) Será permitida a subcontratação de até  30 % (trinta por cento) do objeto contratado, na forma indicada no Termo de
Referência, sendo vedada a sub-rogação completa ou da parcela principal da obrigação.

13.12.1. A subcontratação depende de autorização prévia da Contratante, a quem incumbe avaliar se a subcontratada cumpre os
requisitos de qualificação técnica necessários para a execução do objeto.

13.12. 2. Em qualquer hipótese de subcontratação, permanece a responsabilidade integral da Contratada pela perfeita execução
contratual, cabendo-lhe realizar a supervisão e coordenação das atividades da subcontratada, bem como responder perante a Contratante
pelo rigoroso cumprimento das obrigações contratuais correspondentes ao objeto da subcontratação.

22.12 O presente edital poderá ser retirado no(s) seguinte(s) endereço(s) eletrônico(s): cl.glc@ssp.pi.gov.br Poderá também ser encontrado na
sede da Contratante e site oficial da SSP-PI (http://www.ssp.pi.gov.br/licitacao.php).

22.14

Integram este Edital, e dele fazem parte integrante, além dos Anexos mencionados na Parte Geral deste edital, os seguintes documentos:

I) ANEXO IX – (...)

J) ANEXO X – (...)

 

 

                                       Teresina (PI), 25 de maio de 2023
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aĐao=doĐuŵeŶto_ĐoŶfeƌiƌ&id_oƌgao_aĐesso_exteƌŶo=Ϭ,àiŶfoƌŵaŶdoàoàĐódigoàǀeƌifiĐadoƌàϳϲϴ0ϳϲϲàeàoàĐódigoàCRCàϵBDϵϮϮDϰ.

à

ReferênĐia:àPƌoĐessoàŶºàϬϬϬϮϳ.ϬϬϭϯϵϬ/ϮϬϮϯ-ϯϭ SEIàŶºàϳϲϴϬϳϲϲ

mailto:cpl@ssp.pi.gov.br
http://www.licitacoes-e.com.br/
http://www.licitacoes-e.com.br/
mailto:cpl@ssp.pi.gov.br
http://www.licitacoes-e.com.br/
http://www.licitacoes-e.com.br/
mailto:cpl@ssp.pi.gov.br
http://www.diariooficial.pi.gov.br/diario.php?dia=20190228
http://sei.pi.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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“ECRETáRIáàDEà“EGURáNÇáàPÚBLICáàDOàE“TáDOàDOàPIáUÍ
RuaàTeƌsaŶdƌoàPaz,àϯϭϱϬ,à-àBaiƌƌoàPiçaƌƌa,àTeƌesiŶa/PI,àCEPàϲϰϬϬϭ-ϯϴϬ

TelefoŶe:à-àhƩp://ǁǁǁ.ssp.pi.goǀ.ďƌ/iŶdeǆ.php
àà

TERMOàDEàREFERÊNCIá

PƌoĐessoàŶºàϬϬϬϮϳ.ϬϬϭϯϵϬ/ϮϬϮϯ-ϯϭ
à

OàpƌoĐediŵeŶtoà liĐitatſƌioà ŶaàModalidade PREGÃO Ŷa foƌŵa ELETRÔNICA do Ɵpo MENOR PREÇO GLOBAL Ŷaà foƌŵa
pƌesĐƌitaàpelaàLeiàŶºàϭϬ.ϱϮϬ/ϮϬϬϮ,àDeĐƌetoàŶºàϭϬ.ϬϮϰ/ϮϬϭϵ,àDeĐƌetoàEstadualàŶºàϭϭ.ϯϰϲ/ϮϬϬϰ,àdaàLeiàCoŵpleŵeŶtaƌàŶº
ϭϮϯ/ϮϬϬϲ,à Leià OƌdiŶĄƌiaà Estadualà Ŷºà ϲ.ϯϬϭ/ϮϬϭϯà eà deà foƌŵaà suďsidiĄƌia,à pelaà Leià Ŷºà ϴ.ϲϲϲ/ϵϯ,à Đujasà espeĐifiĐaçƁesà do
pƌoĐediŵeŶtoàeàaàĐaƌaĐteƌizaçĆoàdoàoďjetoàeŶĐoŶtƌaŵ-seàaàseguiƌàdesĐƌitas.

 

 

ϭ. ϭ. DESCRIÇÃO DO OBJETO

 

ϭ.ϭ.àFoƌŶeĐiŵeŶtoàdeàseƌǀiçosàdeàteĐŶologiaàdaàiŶfoƌŵaçĆo,àespeĐifiĐaŵeŶteàsoluçƁesàďaseadasàeŵàĐoletaàeàiŶtegƌaçĆoàde
dados,à ĐoŵàġŶfaseàŶoàŵoŶitoƌaŵeŶtoàeà aǀaliaçĆoàdoàesĐopoà ĐiďeƌŶĠƟĐoàdeà iŶteƌesseàdaàDIRETORIáàDEà INTELIGÊNCIá
E“TRáTÉGICáà Dáà “ECRETáRIáà DEà “EGURáNÇáà PÚBLICáà DOà E“TáDOà DOà PIáUÍà –à DINTEà ““Pà ;doƌaǀaŶteà deŶoŵiŶada
IN“TITUIÇÃOͿ,à iŶĐluiŶdoà sisteŵaà deà aŶĄliseà outà iŶà deà seguƌaŶçaà ϮϰXϳXϯϲϱà paƌaà apliĐaçƁesàǁeď,à seƌǀiçosà deà Đoletaà de
iŶfoƌŵaçƁesà ƌeleǀaŶtesà foƌaà doà esĐopo,à deteĐçĆoà deà ataƋuesà eà ǀaƌƌeduƌas,à eà ideŶƟfiĐaçĆoà deà falhasà deà seguƌaŶça,à de
poteŶĐiasà iŶĐoŶfoƌŵidadesà tĠĐŶiĐasàouàdeàaƟǀosà iŶfoƌŵaĐioŶaisà ĐoŵpƌoŵeƟdos,àďusĐaŶdoàŵiŶiŵizaƌà ǀulŶeƌaďilidades,
pƌoǀeƌà apoioà aà açƁesà deà iŶǀesƟgaçĆoà legalŵeŶteà pƌeǀistasà eà aŵpliaƌà aà ĐoŶsĐiġŶĐiaà situaĐioŶalà ƌefeƌeŶteà aoà aŵďieŶte
iŶfoƌŵaĐioŶalàdispoŶiďilizadoàpelaàIN“TITUIÇÃO.

à

Iteŵà ϭ.Ϯ.à –à Eŵà Ƌueà peseà oà oďjetoà seƌà Đoŵpleǆo,à espeĐífiĐoà dasà foƌçasà deà seguƌaŶça,à deà Ŷatuƌezaà tĠĐŶiĐaà ;afetaà ă
teĐŶologiaà daà iŶfoƌŵaçĆoͿà Đujoà teoƌà aďaƌĐaà soluçƁesà tĠĐŶiĐasà espeĐializadasà eà deà úlƟŵaà geƌaçĆoà oà oďjetoà teŵà suas
espeĐifiĐaçƁesàoďjeƟǀaŵeŶteàdefiŶidas,àĐaƌaĐteƌizaŶdo-se,àpoƌtaŶto,àĐoŵoà͞Đoŵuŵ͟àpaƌaàfiŶsàdeàdefiŶiçĆoàdaàƌespeĐƟǀa
ŵodalidadeàliĐitatſƌia.

à

Ϯ. Ϯ. JUSTIFICATIVA

 

Ϯ.ϭ.àáàƌĄpidaàdigitalizaçĆoàdoàEstadoàďƌasileiƌo,àaliadaàăàaŵpliaçĆoàdaàŶeĐessidadeàestatalàdeàpƌospeĐçĆoàdeàiŶfoƌŵaçƁes
eŵà aŵďieŶteà ĐiďeƌŶĠƟĐoà eà oà auŵeŶtoà dasà teŶtaƟǀasà deà ataƋueà osà aƟǀosà digitaisà dosà ſƌgĆosà púďliĐosà deŵaŶdaŵà a
adoçĆoàdeàĐeƌtasàŵedidasàasseĐuƌatſƌias,àeŵàespeĐial:

aͿ açƁesàsisteŵĄƟĐasàdeàaŶĄliseàeàŵiƟgaçĆoàdeàƌisĐos;

ďͿ ǀeƌifiĐaçĆoà deà ĐoŶfoƌŵidadeà daà “eĐƌetaƌia,à Đoŵoà uŵà todo,à ăsà ŵelhoƌesà pƌĄƟĐasà deà pƌoteçĆoà de
dados,àsoďàuŵaàpeƌspeĐƟǀaàtĠĐŶiĐa,àĐoŵàoàfiŵàdeàeǀitaƌàataƋuesàĐiďeƌŶĠƟĐosàeàǀazaŵeŶtosàaĐideŶtais;

ĐͿ assiŶalaçĆoà deà ƌisĐosà eà aŵeaçasà aoà fuŶĐioŶaŵeŶtoà daà IN“TITUIÇÃOà eŵà foŶtesà aďeƌtas,à iŶĐluiŶdo
ƌedesàsoĐiais;

dͿ ŵoŶitoƌaŵeŶtoà peƌsisteŶteà Ϯϰhà poƌà dia,à ϳà diasà poƌà seŵaŶa,à poƌàŵeioà deà feƌƌaŵeŶtaà daàŵaisà alta
ĐapaĐidadeàdeàaŶĄliseàpƌeǀeŶƟǀaàdeàataƋues,àƌisĐosàĐiďeƌŶĠƟĐosàeàoutƌosàilíĐitosàpƌaƟĐadosàŶoàaŵďieŶte
digital.

à

Ϯ.Ϯ.àCoŶsideƌaŶdoàaàŶeĐessidadeàdeàgaƌaŶƟƌàaàaltaàdispoŶiďilidadeàdosàseƌǀiçosàpƌoǀidosàpelaàIN“TITUIÇÃO,àaàsalǀaguaƌda
dosàdadosàaƌŵazeŶadosàeàaàaŵpliaçĆoàdaàĐapaĐidadeàpƌospeĐƟǀaàŶoàaŵďieŶteàdigital,àĠàŶeĐessĄƌioàuŵàŵoŶitoƌaŵeŶto
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alĠŵàdoàƋueà jĄà seàuƟliza,àƋueàsĆoàosà tƌadiĐioŶaisàFiƌeǁalls,àƋueàdeseŵpeŶhaŵàseuàpapelàdeàdefesaàdeàpeƌíŵetƌoàĐoŵ
ŵuitaà efiĐiġŶĐia.à PoƌĠŵà alguŶsà seƌǀiçosà ŶeĐessitaŵà deà passageŵà pelosà Fiƌeǁallsà -à seƌǀiçosà estesà iŶdispeŶsĄǀeisà paƌa
ateŶdeƌàosàseƌǀidoƌesàdaàiŶsƟtuiçĆoàeàaàsoĐiedade.

à

Ϯ.ϯ.àNĆoàĠàƌaƌoàƋueàſƌgĆosàpúďliĐosàsejaŵàalǀoàdeàǀazaŵeŶtoàdeàdados,àgƌaŶdeàpaƌteàdasàǀezesàpoƌàfalhaàdosàusuĄƌios,
Ƌueà poƌà desĐoŶheĐiŵeŶtoà aĐaďaŵà ƌealizaŶdoà Đadastƌosà eŵà sitesà eà apliĐaƟǀosà deà teƌĐeiƌosà uƟlizaŶdo-seà doà e-ŵail
ĐoƌpoƌaƟǀoàeàĐoŵàaàŵesŵaàseŶhaàƋueàuƟlizaŵàŶosàseƌǀiçosàlaďoƌais.àássiŵ,àƋuaŶdoàestesàdadosàsĆoàǀazadosàpoƌàfalhas
destesàseƌǀiços,àataĐaŶtesàpassaŵàaàǀeŶdeƌàestasàseŶhasàŶaàdeep-ǁeď.àádeŵais,àĠàĐoŵuŵàƋueàusuĄƌiosàuƟlizeŵàaàŵesŵa
seŶhaàdosàsisteŵasàĐoƌpoƌaƟǀosàeŵàseƌǀiçosàeǆteƌŶos,àĐoŵoàe-ŵail,àƌedesàsoĐiaisàeàdeŵaisàapliĐaƟǀos,àoàƋueàauŵeŶtaàa
possiďilidadeàdeàĐoŵpƌoŵeƟŵeŶtoàdessasàseŶhas.àPeloàeǆpostoàĠàpƌiŵoƌdialàaàŵaŶuteŶçĆoàdeàseƌǀiçoàespeĐializadoàpaƌa
ƌealizaƌà oà ŵoŶitoƌaŵeŶtoà destesà dadosà eŵà ďusĐaà deà possíǀeisà ǀazaŵeŶtos,à ĐoŵuŶiĐaŶdoà aà eƋuipeà deà seguƌaŶçaà da
IN“TITUIÇÃOàiŵediataŵeŶteàpaƌaàƋueàasàŵedidasàdeàseguƌaŶçaàsejaŵàtoŵadas.

à

Ϯ.ϰ.à Outƌaà ŵedidaà fuŶdaŵeŶtalà paƌaà gaƌaŶƟƌà aà seguƌaŶçaà doà aŵďieŶteà iŶfoƌŵaĐioŶalà daà IN“TITUIÇÃOà ĐoŶsisteà Ŷa
ŶeĐessidadeà deà aŵpliaƌà aà peƌĐepçĆoà ƋuaŶtoà aosà ƌisĐosà eǆisteŶtes.à Nesteà Đaso,à tƌata-seà taŶtoà deà ƌisĐosà iŶeƌeŶtesà ao
aŵďieŶteà İsiĐoà Ƌueà podeŵà oĐasioŶaƌà ǀazaŵeŶtosà deà iŶfoƌŵaçƁesà ƋuaŶtoà osà ƌisĐosà doà aŵďieŶteà ĐiďeƌŶĠƟĐo,
ĐoŶsuďstaŶĐiadosà Ŷaà ŶoçĆoà deà supeƌİĐieà deà ataƋue.à Nessaà liŶha,à eŶteŶde-seà Ƌueà aà aŶĄliseà eàŵiƟgaçĆoà deà ƌisĐosà sĆo
taƌefasàƋueàĐoŶǀġŵàseàadotaƌàeŵàĐaƌĄteƌàpeƌŵaŶeŶte,àdesdeàƋueàpƌoǀidasàpoƌàeƋuipesàtĠĐŶiĐasàespeĐializadasàeàiseŶtas.

à

Ϯ.ϱ.à Paƌteà dessesà ƌisĐosà iŶeƌeŶtesà aoà aŵďieŶteà iŶfoƌŵaĐioŶal,à Ŷosà diasà deà hoje,à adǀĠŵà doà usoà iŶadeƋuadoà deà ƌedes
soĐiais,àsejaàpelaàeǆposiçĆoàdeàiŶfoƌŵaçƁesàiŶsƟtuĐioŶais,àsejaàpelaàĐƌiaçĆoàdeàpeƌfisàiŶdutoƌesàdeàĐaŵpaŶhasàdeàataƋue,
disĐuƌsoàdeàſdioàeàdifaŵaçĆo,à faĐilitados,àeŵàpaƌte,àpeloàaŶoŶiŵatoàasseguƌadoàpelasà ƌedes.àássiŵ,àuŵaàestƌatĠgiaàde
pƌospeĐçĆoàdeàdadosàaďeƌtosàeŵà ƌedesà soĐiaisà Ġàuŵà iŵpoƌtaŶteà ĐoŵpoŶeŶteàdeàuŵàplaŶoàdeà seguƌaŶçaàƋueàeŶgloďe
todosàosàƌisĐosàassoĐiĄǀeisàăàaƟǀidadeàdaà“eĐƌetaƌia.

Outƌossiŵ,àaàǀigġŶĐiaàdaàLeiàGeƌalàdeàPƌoteçĆoàdeàDadosàiŵpƁeàŶĆoàapeŶasàaàŶeĐessidadeàdeàadeƋuaçĆoàdaàIN“TITUIÇÃO
aoàŶoǀoàƌegiŵe,àŵasàtaŵďĠŵàaàŶeĐessidadeàdeàǀigiląŶĐiaàeàƌeadeƋuaçĆoàpeƌŵaŶeŶtesàdasàaçƁesàdeàtƌataŵeŶtoàdeàdados
adotadasà Ŷaà “eĐƌetaƌia.à Nesseà seŶƟdo,à toƌŶa-seà taŵďĠŵà ƌeleǀaŶteà ƌeĐoƌƌeƌà aà assessoƌaŵeŶtoà eǆteƌŶoà paƌaà gaƌaŶƟƌà o
ŵoŶitoƌaŵeŶtoàtƌaŶsǀeƌsalàdeàtodosàosàsisteŵasàeàďasesàdeàdadosàŵaŶƟdosàpelaàseĐƌetaƌia.

à

Ϯ.ϲ.àáŶteàoàeǆposto,àaàpƌeseŶteàĐoŶtƌataçĆoàdeǀeàpƌoǀeƌàasàseguiŶtesàpƌoteçƁesàăàIN“TITUIÇÃO

Ϯ.ϲ.ϭ. Aŵpliação da ĐoŶsĐiġŶĐia situaĐioŶal: ĐoletaàdeàdadosàeŵàŵúlƟplasàfoŶtes,àsoďàdifeƌeŶtesàŵetodologias,àǀisaŶdoàa
ƌespoŶdeƌ:

eͿ Deàfoƌŵa difusa,àĐoŵoàseàeŶǆeƌgaŵàasàƌedesàdaàIN“TITUIÇÃOàdeàfoƌaàpaƌaàdeŶtƌo.àOuàseja,àĐoŵoàos
haĐkeƌsàǀeeŵàasàƌedesàeàƋuaisàŵĠtodosàpodeƌiaŵàeŵpƌegaƌàpaƌaàataĐĄ-las;

fͿ Deà foƌŵa diƌigida,à Ƌuaisà osà eǀeŶtuaisà pƌoďleŵasà deà seguƌaŶçaà iŶeƌeŶtesà ăsà apliĐaçƁesà ǁeď
dispoŶiďilizadasàpelaàIN“TITUIÇÃO;

gͿ Deà foƌŵa estƌutuƌada,à Ƌuaisà dadosà daà IN“TITUIÇÃOà podeŵà seƌà eŶĐoŶtƌadosà eŵà ďasesà deà dados
ŵaŶƟdasà poƌà teƌĐeiƌosà e/ouà eŵà seƌǀiçosà deà seguƌaŶçaà daà iŶfoƌŵaçĆoà Đapazesà deà deteĐtaƌà falhasà de
seguƌaŶça;

hͿ Poƌàsiŵulação das ƌedes ;honeypotsͿ,àƋueàƟposàdeàataƋuesàeàǀaƌƌeduƌasàsĆoàdiƌeĐioŶadosàaoàesĐopo
daàIN“TITUIÇÃO;

iͿ PoƌàaŶálise de vulŶeƌaďilidades,àƋuaisàosàpoteŶĐiaisàĐaŵiŶhosàdeàeǆploƌaçĆoàdasàƌedesàdeàiŶfoƌŵĄƟĐa
eàdosàaƟǀosàiŶfoƌŵaĐioŶaisàdaà“eĐƌetaƌia.

à

Ϯ.ϲ.Ϯ. AŶteĐipação de ataƋues:à pƌeǀeŶçĆo,à deteĐçĆo,à oďstƌuçĆoà eà ŶeutƌalizaçĆoà deà ataƋuesà poƌà ŵeioà daà pƌoduçĆo
peƌiſdiĐaà deà ƌelatſƌios,à soďà peƌspeĐƟǀasà tĄƟĐaà eà estƌatĠgiĐa,à Ƌueà foƌŶeçaŵà ăà eƋuipeà deà teĐŶologiaà daà iŶfoƌŵaçĆoà da
IN“TITUIÇÃOàsuďsídiosàŶeĐessĄƌiosàpaƌaàeǀitaƌàǀazaŵeŶtosàdeàdadosàouàaàiŶdispoŶiďilizaçĆoàdeàseƌǀiços;

à

Ϯ.ϲ.ϯ. Pƌoveƌ SeguƌaŶça da IŶfoƌŵação:à pƌoǀeƌà seguƌaŶçaà aà Ŷíǀelà dasà apliĐaçƁesà ǁeď,à aŶĄliseà deà ǀulŶeƌaďilidades,
deteĐçĆoàdeàǀazaŵeŶtosàdeàdados,àdeàǀaƌƌeduƌasàeàdeàataƋues;

à

Ϯ.ϲ.ϰ. Pƌoveƌ CapaĐidade de Resposta e IŶvesƟgação de IŶĐideŶtes:à ǀiaďilizaƌà aà deteĐçĆoà aŶteĐipadaà ou,
alteƌŶaƟǀaŵeŶte,à aà ŵiƟgaçĆoà deà iŶĐideŶtesà ĐiďeƌŶĠƟĐosà poƌà ŵeioà deà atuaçĆoà eŵà ŵúlƟplosà Ŷíǀeis,à espeĐialŵeŶte



25/05/2023, 16:02 SEI/GOV-PI - 7680704 - Termo de Referência

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8667054&infra_siste… 3/41

ĐolaďoƌaŶdoà Đoŵà asà açƁesà iŶǀesƟgaƟǀasà Ƌueà ǀiseŵà aà deteƌŵiŶaƌà autoƌiaà eà ŵetodologiaà eŵpƌegadaà eŵà ataƋues
ĐiďeƌŶĠƟĐos;

à

Ϯ.ϲ.ϱ.àPƌotegeƌ Dados Pessoais:àŵuitosàǀazaŵeŶtosàdeàdadosà ƌeleǀaŶtesàoĐoƌƌeŵàfoƌaàdoàesĐopoàdaà IN“TITUIÇÃO,àpoƌ
ŵeioà deà ataƋuesà diƌeĐioŶados,à poƌà eǆeŵplo,à aà teƌŵiŶaisà deà usoà pessoal.à Poƌà isso,à Ġà pƌeĐisoà ďusĐaƌà deà foƌŵaà aƟǀaà e
ideŶƟfiĐaƌà eǀeŶtuaisà ǀazaŵeŶtosà deà dados,à soďƌetudoà deà ĐƌedeŶĐiaisà deà aĐessoà aosà seƌǀiçosà daà “eĐƌetaƌia,à eŵà foŶtes
iŶdeǆadasàouàŶĆoà iŶdeǆadasà;deep /àdark ǁeďͿ,àĐoŵàoàfiŵàdeàeǀitaƌàaàeǆploƌaçĆoàdeàtaisàĐƌedeŶĐiaisàpoƌàataĐaŶtesàƋue
siŵulaŵàoàĐoŵpoƌtaŵeŶtoàdeàusuĄƌiosàlegíƟŵos.

à

Ϯ.ϲ.ϲ.àPeƌĐepção de ƌisĐos: aŵploà ĐoŶheĐiŵeŶtoà soďƌeà osà ƌisĐosà iŶeƌeŶtesà ăà iŶsƟtuiçĆo,à ďeŵà Đoŵoà detalhaŵeŶtoà de
estƌatĠgiasàdeàŵiƟgaçĆoàdosàƌisĐosàideŶƟfiĐadosàeŵàĐaƌĄteƌàpeƌŵaŶeŶte.

à

Ϯ.ϲ.ϳ. Redes soĐiais: assiŶalaçĆoàdeàestƌatĠgiasàdeàataƋueàăà IN“TITUIÇÃOàƋueàpossaŵàseƌàaƌƟĐuladasàaàpaƌƟƌàdeà ƌedes
soĐiaisàeàpeƌĐeďidasàĐoŵàaàuƟlizaçĆoàdeàŵĠtodosàdeàaŶĄliseàdeàǀíŶĐulosàeàiŶteligġŶĐiaàdeàfoŶtesàaďeƌtas.

à

Ϯ.ϲ.ϴ. Apeƌfeiçoaƌ a ĐapaĐidade de iŶvesƟgação e ƌepƌessão a ilíĐitos,à aà paƌƟƌà doà iŶĐƌeŵeŶtoà daà ĐapaĐidadeà de
pƌospeĐçĆoàeàaŶĄliseàdeàdadosàĐoletadosàŶoàaŵďieŶteàdigital.

à

Ϯ.ϲ.ϵ.àAŵpliaƌ a ĐapaĐidade de estƌutuƌação de dados,àpelaàiŶtegƌaçĆoàdeàŵúlƟplasàfoŶtes,àadǀiŶdasàdasàĐoletasàaàseƌeŵ
estaďeleĐidas,à deà ďasesà deà dadosà eà seƌǀiçosà jĄà dispoŶíǀeisà ăà iŶsƟtuiçĆo,à osà Ƌuais,à Ŷoà ŵoŵeŶto,à ŶĆoà seà eŶĐoŶtƌaŵ
iŶtegƌados.

à

Ϯ.ϳ.à QuaŶtoà aoà ŵĠtodoà deà ĐoŶtƌataçĆo,à oà ĐoŵpoŶeŶteà deà soŌǁaƌeà aǀeŶtadoà deǀeƌĄà seƌà ĐoŶtƌatadoà Ŷaà ŵodalidade
SoŌǁare-as-a-SerǀiĐe ;SaaSͿ,à teŶdoà eŵà ǀistaà Ƌueà asà soluçƁesà tƌadiĐioŶaisà doàŵodeloà ͞oŶ-preŵise” ŶeĐessitaŵà deà uŵ
ĐoŶsoleà deà geƌġŶĐiaà iŶstaladaà loĐalŵeŶteà Ŷoà data-ĐeŶteƌà daà oƌgaŶizaçĆo.à Issoà sigŶifiĐa,à alĠŵà deà ĐoŶsuŵoà deà ƌeĐuƌsos
teĐŶolſgiĐosàjĄàesĐassos,àusoàdeàteŵpoàdosàtĠĐŶiĐosàdaàuŶidadeàpaƌaàŵaŶteƌàtalàĐoŶsoleàeŵàfuŶĐioŶaŵeŶtoàeàatualizado,
alĠŵàdeàƌesolǀeƌàdiǀeƌsosàpƌoďleŵasàƋueàĐostuŵaŵàoĐoƌƌeƌ,àŵuitasàǀezesàsſàseŶdoàƌesolǀidosàĐoŵàaàiŶstalaçĆoàdeàŶoǀos
seƌǀidoƌesàeàaàƌeiŶstalaçĆoàĐoŵpletaàdaàsoluçĆo.

à

ϯ. ϯ. DESCRIÇÃO DA SOLUÇÃO DE TIC E REQUISITOS MÍNIMOS DO OBJETO

 

ϯ.ϭ. CapaĐitação: NoàtoĐaŶteàaoàĐoŵpoŶeŶteàdeàsoŌǁaƌe,àaàĐoŶtƌataçĆoàdeǀeƌĄàĐoŶteŵplaƌàtƌeiŶaŵeŶtoàdaàfeƌƌaŵeŶta,
Ŷaà ŵodalidadeà pƌeseŶĐial,à iŶ-ĐoŵpaŶyà ouà ƌeŵotaà ao-ǀiǀo,à paƌaà peloà ŵeŶosà ϯϬ ;tƌiŶtaͿ seƌvidoƌesà fuŶĐioŶĄƌiosà da
DIRETORIáàDEINTELIGÊNCIáàE“TRáTÉGICá,àdeàŵodoàƋueàgaƌaŶtaàďoaàopeƌaĐioŶalizaçĆoàeàadŵiŶistƌaçĆoàdaàsoluçĆo.àálĠŵ
disso,à deǀe-seà ĐoŶteŵplaƌà aà passageŵà deà ĐoŶheĐiŵeŶtoà apſsà aà iŵpleŵeŶtaçĆoà eà eŶtƌegaà deà todosà os
ŵaŶuais/doĐuŵeŶtaçĆoà deà ĐoŶfiguƌaçĆoà eà opeƌaçĆo,à ďeŵà Đoŵoà ďƌeǀeà ĐoŶsultoƌiaà paƌaà eǆtƌaiƌà oàŵĄǆiŵoà pƌoǀeitoà da
feƌƌaŵeŶta.

à

ϯ.Ϯ. MaŶuteŶção: áà soluçĆoà eà osà seƌǀiçosà ĐoŶtƌatadosà deǀeƌĆoà pƌoǀeƌà supoƌteà tĠĐŶiĐoà eŶƋuaŶtoà oà ĐoŶtƌatoà esƟǀeƌ
ǀigeŶte,àĐoŵàateŶdiŵeŶtoàdeàpeloàŵeŶosàϴàhoƌasàpoƌàdiaàŶosàdiasàúteis,àeŵàhoƌĄƌioàĐoŵeƌĐial.àDuƌaŶteàesseàpeƌíodo,ào
ĐoŵpoŶeŶteà deà soŌǁaƌeà deǀeƌĄà peƌŵiƟƌà aà atualizaçĆoà paƌaà aà ǀeƌsĆoà ŵaisà ƌeĐeŶteà doà ŵeƌĐado.à Oà ƌefeƌidoà seƌǀiço
eŶgloďaà assistġŶĐiaà iŶteleĐtualà paƌaà aà opeƌaçĆoà eà adŵiŶistƌaçĆoà daà soluçĆo,à ďeŵà Đoŵoà asà ŵaŶuteŶçƁesà pƌeǀeŶƟǀas,
ĐoƌƌeƟǀasàeàadaptaƟǀasàdaàsoluçĆoàĐoŵoàuŵàtodo.

à

ϯ.ϯ. Teŵpoƌais: TodaàaàiŶfƌaestƌutuƌaàŶeĐessĄƌiaàpaƌaàaàpƌestaçĆoàdosàseƌǀiçosàdeǀeƌĄàestaƌàĐoŶfiguƌadaàeàdispoŶíǀelàpaƌa
uƟlizaçĆoàŶoàpƌazoàŵĄǆiŵoàdeàϭϱà;ƋuiŶzeͿàdiasàĐoƌƌidos,àĐoŶtadosàaàpaƌƟƌàdoàƌeĐeďiŵeŶtoàdaàOƌdeŵàdeà“eƌǀiço/Notaàde
EŵpeŶho.àáàǀigġŶĐiaàiŶiĐialàdoàĐoŶtƌatoàseƌĄàdeàϭϮà;dozeͿàŵeses.àápſsàesseàpeƌíodoàiŶiĐial,àaàIN“TITUIÇÃO,àĐoŶfoƌŵeàsua
ĐoŶǀeŶiġŶĐia,àpodeƌĄàpƌoƌƌogĄ-lo.

à

ϯ.ϰ. De seguƌaŶça da iŶfoƌŵação: áà IN“TITUIÇÃOà ďusĐaà adeƋuaƌ-seà aosà Đſdigosà deà ďoasà pƌĄƟĐasà eŵà “eguƌaŶçaà da
IŶfoƌŵaçĆo,à ďaseaŶdo-seà Ŷasà Ŷoƌŵasà áBNTà NBRà I“O/IECà ϮϳϬϬϭ:ϮϬϮϮ,à áBNTà NBRà I“O/IECà ϮϳϬϬϮ:ϮϬϮϮ,à áBNTà NBR
I“O/IECϮϳϬϬϱ:ϮϬϭϵàeàáBNTàNBRàI“O/IECàϮϳϬϭϳ:ϮϬϭϲàapliĐĄǀeisàtaŶtoàeŵàiŶiĐiaƟǀaàpƌiǀadaàĐoŵoàſƌgĆosàpúďliĐos,àeàalguŶs
deàseusàĐoŶtƌolesàsugeƌeŵ:
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aͿ ásseguƌaƌàaĐessoàdeàusuĄƌioàautoƌizadoàeàpƌeǀeŶiƌàoàaĐessoàŶĆoàautoƌizadoàaàsisteŵasàeàseƌǀiços;

ďͿ PƌeǀeŶiƌàoàaĐessoàŶĆoàautoƌizadoàaosàsisteŵasàeàapliĐaçƁes;

ĐͿ PƌeǀeŶiƌàaàeǆploƌaçĆoàdeàǀulŶeƌaďilidadesàtĠĐŶiĐas;

dͿ ásseguƌaƌàuŵàeŶfoƋueàĐoŶsisteŶteàeàefeƟǀoàpaƌaàgeƌeŶĐiaƌàosàiŶĐideŶtesàdeàseguƌaŶçaàdaàiŶfoƌŵaçĆo,
iŶĐluiŶdoàaàĐoŵuŶiĐaçĆoàsoďƌeàfƌagilidadesàeàeǀeŶtosàdeàseguƌaŶçaàdaàiŶfoƌŵaçĆo.

eͿ GestĆoàdeàƌisĐosàdeàseguƌaŶçaàdeàTI

à

ϯ.ϱ. Solução de ĐoŶƟŶuidade: áàsoluçĆoàaàseƌàadƋuiƌidaàdeǀeƌĄàoptaƌ,àƋuaŶdoàpossíǀel,àpoƌàpadƌƁesàdeàĐſdigoàaďeƌto,
faĐilitaŶdoà aà eǆpoƌtaçĆoà dasà iŶfoƌŵaçƁesà pƌoduzidas.à TeŶdoà eŵà ǀistaà aà Ŷatuƌezaà ĐƌíƟĐaà dosà dadosà Đoletadosà ou
pƌoduzidosàpelaàsoluçĆoàduƌaŶteàaàpƌestaçĆoàdoàseƌǀiço,àdeǀeàseƌàesƟpuladaàĐlĄusulaàĐoŶtƌatualàatƌiďuiŶdoàaàpƌopƌiedade
destasàiŶfoƌŵaçƁesàăàCONTRáTáNTE,àpossiďilitaŶdoàoàusoàposteƌioƌàeŵàsoluçƁesàteĐŶolſgiĐasàdiǀeƌsas,àuŵaàǀezàĐessada
pƌestaçĆoàdoàseƌǀiçoàĐoŵàaàCONTRáTáDá,àiŶdepeŶdeŶteàdoàŵoƟǀo,àiŵpediŶdoàassiŵàaàiŶteƌƌupçĆoàdoàseƌǀiçoàpúďliĐoàe
gaƌaŶƟŶdoàaàpƌeseƌǀaçĆoàdasàiŶfoƌŵaçƁesàpƌoduzidasàouàoďƟdasàŶaàǀigġŶĐiaàdoàĐoŶtƌatoàdeĐoƌƌeŶteàdesteàpƌoĐediŵeŶto.

à

ϯ.ϱ.ϭ.àPaƌaàgaƌaŶƟƌàaàĐoŶfoƌŵidadeàdaàsoluçĆoàăàpƌeseŶteàĐlĄusula,àaàCONTRáTáDáàdeǀeƌĄàfoƌŶeĐeƌàŵeĐaŶisŵoàƌeŵoto
deàĐſpiaàdeàseguƌaŶçaàiŶtegƌalà;BaĐkupͿàdeàtodasàasàiŶfoƌŵaçƁesàĐoletadasàe/ouàpƌoduzidasàpelaàsoluçĆoàteĐŶolſgiĐa,àa
seƌeŵàaƌŵazeŶadasàeŵàseƌǀidoƌàdeàaƌƋuiǀosàdaàCONTRáTáNTEàouàdeàteƌĐeiƌosàpoƌàessaàiŶdiĐada.

ϯ.ϱ.ϭ.ϭ.àOàŵeĐaŶisŵoàdeàĐſpiaàdeàseguƌaŶçaàdeǀeƌĄàpeƌŵaŶeĐeƌàaƟǀoàduƌaŶteàtodaàaàǀigġŶĐiaàdoàĐoŶtƌatoàatĠàoàpƌazo
ŵíŶiŵoàdeàϯϬàdiasàdoàeŶĐeƌƌaŵeŶtoàdeste,àeàaàsuaàiŶopeƌaďilidadeàseƌĄàĐoŶsideƌadaàiŶeǆeĐuçĆoàdoàĐoŶtƌato,àaiŶdaàƋue
fiŶalizadaàaàpƌestaçĆoàdoàseƌǀiço.

ϯ.ϱ.ϭ.Ϯ.à Osà sisteŵasà deà aƌŵazeŶaŵeŶtoà deà dadosà daà CONTRáTáDáà deǀeƌĆoà seƌà estƌutuƌadosà deà foƌŵa
ƌeduŶdaŶte;ďaĐkupͿ,à peƌŵiƟŶdoà aà ƌeĐupeƌaçĆoà Đoŵpletaà eà iŵediataà dasà iŶfoƌŵaçƁesà Ŷaà hipſteseà deà oĐoƌƌġŶĐiaà de
falhas.

ϯ.ϱ.ϭ.ϯ.àOsàdadosàdaàapliĐaçĆoàĐoŵoàuŵàtodoàdeǀeŵàseƌàaƌŵazeŶadosàeŵà iŶfƌaestƌutuƌaàİsiĐaà loĐalizadaàeŵàteƌƌitſƌio
ďƌasileiƌo.

 

ϰ. ϰ. RESUMO DO OBJETO, DEFINIÇÃO DA UNIDADE DE MEDIDA E DIMENSIONAMENTO DO QUANTITATIVO
A SER LICITADO.

 

Lote Iteŵ Seƌviços UŶidade QuaŶƟdade

Ϭϭ

Ϭϭ
“oluçĆoàĐapazàdeàƌealizaƌàaàĐoleta de dadosàdeàdiǀeƌsasàfoŶtesàdaàiŶteƌŶetà;ǁeďàĐƌaǁleƌͿ,

iŶtegƌĄ-lasàeŵàuŵaàďaseàdeàdadosàe,àaàpaƌƟƌàdisto,àgeƌaƌàiŶfoƌŵaçƁesàpaƌaàusoàŶaàĐoŶsĐiġŶĐia
situaĐioŶalàdoàEspaçoàCiďeƌŶĠƟĐoàdeàIŶteƌesseà;ECIͿ.

LiĐeŶça
AŶual ϭ

ϬϮ

“eƌǀiçosàdeàfoƌŶeĐiŵeŶtoàdeàdiƌeitoàdeàusoàeŵà“áá“àdeàsoluçĆoàteĐŶolſgiĐaàdeàseguƌaŶça
ĐooƌpoƌaƟǀaàĐapazàdeàĐoƌƌelaĐioŶaƌ vulŶeƌaďilidades e aŵeaças,àďeŵàĐoŵoàgeƌaƌ

ŶoƟfiĐaçƁesàautoŵĄƟĐasàpaƌaàasàeƋuipesàdeàseguƌaŶçaàdaàIN“TITUIÇÃOàiŶĐluiŶdoàsupoƌte
tĠĐŶiĐoàeàtƌeiŶaŵeŶto,àĐoŵàaĐessoàpaƌaàŶoàŵíŶiŵoàϯϬàusuĄƌios

LiĐeŶça
PeƌpĠtua ϭ

Ϭϯ
“eƌǀiçosàdeàfoƌŶeĐiŵeŶtoàdeàdiƌeitoàdeàusoàeŵà“áá“àdeàsoluçĆoàteĐŶolſgiĐaàdeàapoioàăs

aƟǀidadesàdeàƌepƌessĆoàdeàilíĐitosàeàiŶǀesƟgaçĆoàdeseŶǀolǀidasàpelaàIN“TITUIÇÃOàiŶĐluiŶdo
supoƌteàtĠĐŶiĐoàeàtƌeiŶaŵeŶtoàpaƌaàŶoàŵíŶiŵoàϯϬàusuĄƌios.

LiĐeŶças
AŶuais ϯϬ

Ϭϰ “eƌǀiçosàTĠĐŶiĐosàEspeĐializadosàeŵà“eguƌaŶçaàdaàIŶfoƌŵaçĆoàeàDeseŶǀolǀiŵeŶtoàpoƌ
DeŵaŶda HST ϱ.ϵϴϬ

 

 4.1. Descritivo detalhado de cada item constam como anexo (ANEXO I) a este Termo de Referência.

 

 

ϱ. ϱ. DA JUSTIFICATIVA PARA AGRUPAMENTO DOS ITENS EM LOTE ÚNICO
ϱ.ϭ.àáà“úŵulaàŶ.àϮϳϰàdoàTƌiďuŶalàdeàCoŶtasàdaàUŶiĆoà–àTCUdispƁeàƋueàĠàoďƌigatſƌiaàaàadŵissĆoàdaàadjudiĐaçĆoàpoƌàiteŵàe
ŶĆoàpoƌàpƌeçoàgloďal,àŶosàeditaisàdasàliĐitaçƁesàpaƌaàaàĐoŶtƌataçĆoàdeàoďƌas,àseƌǀiços,àĐoŵpƌasàeàalieŶaçƁes,àĐujoàoďjeto
sejaàdiǀisíǀel,àdesdeàƋueàŶĆoàhajaàpƌejuízoàpaƌaàoàĐoŶjuŶtoàouàĐoŵpleǆoàouàpeƌdaàdeàeĐoŶoŵiaàeŵàesĐala,àteŶdoàeŵàǀista
oà oďjeƟǀoà deà pƌopiĐiaƌà aà aŵplaà paƌƟĐipaçĆoà deà liĐitaŶtesà Ƌue,à eŵďoƌaà ŶĆoà dispoŶdoà deà ĐapaĐidadeà paƌaà aà eǆeĐuçĆo,



25/05/2023, 16:02 SEI/GOV-PI - 7680704 - Termo de Referência

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8667054&infra_siste… 5/41

foƌŶeĐiŵeŶtoàouàaƋuisiçĆoàdaàtotalidadeàdoàoďjeto,àpossaŵàfazġ-loàĐoŵàƌelaçĆoàaàiteŶsàouàuŶidadesàautƀŶoŵas,àdeǀeŶdo
asàeǆigġŶĐiasàdeàhaďilitaçĆoàadeƋuaƌ-seàaàessaàdiǀisiďilidade.

à

ϱ.Ϯ.àNoàeŶtaŶto,àaàalŵejadaàĐoŶtƌataçĆo,àseàƌealizadaàpoƌàiteŵ,àĐausaƌĄàiŶúŵeƌosàtƌaŶstoƌŶosàeàpƌejuízosàăàádŵiŶistƌaçĆo,
pƌiŶĐipalŵeŶteàpelaàpossiďilidadeàdeàǀĄƌiasàliĐitaŶtesàaƌƌeŵataƌeŵàosàiteŶs,àgeƌaŶdoàiŶúŵeƌosàĐoŶtƌatosàadŵiŶistƌaƟǀos,
alguŶsàpƌoǀaǀelŵeŶteàĐoŵàǀaloƌesàíŶfiŵos,àoàƋueàgeƌaƌiaàdispġŶdioàdeàƌeĐuƌsosàfiŶaŶĐeiƌosàeàhuŵaŶosàiŶĐoŵpaơǀeisàĐoŵ
aà eĐoŶoŵiĐidade,à fazeŶdoà Đoŵà Ƌueà difeƌeŶtesà ĐoŶtƌatosà Đoŵà foƌŶeĐedoƌesà diǀeƌsosà Ɵǀesseŵà Ƌueà seƌà geƌidosà seŵ
ŶeĐessidade.

à

ϱ.ϯ.à Osà oďjetosà desĐƌitosà Ŷosà iteŶsà aĐiŵa,à sĆoà Đoŵpaơǀeisà eŶtƌeà sià eà daà ŵesŵaà Ŷatuƌeza,à oà Ƌueà ǀiaďilizaà ŵaioƌ
possiďilidadeàdeàoďteŶçĆoàdeàŵeŶoƌàpƌeçoàseàagƌupadosàpoƌàlotes,àuŵaàǀezàƋueàseàtƌataàdeàseƌǀiçosàeàsoŌǁaƌesàǀoltados
ăà seguƌaŶçaà daà iŶfoƌŵaçĆo,à ăà pƌospeĐçĆoà eà ăà estƌutuƌaçĆoà deà dados,à eŵà todosà osà Đasosà ŵaŶƟdosà Ŷoà aŵďieŶte
ĐiďeƌŶĠƟĐo.àTeŶdoàeŵàǀistaàaàpƌoǆiŵidadeàdasàtĠĐŶiĐasàeŵpƌegadasàeàaà iŶteƌseçĆoàteŵĄƟĐa,àoà foƌŶeĐiŵeŶtoàdosà iteŶs,
eŵàlote,àpoƌàuŵaàŵesŵaàeŵpƌesaàtƌaƌĄàŵaisàseguƌaŶçaàŶaàeǆeĐuçĆoàdosàseƌǀiços.

à

ϱ.ϰ.àáàeǀeŶtualàĐoŶtƌataçĆoàdeàǀĄƌiosàfoƌŶeĐedoƌesàeàpƌestadoƌesàdeàseƌǀiços,àseàaàliĐitaçĆoàfoƌàƌealizadaàpoƌàiteŵ,àŶĆoàĠ,
Ŷesteà Đaso,à ǀaŶtajosaà paƌaà aà ádŵiŶistƌaçĆo.à áoà ĐoŶtƌĄƌio,à aĐaƌƌetaƌĄà tƌaŶstoƌŶosà eà dispġŶdiosà deà ƌeĐuƌsosà huŵaŶosà e
fiŶaŶĐeiƌosà paƌaà aà gestĆoà eà fisĐalizaçĆoà dosà iŶúŵeƌosà ĐoŶtƌatosà foƌŵados.àNĆoàoďstaŶteà aà isso,à aà eǆeĐuçĆoà doà seƌǀiço
podeƌiaàestaƌàpƌejudiĐadaàĐasoàuŵàdosà foƌŶeĐedoƌesàŶĆoàeŶtƌegueàŶoàpƌazoàouàŶĆoàeǆeĐuteàsuasàaƟǀidadesàdeŶtƌoàdo
ĐƌoŶogƌaŵa,àatƌasaŶdoàassiŵàtodaàaàdispoŶiďilidadeàdasàfeƌƌaŵeŶtasàeàdosàseƌǀiçosàŶeĐessĄƌiosàăàĐoŶeĐƟǀidadeàdeàalta
ǀeloĐidadeàalŵejada.

à

ϱ.ϱ.àálĠŵàdisso,à aà adjudiĐaçĆoàpoƌà iteŵà Đausaƌiaà aà peƌdaàdeà eĐoŶoŵiaàdeà esĐala,à teŶdoàeŵàǀistaà ƋueàƋuaŶtoàŵaioƌes
foƌeŵàosàiteŶsàdaàŵesŵaàŶatuƌezaàliĐitadosàeŵàĐoŶjuŶto,àŵaioƌàseƌĄàaàpossiďilidadeàdeàdesĐoŶtoàpoƌàpaƌteàdaàĐoŶtƌatada.
ássiŵàseŶdo,àƌestaàjusƟfiĐadaàaàǀaŶtajosidadeàeàeĐoŶoŵiĐidadeàdoàagƌupaŵeŶtoàdoàoďjetoàdaàliĐitaçĆo.

à

 

ϲ. ϲ. A JUSTIFICATIVA SIMPLIFICADA PARA VEDAÇÃO DE PARTICIPAÇÃO DE EMPRESAS EM CONSÓRCIO
à

ϲ.ϭ.àCoŶsideƌaŶdoàƋueàaàfoƌŵaçĆoàdeàĐoŶsſƌĐiosàsoŵeŶteàĠàadŵiƟdaàƋuaŶdoàoàoďjetoàaàseƌàliĐitadoàeŶǀolǀeàƋuestƁesàde
altaàĐoŵpleǆidadeàouàdeàgƌaŶdeàǀulto,àŶasàƋuaisàeŵpƌesasàisoladaŵeŶteàŶĆoàteƌiaŵàĐoŶdiçƁesàdeàsupƌiƌàosàƌeƋuisitosàde
haďilitaçĆo,à espeĐialŵeŶteà ƋuaŶtoà ăsà ƋualifiĐaçƁesà tĠĐŶiĐasà eà eĐoŶƀŵiĐo-fiŶaŶĐeiƌas,à e,à ĐoŶsideƌaŶdo,à aiŶda,à Ƌueà a
ĐoŵpeƟƟǀidadeà doà Đeƌtaŵeà ŶĆoà seƌĄà afetada,à ƌeĐoŵeŶda-seà Ƌueà Ŷaà pƌeseŶteà liĐitaçĆoà sejaàvedada aà paƌƟĐipaçĆoà de
PessoaàJuƌídiĐaàeŵàƌegiŵeàdeàĐoŶsſƌĐio,àteŶdoàeŵàǀistaàƋueàaàĐoŶtƌataçĆoàalŵejadaàŶĆoàseàĐaƌaĐteƌizaàĐoŵoàĐoŶtƌataçĆo
deàgƌaŶdeàǀulto,àdeàŵodoàƋueàeŵpƌesasàpodeƌĆo,àisoladaŵeŶte,àpƌeeŶĐheƌàosàƌeƋuisitosàdeàhaďilitaçĆoàjuƌídiĐa,àtĠĐŶiĐaàe
opeƌaĐioŶal.

 

 

ϳ. ϳ. BENEFÍCIOS ESPERADOS

 

ϳ.ϭàáŵpliaçĆoàdaàĐoŶsĐiġŶĐiaàsituaĐioŶal:àĐoletaàdeàiŶteligġŶĐiaàeŵàŵúlƟplasàfoŶtes,àsoďàdifeƌeŶtesàŵetodologias,àǀisaŶdo
aàƌespoŶdeƌ,àdeàfoƌŵaàdifusa,àĐoŵoàseàeŶǆeƌgaŵàasàƌedesàdaàIN“TITUIÇÃOàdeàfoƌaàpaƌaàdeŶtƌo.àOuàseja,àĐoŵoàosàhaĐkeƌs
ǀeeŵàasàƌedesàeàƋuaisàŵĠtodosàpodeƌiaŵàeŵpƌegaƌàpaƌaàataĐĄ-las.

ϳ.ϮàEsteàŶíǀelàdeàĐoletasàdeǀeàaďƌaŶgeƌàďusĐasàsoďƌeàfeŶƀŵeŶosàƋueàteŶhaŵàƌeleǀąŶĐiaàpaƌaàaàseguƌaŶçaàĐiďeƌŶĠƟĐaàda
IN“TITUIÇÃO,àƌealizadasàĐoŵàďaseàeŵ:

ϳ.Ϯ.ϭ.àsitesàdeàŶoơĐias,àďlogsàeàseƌǀiçosàespeĐializadosàŶaàŶoƟfiĐaçĆoàdeàiŶĐideŶtesàĐiďeƌŶĠƟĐosàeŵàgeƌal;

ϳ.Ϯ.Ϯ.àseƌǀiçosàdeàĐoŵpaƌƟlhaŵeŶtoàdeàĐſdigosà;ŶoàŵíŶiŵo,àGitHuďàeàGitHuďàGistͿ;

ϳ.Ϯ.ϯ.àseƌǀiçosàdeàpuďliĐaçĆoàdeàĐoŶteúdoà;ŶoàŵíŶiŵo,àPasteBiŶàeàGhostďiŶͿ;

ϳ.Ϯ.ϰ.àĐaŶaisàdeàtƌaŶsŵissĆoàdeàǀídeosà;ŶoàŵíŶiŵo,àYouTuďeͿ;

ϳ.Ϯ.ϱ.àƌedesàsoĐiaisà;ŶoàŵíŶiŵo,àTǁiƩeƌ,àFaĐeďookàeàRedditͿ;
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ϳ.Ϯ.ϲ.àapliĐaƟǀosàdeàŵeŶsageƌiaà;ŶoàŵíŶiŵo,àgƌuposàpúďliĐosàdeàTelegƌaŵ,àWhatsapp,àRoĐketĐhatàeàMaƩeƌŵostͿ;

ϳ.Ϯ.ϳ.à iŶteƌŶetàpƌofuŶdaà–àdeepà/àdaƌkàǁeďà–àĐoŵ ġŶfaseàeŵàŵeƌĐadosàŶegƌosàdeàǀeŶdasàdeàdadosàeà fſƌuŶsàŶos
ƋuaisàpossaàhaǀeƌàaŵeaçasàdiƌeĐioŶadasàaà““P-PI;

ϳ.Ϯ.ϴ.à fſƌuŶsà ƌeĐoŶheĐidaŵeŶteà uƟlizadosà pelaà ĐoŵuŶidadeà haĐkeƌ,à eŵà seƌǀi osà Đoŵoà IRCà ;iŶteƌŶetà ƌelaǇà ĐhatͿà e
DisĐoƌdapp;

ϳ.Ϯ.ϵ.àŵoŶitoƌaŵeŶtoàdeàliŶksàdefeituosos/ƋueďƌadosàdeŶtƌoàdoàesĐopoàdaà““P-PI;

ϳ.Ϯ.ϭϬ.àŵoŶitoƌaŵeŶtoà aƟǀoà eà iŶiŶteƌƌuptoà deà poteŶĐiaisà açƁesà deà desfiguƌaçĆoà deà síƟoà deŶtƌoà doà esĐopo,à Đoŵ
fuŶçƁesà deà aŶĄliseà doà Đſdigo-foŶteà estĄƟĐoà daà pĄgiŶa,à ideŶƟfiĐaçĆoà deà palaǀƌasà Ŷasà iŵageŶsà doà síƟoà eà usoà de
ŵeĐaŶisŵosàdeàOCRà;OpƟĐalàChaƌaĐteƌàReĐogŶiƟoŶͿ;

ϳ.Ϯ.ϭϭ.àeŶdeƌeçosà .͞oŶioŶ͟à;deepàǁeďͿ,àƋueàpodeŵàseƌàdefiŶidosàpelaà““P-PIàouàassiŶaladosàpelaàĐoŶtƌatadaàdeǀido
ăàƌeleǀąŶĐiaàpaƌaàaàseguƌaŶçaàdigitalàdaàiŶsƟtuiçĆo.

à

ϳ.ϯ.àJuŶtaŵeŶteàĐoŵàosàƌesultadosàdasàĐoletas,àaàfeƌƌaŵeŶtaàĐoŶtƌatadaàdeǀeƌĄàfoƌŶeĐeƌàĐoŶdiçƁesàăàeƋuipeàdeàseguƌaŶça
ĐiďeƌŶĠƟĐaàdaà““P-PIàpaƌaàĐoŵpletaàiŶǀesƟgaçĆoàdosàeǀeŶtosàƌeleǀaŶtesàassiŶalados,àpoƌàŵeioàdaàpeƌsistġŶĐia,àŶaàďase,
aoàŵeŶosàdosàseguiŶtesàdados:

ϳ.ϯ.ϭ.àURLàdaàoĐoƌƌġŶĐiaà;ƋuaŶdoàapliĐĄǀelͿ;

ϳ.ϯ.Ϯ.àƟŵestaŵpàdeàdeteĐçĆoàdaàoĐoƌƌġŶĐia;

ϳ.ϯ.ϯ.àĐategoƌiaàdoàiŶĐideŶte;

ϳ.ϯ.ϰ.àĐſdigoàfoŶteàdaàpĄgiŶaàassiŶalada,àŶosàĐasosàdeàDesfiguƌaçĆoàdeà“íƟosàeàdeàEǆposiçĆoàdeàDados,àdeàŵodoàƋue,
seà aà postageŵàoƌigiŶalà ǀieƌà aà seƌà ƌeŵoǀidaàpeloà seuà autoƌà ouàpoƌà teƌĐeiƌos,à oà ĐoŶteúdoàdoà ƌegistƌoà seàŵaŶteŶha
aĐessíǀel;

ϳ.ϯ.ϱ.àdoŵíŶiosàeàURLàŵeŶĐioŶadasà;iŶĐluídasàĐƌedeŶĐiaisàdeàaĐessoàĐoŵàďaseàeŵàeŶdeƌeçosàdeàĐoƌƌeioàeletƌƀŶiĐoͿ
ƋueàesƟǀeƌeŵàassoĐiadasàaoàesĐopoàdeàiŶĐidġŶĐiaàdaàĐoleta;

ϳ.ϯ.ϲ.àiŵageŶsàaŶeǆadasàaoàteǆtoàdaàpostageŵàeŵàƋualƋueƌàuŵàdosàĐaŶaisàŵoŶitoƌados;

ϳ.ϯ.ϳ.àeŶdeƌeçoàIPàiŶdiĐadoàĐoŵoàalǀoàdaàfeƌƌaŵeŶta/eǆploit;

ϳ.ϯ.ϴ.àĐlassifiĐaçĆoàdeàCVEàatƌiďuídaàăàfeƌƌaŵeŶta/eǆploit.

à

ϳ.ϰ.àDeàfoƌŵaàdiƌigida,àƋuaisàosàeǀeŶtuaisàpƌoďleŵasàdeàseguƌaŶçaàiŶeƌeŶtes ăsàapliĐaçƁesàǁeďàdispoŶiďilizadasàpelaà““P-
PI.àNesteàŶíǀel,àespeƌa-seàƋueàaàsoluçĆoàsejaàĐapazàdeàaleƌtaƌ,àeŵàteŵpoàƌeal,àdeàfoƌŵaàsisteŵĄƟĐaàeàautoŵaƟzada,àŶo
ŵíŶiŵoà soďƌeà asà ǀulŶeƌaďilidadesà iŶeƌeŶtesà asà apliĐaçƁesà Đatalogadasà peloà ͞OpeŶà Weďà áppliĐaƟoŶà “eĐuƌitǇà PƌojeĐt
;OWá“PͿàTopàTeŶ ,͟àƋuaisàsejaŵ:

ϳ.ϰ.ϭ.àfalhasàƋueàǀiaďilizeŵàaàiŶjeçĆoàdeàĐſdigo;

ϳ.ϰ.Ϯ.àfalhasàƋueàǀiaďilizeŵàataƋuesàdeàauteŶƟĐaçĆo;

ϳ.ϰ.ϯ.àpoteŶĐialàouàefeƟǀaàeǆposiçĆoàdeàĐoŶteúdoàseŶsíǀel;

ϳ.ϰ.ϰ.àfalhasàƋueàǀiaďilizeŵàataƋuesàdeàXXEà;XMLàeXteƌŶalàEŶƟtǇͿ;

ϳ.ϰ.ϱ.àĐoŶtƌoleàdeàaĐessoà/àĐoŵpaƌƟŵeŶtaçĆoàdeàdadosàiŶdeǀidasàouàiŶeǆisteŶtes;

ϳ.ϰ.ϲ.à falhasà deà ĐoŶfiguƌaçĆoà deà aspeĐtosà deà seguƌaŶçaà ;Ŷoà ŵíŶiŵo:à ǀeƌsƁesà deà pƌotoĐolos,à iŵplaŶtaçĆoà de
Đƌiptogƌafia,àŵeŶsageŶsàdeàeƌƌoàĐoŶteŶdoàiŶfoƌŵaçƁesàseŶsíǀeisͿ;

ϳ.ϰ.ϳ.àfalhasàƋueàǀiaďilizeŵàaàeǆeĐuçĆoàdeàĐoŵaŶdosàeŵàsitesàĐƌuzadosà;X““Ϳ;

ϳ.ϰ.ϴ.àfalhasàƋueàǀiaďilizeŵàdesseƌializaçĆoàiŶseguƌa;

ϳ.ϰ.ϵ.àusoàdeàĐoŵpoŶeŶtesàĐoŵàǀulŶeƌaďilidadesàĐoŶheĐidas;

ϳ.ϰ.ϭϬ.àŵoŶitoƌaŵeŶtoàiŶsufiĐieŶteàeàƌegistƌoàdeàaƟǀidadesàiŶadeƋuado.

à

ϳ.ϱ.àDeàfoƌŵaàestƌutuƌada,àƋuaisàdadosàdaà““P-PIàpodeŵàseƌàeŶĐoŶtƌadosàeŵàďasesàdeàdadosàŵaŶƟdasàpoƌàteƌĐeiƌosàe/ou
eŵàseƌǀiçosàdeàseguƌaŶçaàdaàiŶfoƌŵaçĆoàĐapazesàdeàdeteĐtaƌàfalhasàdeàseguƌaŶça.àNesteàĐeŶĄƌio,àďusĐaŵ-seàiŶfoƌŵaçƁes
deàƋualidadeàƋueàpossaŵàapoŶtaƌàpaƌaàaàeǆistġŶĐiaàde:

ϳ.ϱ.ϭ.àƌegistƌoàdosàaƟǀosàdaà““P-PIàeŵàďlaĐklists;

ϳ.ϱ.Ϯ.àdeteĐçĆo,àpoƌàfeƌƌaŵeŶtasàdeàǀaƌƌeduƌaàdeàŵalǁaƌeàfoƌaàdoàesĐopo,àdeàataƋuesàdiƌeĐioŶadosàaà““P-PI;

ϳ.ϱ.ϯ.àdeteĐçĆoàdeàataƋues,àǀaƌƌeduƌasàeàdistƌiďuiçĆoàdeàspaŵàoƌiuŶdosàdoàesĐopoàdaà““P-PIà;eǆistġŶĐiaàdeàďotŶetsͿ;
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ϳ.ϱ.ϰ.à doǁŶloadà eà ĐoŵpaƌƟlhaŵeŶtoà ŶĆo-autoƌizadoà deà ĐoŶteúdoà ilíĐitoà ;piƌataƌiaà eà poƌŶogƌafiaà iŶfaŶƟl,à poƌ
eǆeŵploͿ;

ϳ.ϱ.ϱ.àdiǀulgaçĆoàdeàǀulŶeƌaďilidadesàŶasàplatafoƌŵasàdeàďugàďouŶtǇ:àOpeŶàBugàBouŶtǇàeàBugHeist;

ϳ.ϱ.ϲ.àĐoŵpaƌƟlhaŵeŶtoàdeàdesfiguƌaçƁesàŶosàpoƌtais:à)oŶe-H,àDefaĐeƌàIDàeàMiƌƌoƌ-H;

ϳ.ϱ.ϳ.à deteĐçĆoà deà ĐaŵpaŶhasà deà phishiŶgà diƌeĐioŶadasà aà usuĄƌiosà dasà ƌedesà deà iŶfoƌŵĄƟĐaà daà ““P-PIà ouà Ƌue
eŵpƌegueŵàeleŵeŶtosàǀisuaisàĐoŵàoàoďjeƟǀoàdeàĐoŶfuŶdiƌàtaisàusuĄƌios.

ϳ.ϱ.ϴ.àOsàƌegistƌosàoďƟdosàeŵàsedeàdeàĐoletaàestƌutuƌadaàdeǀeŵàŵaŶteƌàaàpeƌsistġŶĐiaàdosàseguiŶtesàdados:

ϳ.ϱ.ϴ.ϭ.àURLàdaàoĐoƌƌġŶĐia;

ϳ.ϱ.ϴ.Ϯ.àfiŶalidadeàdoàdoŵíŶioàŶoàĐoŶteǆtoàĐoletadoà;distƌiďuiçĆo,àĐoŵaŶdoàeàĐoŶtƌole,àƌediƌeĐioŶaŵeŶtoàpaƌa
aƟǀidadeàŵaliĐiosaàouàoutƌaàĐlassifiĐaçĆoàplausíǀelͿ;

ϳ.ϱ.ϴ.ϯ.àƟŵestaŵpàdaàdeteĐçĆoàdoàiŶĐideŶte;

ϳ.ϱ.ϴ.ϰ.àeŶƟdadeàalǀoàdaàaƟǀidadeàŵaliĐiosa,àŶoàĐasoàdeàphishiŶgà;aàpĄgiŶaàouàseƌǀiçoàdeàƋueŵàseàpƌeteŶdia
siŵulaƌͿ;

ϳ.ϱ.ϴ.ϱ.àaƌtefatoàŵaliĐiosoàideŶƟfiĐadoàĐoŵoàpƌoǀoĐadoƌàŶoàĐasoàdoàphishiŶg;

ϳ.ϱ.ϴ.ϲ.àdetalhesàsoďƌeàaàautoƌiaàdoàiŶĐideŶte;

ϳ.ϱ.ϴ.ϳ.à ĐaƌaĐteƌísƟĐasà daà ŵĄƋuiŶaà ataĐadaà ;sisteŵaà opeƌaĐioŶal,à seƌǀidoƌà ǁeďà eà aà foƌŵaà deà ataƋue
deĐlaƌadaͿ;

ϳ.ϱ.ϴ.ϴ.àeǀidġŶĐiaàdoàoĐoƌƌido,àŶoàĐasoàdeàiŶĐideŶtesàdeàdesfiguƌaçĆo,àĐoŶsuďstaŶĐiadaàŶaàfoƌŵaàdeàsĐƌeeŶshot
eàdeàoďteŶçĆoàdoàĐſdigoàHTMLàdaàpĄgiŶaàafetada;

ϳ.ϱ.ϴ.ϵ.àeǀidġŶĐiaàeàiŶdiĐaçĆoàdoàdoŵíŶioàafetado,àŶoàĐasoàdeàŵalǁaƌes.

à

ϳ.ϲ.àPoƌàsiŵulaçĆoàdasàƌedesà;hoŶeǇpotsͿ,àƋueàƟposàdeàataƋuesàeàǀaƌƌeduƌasàsĆoàdiƌeĐioŶadosàaoàesĐopoàdaàIN“TITUIÇÃO.
NesteàaspeĐto,àĠàiŵpoƌtaŶteàƋueàosàseƌǀidoƌesà;͞pots͟ͿàapƌeseŶteŵàĐoŶsideƌĄǀelààǀaƌiaçĆoàgeogƌĄfiĐa,àdeàŵodoàaàdeteĐtaƌ
ƌapidaŵeŶteàaƟǀidadesàoƌiuŶdasàouàdiƌeĐioŶadasàaàƋualƋueƌàlugaƌàdoàŵuŶdo,àƋueàteŶhaŵàƌeleǀąŶĐiaàpaƌaàaàIN“TITUIÇÃO.
ássiŵ,àdeŵaŶda-seàƋueàhajaàaoàŵeŶosàϲàseƌǀidoƌesàhoŶeǇpot,àdistƌiďuídosàgeogƌafiĐaŵeŶteàdaàseguiŶteàfoƌŵa:

ϳ.ϲ.ϭ.àaoàŵeŶosàϯà;tƌġsͿàŶoàBƌasil,àeŵàƋualƋueƌàƌegiĆoàdaàfedeƌaçĆo;

ϳ.ϲ.Ϯ.àaoàŵeŶosàϭà;uŵͿàŶaàáŵĠƌiĐaàdoàNoƌte,àeŵàƋualƋueƌàpaísàdaàƌegiĆo;

ϳ.ϲ.ϯ.àaoàŵeŶosàϭà;uŵͿàŶaàEuƌopa,àeŵàƋualƋueƌàpaísàdoàĐoŶƟŶeŶte;

ϳ.ϲ.ϰ.àaoàŵeŶosàϭà;uŵͿàŶaàãsia,àeŵàƋualƋueƌàpaísàdoàĐoŶƟŶeŶte.

ϳ.ϲ.ϱ.àádeŵais,àestaàĐategoƌiaàdeàĐoletaàdeǀeàteƌàaàĐapaĐidadeàdeàideŶƟfiĐaƌàeàaƌŵazeŶaƌ,àseŵpƌeàƋueàdispoŶíǀeis,
iŶfoƌŵaçƁesàsoďƌe:

ϳ.ϲ.ϱ.ϭ.àeŶdeƌeçoàIPàeàpoƌtaàassoĐiadaàăàoƌigeŵàpoteŶĐialŵeŶteàŵaliĐiosa;

ϳ.ϲ.ϱ.Ϯ.àdoŵíŶioàƌeǀeƌsoàassoĐiadoàaoàeŶdeƌeçoàIPàdaàoĐoƌƌġŶĐia;

ϳ.ϲ.ϱ.ϯ.àgeoloĐalizaçĆoàdoàeŶdeƌeçoàIPàdaàoƌigeŵàpoteŶĐialŵeŶteàŵaliĐiosa;

ϳ.ϲ.ϱ.ϰ.àpaǇloadàdeàƌespostaàoďƟdoàpoƌàŵeioàdaàƌeƋuisiçĆoàfoƌŵuladaàĐoŵoàtesteàdaàǀulŶeƌaďilidadeàŶotſƌia
ouàpoŶtoàdeàeǆploƌaçĆo;

ϳ.ϲ.ϱ.ϱ.àlogiŶàeàseŶhaàeŵàĐasoàdeàteŶtaƟǀaàdeàauteŶƟĐaçĆoàŶoàhoŶeǇpot;

ϳ.ϲ.ϱ.ϲ.àeǆeŵplaƌesàdosàŵalǁaƌesàoďƟdos,àƋuaŶdoàapliĐĄǀel.

à

ϳ.ϳ.àPoƌàaŶĄliseàdeàǀulŶeƌaďilidades,àƋuaisàosàpoteŶĐiaisàĐaŵiŶhosàdeàeǆploƌaçĆoàdasà ƌedesàdeà iŶfoƌŵĄƟĐaàeàdosàaƟǀos
iŶfoƌŵaĐioŶaisàdaà““P-PI.àEstaàĐategoƌiaàdeǀeƌĄ ĐoŶteŵplaƌ,àŶoàŵíŶiŵo,àasàseguiŶtesàsituaçƁes:

ϳ.ϳ.ϭ.àseƌǀiçosàdosàpƌotoĐolosàRDP,àFTP,àVNCàeàTelŶetàĐujoàaĐessoàpossaàoĐoƌƌeƌàƌeŵotaŵeŶteàeàpeƌŵitaàaoàataĐaŶte
aĐessoà ă Ąƌeaà adŵiŶistƌaƟǀaà doà seƌǀidoƌà alǀoà eŵà fuŶçĆoà deà aĐessoà seŵà aà auteŶƟĐaçĆoà doà usuĄƌioà ouà Đoŵ
auteŶƟĐaçĆoàaŶƀŶiŵa;

ϳ.ϳ.Ϯ.à seƌǀidoƌesà dosà pƌotoĐolosà DN“à eà NTPà susĐeơǀeisà aà aŵplifiĐaçĆoà deà ataƋuesà deà ŶegaçĆoà deà seƌǀiço,
tƌaŶsfeƌġŶĐiaàdeàzoŶaàouàĐoŶfiguƌadosàdeàfoƌŵaàaàƌesolǀeƌàdoŵíŶiosàŵaliĐiosaŵeŶte,àĐoŶduziŶdoàoàusuĄƌioàaàpĄgiŶas
falsas;

ϳ.ϳ.ϯ.àďaŶĐosàdeàdadosàouàstoƌagesàPostgƌe“QL,àMǇ“QL,à“QL“eƌǀeƌ,àOƌaĐle,àElasƟĐà“eaƌĐh,àMoŶgoDB,à IoŵegaàĐujo
aĐessoàpossaàoĐoƌƌeƌàƌeŵotaŵeŶteàseŵàaàpƌeseŶçaàdeàauteŶƟĐaçĆoàouàƋueàpeƌŵitaŵàataƋueàdeàfoƌçaàďƌutaàpaƌaào
aĐessoàiŶdeǀido;
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ϳ.ϳ.ϰ.àĐeƌƟfiĐadosà““LàeǆpiƌadosàouàiŶǀĄlidosàeàsisteŵasàƋueàŶ oàuƟlizeŵàHTTP“;

ϳ.ϳ.ϱ.à“isteŵasàsusĐeơǀeis,àŶoàŵíŶiŵo,àaosàataƋuesàHeaƌtďleed,àFƌeak,àPoodle,àBeastàeàLogjaŵ;

ϳ.ϳ.ϲ.àseƌǀiçosàFTP,àNETBIO“,à“MB,à““HàeàVPNàĐujaàĐoŶfiguƌaçĆoàeƋuiǀoĐadaàpossaàpeƌŵiƟƌàoàŵapeaŵeŶtoàdeàaƟǀos
eŵàƌedesàŶĆoàpúďliĐasàeàideŶƟfiĐaçĆoàdeàseƌǀiçosàaĐessíǀeisàƌeŵotaŵeŶte;

ϳ.ϳ.ϳ.à eƋuipaŵeŶtosà eà aƌtefatosà ĐlassifiĐadosà Đoŵoà IŶteƌŶetà dasà Coisasà ;IŶteƌŶetà ofà ThiŶgsà –à IoTͿà aĐessĠǀeis
ƌeŵotaŵeŶteàpoƌàŵeioàdaàiŶteƌŶet.

ϳ.ϳ.ϴ.à Estaà Đategoƌiaà deǀeƌĄà teƌà aà ĐapaĐidadeà deà ideŶƟfiĐaƌà eà aƌŵazeŶaƌ,à seŵpƌeà Ƌueà dispoŶíǀeis,à asà seguiŶtes
iŶfoƌŵaçƁes:

ϳ.ϳ.ϴ.ϭ.àǀulŶeƌaďilidadeàĐoŶheĐida,àaàƌespeĐƟǀaàCVE,àCWEàeàeǆploitàdispoŶĠǀelàpaƌaàeǆploƌaçĆo;

ϳ.ϳ.ϴ.Ϯ.àƟŵestaŵpàdaàdeteĐçĆoàdaàoĐoƌƌġŶĐia;

ϳ.ϳ.ϴ.ϯ.àeŶdeƌeçoàIPàeàpoƌtaàassoĐiadaàăàǀulŶeƌaďilidadeàouàpoŶtoàdeàeǆploƌaçĆo;

ϳ.ϳ.ϴ.ϰ.àdoŵíŶioàƌeǀeƌsoàassoĐiadoàaoàeŶdeƌeçoàIPàdaàoĐoƌƌġŶĐia;

ϳ.ϳ.ϴ.ϱ.àgeoloĐalizaçĆoàdoàeŶdeƌeçoàIPàoŶdeàaàURLàdaàoĐoƌƌġŶĐiaàestĄàhospedada;

ϳ.ϳ.ϴ.ϲ.àideŶƟfiĐaçĆoàdoàpƌoǀedoƌàdeàĐoŶeǆĆoà;I“PͿàdoàeŶdeƌeçoàIP;

ϳ.ϳ.ϴ.ϳ.àpaǇloadàdeàƌespostaàoďƟdoàpoƌàŵeioàdaàƌeƋuisiçĆoàfoƌŵuladaàĐoŵoàtesteàdeàǀulŶeƌaďilidadeàŶotſƌia
ouàpoŶtoàdeàeǆploƌaçĆo;

ϳ.ϳ.ϴ.ϴ.àƌespostaàdosàpƌotoĐolosàdeàĐƌiptogƌafiaàaĐeitosàpeloàseƌǀidoƌàoďjetoàdoàteste;

ϳ.ϳ.ϴ.ϵ.àĐĄlĐuloàdaàseǀeƌidadeàdaàǀulŶeƌaďilidade,àĐoŶfoƌŵeàtaǆoŶoŵiaàdeseŶǀolǀidaàpeloà͞NaƟoŶalàIŶsƟtuteàof
“taŶdaƌdsàaŶdàTeĐhŶologǇ͟à;NI“T/EUáͿ,àĐoŶheĐidaàĐoŵoà͞TheàCoŵŵoŶàVulŶeƌaďilitǇà“ĐoƌiŶgà“Ǉsteŵ͟à;CV““Ϳ.

à

ϳ.ϴ.àáŶteĐipaçĆoàdeàataƋues:àpƌeǀeŶçĆo,àdeteĐçĆo,àoďstƌuçĆoàeàŶeutƌalizaçĆoàdeàataƋuesàpoƌàŵeioàdaàpƌoduçĆoàpeƌiſdiĐa
deàƌelatſƌiosàdeàiŶteligġŶĐia,àsoďàpeƌspeĐƟǀasàtĄƟĐaàeàestƌatĠgiĐa,àƋueàfoƌŶeçaŵà àeƋuipeàdeàteĐŶologiaàdaàiŶfoƌŵaçĆoàda
IN“TITUIÇÃOàsuďsídiosàŶeĐessĄƌiosàpaƌaàeǀitaƌàǀazaŵeŶtosàdeàdadosàouàaàiŶdispoŶiďilizaçĆoàdeàseƌǀiços.àNoàŶíǀelàtĄƟĐo,
espeƌa-seàƋueàaàplatafoƌŵaàsejaàĐapazàdeàŵoŶitoƌaƌàeàpƌoduziƌàiŶteligġŶĐiaàsoďƌeàatoƌesàŵaliĐiososàƋueàteŶhaŵàƌealizado
ataƋuesà ĐoŶtƌaà aà IN“TITUIÇÃOà Ŷoà passadoà ouà Ƌueà ŵeŶĐioŶeŵ,à Ŷoà ąŵďitoà daà Đoletaà difusaà deà iŶfoƌŵaçƁes,à a
IN“TITUIÇÃO.àOsàdadosàdeǀeŵàoďjeƟǀaƌàpƌoduziƌàiŶteligġŶĐiaàsoďƌeàasàtĄƟĐas,àtĠĐŶiĐasàeàpƌoĐediŵeŶtosàeŵpƌegadosàpoƌ
taisàiŶdiǀíduos.àádeŵais,àaàfeƌƌaŵeŶtaàdeǀeƌĄàfoƌŶeĐeƌàiŶfoƌŵaçƁesàĐoŶsultĄǀeisàsoďƌeàosàpƌiŶĐipaisàatoƌesàŵaliĐiososàjĄ
ideŶƟfiĐadosà eŵà atuaçĆoà ĐoŶtƌaà oà esĐopoà daà IN“TITUIÇÃOà ouà deà outƌos ſƌgĆosà púďliĐosà ďƌasileiƌos.à EŶtƌeà outƌos
aspeĐtos,àespeƌa-seàƋueàseàpeƌŵitaŵàĐoŶsultasàsoďƌe:

ϳ.ϴ.ϭ.àpeƌfisàdeàatoƌesàŵaliĐiososàeŵàƌedesàsoĐiais,àfſƌuŶsàeàĐaŶaisàdosàƋuaisàpaƌƟĐipeŵ;

ϳ.ϴ.Ϯ.àdadosàƌefeƌeŶtesàăsàtĄƟĐas,àtĠĐŶiĐasàeàpƌoĐediŵeŶtosàadotadosàpoƌàtaisàiŶdiǀíduos;

ϳ.ϴ.ϯ.àƌelaçĆoàpeƌŵaŶeŶteŵeŶteàatualizadaàdeàataƋuesàpƌoŵoǀidosàpoƌàessesàatoƌes;àliŶhasàteŵpoƌaisàƋueàpeƌŵitaŵ
oàestudoàdaàĐƌoŶologiaàdosàataƋues;

ϳ.ϴ.ϰ.àdiagƌaŵasàdeàǀíŶĐulos.

à

ϳ.ϵ.àNoàŶíǀelà estƌatĠgiĐo,à aà feƌƌaŵeŶtaàdeǀeà seƌà Đapazàdeà ĐoŶteŵplaƌàosà aƟǀosà iŶfoƌŵaĐioŶaisà daà iŶsƟtuiçĆoàdeà foƌŵa
iŶtegƌal,àĐoƌƌelaĐioŶaƌàeǀeŶtos,àpeƌŵiƟƌàďusĐasàeàdashďoaƌdsàpeƌsoŶalizados,àpaƌaàfaĐilitaƌàaàiŶteƌpƌetaçĆoàdosàdados.

ϳ.ϭϬ.àPƌoǀeƌà“eguƌaŶçaàdaàIŶfoƌŵaçĆo:àpƌoǀeƌàseguƌaŶçaàaàŶíǀelàdasàapliĐaçƁesàǁeď,àaŶĄliseàdeàǀulŶeƌaďilidades,àdeteĐçĆo
deàǀazaŵeŶtosàdeàdados,àdeàǀaƌƌeduƌasàeàdeàataƋues.

ϳ.ϭϭ.àPƌoǀeƌàCapaĐidadeàdeàRespostaàeàIŶǀesƟgaçĆoàdeàIŶĐideŶtes:àǀiaďilizaƌàaàdeteĐçĆoàaŶteĐipadaàou,àalteƌŶaƟǀaŵeŶte,
aàŵiƟgaçĆoàdeàiŶĐideŶtesàĐiďeƌŶĠƟĐosàpoƌàŵeioàdeàatuaçĆoàeŵàŵúlƟplosàŶíǀeis,àespeĐialŵeŶteàĐolaďoƌaŶdoàĐoŵàasàaçƁes
iŶǀesƟgaƟǀasàƋueàǀiseŵàaàdeteƌŵiŶaƌàautoƌiaàeàŵetodologiaàeŵpƌegadaàeŵàataƋuesàĐiďeƌŶĠƟĐos.

ϳ.ϭϮ.àPƌotegeƌàDadosàPessoais:àŵuitosàǀazaŵeŶtosàdeàdadosàdeàseƌǀidoƌesàdaàIN“TITUIÇÃOàouàdeàĐidadĆosàƋueàuƟlizaŵ
seƌǀiçosàƋueàoĐoƌƌeŵàfoƌaàdoàesĐopoàdaàIN“TITUIÇÃO,àpoƌàŵeioàdeàataƋuesàdiƌeĐioŶados,àpoƌàeǆeŵplo,àaàteƌŵiŶaisàdeàuso
pessoal.àPoƌàisso,àĠàpƌeĐisoàďusĐaƌàdeàfoƌŵaàaƟǀaàeàideŶƟfiĐaƌàeǀeŶtuaisàǀazaŵeŶtosàdeàdados,àsoďƌetudoàdeàĐƌedeŶĐiais
deàaĐessoàaosàseƌǀiçosàdaàIN“TITUIÇÃO,àeŵàfoŶtesàiŶdeǆadasàouàŶĆoàiŶdeǆadasà;iŶĐluiŶdoàdeepà/àdaƌkàǁeďͿ,àĐoŵàoàfiŵàde
eǀitaƌàaàeǆploƌaçĆoàdeàtaisàĐƌedeŶĐiaisàpoƌàataĐaŶtesàƋueàsiŵulaŵàoàĐoŵpoƌtaŵeŶtoàdeàusuĄƌiosàlegíƟŵos.

áà soluçĆoà peƌŵiƟƌĄà ĐoŵpleŵeŶtaƌà asà defesasà tƌadiĐioŶaisà Đoŵà feƌƌaŵeŶtasà Ƌueà pƌoduzaŵà iŶteligġŶĐiaà deà altoà Ŷíǀel.
ássiŵ,àasà soluçƁesàƋueàseàpƌeteŶdeàĐoŶtƌataƌàapƌeseŶtaŵ-seàĐoŵoà iŵpoƌtaŶtesàĐoŵpleŵeŶtos:à tƌata-seàdeàplatafoƌŵa
Ƌueà oďseƌǀaà osà aspeĐtosà deà seguƌaŶçaà alĠŵà doà esĐopoà iŶteƌŶoà daà IN“TITUIÇÃO,à pƌoduzà ĐoŶheĐiŵeŶtosà soďƌeà atoƌes
ŵaliĐiososàŶoàaŵďieŶteàdigitalàeàsiŵulaàaàŵaŶeiƌaàĐoŵoàestesàeŶǆeƌgaŵàasàƌedesàdaà“eĐƌetaƌia.

à
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ϳ.ϭϯ.àOsà ƌesultadosàpƌoduzidosàpeƌŵiƟƌĆoàaàaŵpliaçĆoàdoàesĐopoà iŶsƟtuĐioŶalàdaà““P-PIàĐoŵoàſƌgĆoàRespoŶsĄǀelàpela
seguƌaŶçaàeàŵaŶuteŶçĆoàdaàoƌdeŵàpúďliĐa,à apeƌfeiçoaŶdoà seusà seƌǀiçosàŶoà seŶƟdoàdeàpƌeǀeŶiƌ,à oďstƌuiƌà eàŶeutƌalizaƌ
açƁesàĐƌiŵiŶosasàeŵàgeƌal,àaŵpliaŶdoàsuaàĐapaĐidadeàdeàpƌospeĐçĆoàeàestƌutuƌaçĆoàdeàiŶfoƌŵaçƁes.

à

ϳ.ϭϰ.àEŶfiŵ,àaàaŵpliaçĆoàdaàĐapaĐidadeàdeàatuaçĆoàŶoàaŵďieŶteàdigitalàpeƌŵiƟƌĄàaŶteĐipaƌàĐƌisesàeàplaŶejaƌàsoluçƁesàpaƌa
ĐasosàespeĐífiĐosàƋueàpossaŵàoĐasioŶaƌàƌisĐosàŶĆoàapeŶasàăà““P-PI,àŵasàăàsoĐiedadeàĐoŵoàuŵàtodo.

à

 

ϴ. ϴ. DA PROVA DE CONCEITO
à

ϴ.ϭ.àápſsàaàfaseàdaàhaďilitaçĆoàdaàdoĐuŵeŶtaçĆo,àoàpƌegoeiƌoàĐoŶǀoĐaƌĄàaàliĐitaŶteàaƌƌeŵataŶteàpaƌaàPƌoǀaàdeàCoŶĐeito
ĐoŵàoďjeƟǀoàdeàaǀeƌiguaƌàeàdeŵoŶstƌaƌàaàeǆistġŶĐiaàdosàƌeƋuisitosàespeĐifiĐadosàŶesteàTeƌŵoàdeàRefeƌġŶĐia,àďeŵàĐoŵo
ǀalidaƌàoàfuŶĐioŶaŵeŶtoàdaàfeƌƌaŵeŶtaàofeƌeĐidaàĐoŵàuƟlizaçĆoàdeàĐasosàdeàteste.

ϴ.Ϯ.à “eƌĄà ĐoŶsƟtuídaà uŵaà CoŵissĆoà deà áǀaliaçĆo,à poƌà ŵeioà deà Poƌtaƌia,à Đoŵpostaà poƌà ŵeŵďƌosà daà Ąƌeaà tĠĐŶiĐaà da
IN“TITUIÇÃOàCONTRáTáNTE,àpaƌaàaǀaliaçĆoàdaàpƌoǀaàdeàĐoŶĐeito,àďeŵàĐoŵo,àposteƌioƌàelaďoƌaçĆoàdeàpaƌeĐeƌà tĠĐŶiĐo,
leǀaŶdoàeŵàĐoŶsideƌaçĆoàasàeǆigġŶĐiasàĐoŶƟdasàáŶeǆoàI,àdoàpƌeseŶteàTeƌŵoàdeàRefeƌġŶĐia.

ϴ.ϯ.àOàpƌegoeiƌo,àaŶtesàdeàĐhaŵaƌàaàliĐitaŶteàaƌƌeŵataŶte,àdeǀeƌĄàĐoŵuŶiĐaƌàaàãƌeaàTĠĐŶiĐaàdaà““P-PIàpaƌaàƋueàiŶdiƋueàa
ĐoŵissĆoàaǀaliadoƌa,àŶoàpƌazoàdeàϬϯà;tƌġsͿàdiasàúteis,àdaàĐoŵuŶiĐaçĆoàpeloàpƌegoeiƌo.

ϴ.ϯ.ϭ.NaàĐoŵuŶiĐaçĆoàdispostaàŶoàiteŵàϴ.ϯ.,àaàãƌeaàTĠĐŶiĐaàdaà““P-PIàtaŵďĠŵàdeǀeƌĄàiŶdiĐaƌàeǆpƌessaŵeŶteàoàŶúŵeƌoàde
telefoŶeàeàe-ŵailàƋueàaàliĐitaŶteàdeǀeƌĄàeŶtƌaƌàeŵàĐoŶtatoàpaƌaàoďteƌàasàiŶfoƌŵaçƁesàeàĐaleŶdĄƌioàdaàpƌoǀaàdeàĐoŶĐeito.

ϴ.ϰ.àápſsàaà foƌŵaçĆoàdaàeƋuipeàaǀaliadoƌaàpelaàãƌeaàTĠĐŶiĐaàdaà““P-PI,à ĐoŵàaàdeǀidaàĐoŵuŶiĐaçĆoàaoàpƌegoeiƌo,àeste
deǀeƌĄàĐoŶǀoĐaƌàaàliĐitaŶteàaƌƌeŵataŶteàĐoŶfoƌŵeàdispostoàŶoàiteŵàϴ.ϭ.

ϴ.ϱ.à áà liĐitaŶteà aƌƌeŵataŶteà eà asà deŵaisà iŶteƌessadasà deǀeƌĆoà eŶtƌaƌà eŵà ĐoŶtatoà peloà telefoŶeà eà e-ŵailà iŶdiĐados,à Ŷo
pƌazoàŵĄǆiŵoàdeàϬϮà;doisͿàdiasàúteis,àĐoŶfoƌŵeàdispostoàŶoàiteŵàϴ.ϯ.ϭ.,àpaƌaàoďteŶçĆoàdoàĐaleŶdĄƌioàaàseƌàdefiŶidoàpela
ãƌeaàTĠĐŶiĐaàdaà““P-PIàdeàaĐoƌdoàĐoŵàoàiteŵàϴ.ϲ.

ϴ.ϲ.àáàpƌoǀaàdeàĐoŶĐeitoàseƌĄà ƌealizadaàeŵàatĠàϬϱà ;ĐiŶĐoͿàdiasàúteis,à ĐoŶfoƌŵeàĐaleŶdĄƌioàaà seƌàdefiŶidoàpelaàĐoŵissĆo
aǀaliadoƌaàiŶdiĐadaàpelaàCTI.

ϴ.ϳ.àCasoàoàpƌazoàŵĄǆiŵoàesƟpuladoàpaƌaàaàapƌeseŶtaçĆoàeàdeŵoŶstƌaçĆoàdaàpƌoǀaàdeàĐoŶĐeitoàĐaiaàeŵàfiŶalàdeàseŵaŶa
ouàfeƌiado,àseƌĄàtƌaŶsfeƌidaàpaƌaàoàpƌſǆiŵoàdiaàúƟlàsuďseƋueŶte.

ϴ.ϴ.àáàaŶĄliseàseƌĄàƌealizadaàeŵàtƌġsàfases:

ϴ.ϴ.ϭ.FaseàdaàReuŶiĆoàIŶiĐial:

ϴ.ϴ.ϭ.ϭ.à áà ĐoŵissĆoà aǀaliadoƌaà iŶdiĐaƌĄà eŶdeƌeçoà deà e-ŵailà eà telefoŶeà paƌaà osà Ƌuaisà asà ŶoƟfiĐaçƁesà de
oĐoƌƌġŶĐiaàdeǀeƌĆoàseƌàeŶǀiadas;

ϴ.ϴ.ϭ.Ϯ.àáàliĐitaŶteàiŶdiĐaƌĄàeŶdeƌeçosàIPàoŶdeàseusàhoŶeǇpotsàestĆoàopeƌaŶdo,àlistaàdeàIpsàeàďloĐosàdoàsisteŵa
autƀŶoŵoàeàasàĐƌedeŶĐiaisàdeàaĐessoàăàfeƌƌaŵeŶta.

ϴ.ϴ.Ϯ.à FaseàdeàColeta,à Ƌueà seà iŶiĐiaƌĄà Ŷoàdiaà seguiŶteà ăà ƌeuŶiĆoà iŶiĐialà eà teƌĄà aà duƌaçĆoàdeà seisà diasà iŶiŶteƌƌuptos
atĠàasàϮϯhϱϵŵiŶàdoàúlƟŵoàdia.

ϴ.ϴ.ϯ.à Faseà deà ǀeƌifiĐaçĆoà deà ƌesultados,à Ŷaà Ƌualà seà oďseƌǀaƌĆoà osà ƌesultadosà alĐaŶçados,à Đoŵà aà ƌespeĐƟǀa
deŵoŶstƌaçĆoàdeàĐadaàuŵaàdasàeǆigġŶĐiasàĐoŶƟdasàŶesteàTeƌŵoàdeàRefeƌġŶĐia.

ϴ.ϵ.àDuƌaŶteàoàpeƌíodoàdeàĐoletas,àŶeŵàtodosàosàiŶĐideŶtesàeàsituaçƁesàdesĐƌitasàŶesteàteƌŵoàdeàƌefeƌġŶĐiaàseƌĆoàpassíǀeis
deàoďseƌǀaçĆoàƌelaƟǀaŵeŶteàaoàesĐopoàdaà““P-PI.àássiŵ,àŶaàfaseàdeàdeŵoŶstƌaçĆoàdosàƌesultadosàdaàPƌoǀaàdeàCoŶĐeito,
seƌĆoàadŵiƟdasàdeŵoŶstƌaçƁesàdeàiŶĐideŶtesàoďseƌǀadosàŶoàesĐopoàdeàoutƌasàiŶsƟtuiçƁesàŵoŶitoƌadas,àdesdeàasàĐoletas,
ƌealizadasà deà ŵodoà ŶĆoà iŶǀasiǀo,à siƌǀaŵà paƌaà deŵoŶstƌaƌà oà ateŶdiŵeŶtoà deà todosà osà ƌeƋuisitosà desteà teƌŵoà de
ƌefeƌġŶĐia.

ϴ.ϭϬ.àáàĐoŵissĆoàaǀaliadoƌaàateŶtaƌĄàpaƌaàosàƌeƋuisitosàdeà iŶteƌfaĐeàdesĐƌitos,àsoďƌetudoàaàpossiďilidadeàdeàaà iŶteƌfaĐe
deŵoŶstƌaƌàosàƌesultadosàdeàfoƌŵaàĐlaƌaàeàfaĐilŵeŶteàaĐessíǀel.

ϴ.ϭϭ.à“eƌĄàaǀaliadaàaàǀisualizaçĆo,àŶaàiŶteƌfaĐe,àdasàiŶfoƌŵaçƁesàĐoletadasàsoďƌeàoàesĐopo,àdosàdadosàƌefeƌeŶtesàaàatoƌes
ŵaliĐiosos,àdosàdetalhesàeàaŶĄlisesàsoďƌeàosàdiǀeƌsosàƟposàdeàoĐoƌƌġŶĐia.

ϴ.ϭϮ.àáàfeƌƌaŵeŶtaàdeǀeƌĄàpeƌsisƟƌàeàapƌeseŶtaƌàtodosàosàdadosàeǆigidosàpaƌaàĐada Ɵpo de Đoleta/esĐopo Đoŵpleto da
solução,àĐoŶfoƌŵeàdesĐƌidoàŶesteàTeƌŵoàdeàRefeƌġŶĐia.
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ϴ.ϭϯ.à áà CTI,à poƌàŵeioà daà ĐoŵissĆoà aǀaliadoƌa,à teƌĄà oà pƌazoà deà atĠà Ϭϱà ;ĐiŶĐoͿà diasà úteisà paƌaà diǀulgaƌà aà apƌoǀaçĆoà ou
ƌepƌoǀaçĆoàdaàliĐitaŶte.

ϴ.ϭϰ.àOàŶĆoàateŶdiŵeŶtoàăsàespeĐifiĐaçƁesàtĠĐŶiĐasàeàfuŶĐioŶaisàeŶsejaƌĄàŶaàdesĐlassifiĐaçĆoàdaàliĐitaŶteàaƌƌeŵataŶte.

ϴ.ϭϱ.à“eàĐoŵpƌoǀadoàƋueàaàliĐitaŶteàaƌƌeŵataŶte,àduƌaŶteàaàpƌoǀaàdeàĐoŶĐeito,àteŶtaƌàludiďƌiaƌ,àfƌustƌaƌ,àfƌaudaƌ,àeŶgaŶaƌ
ouàpeƌtuƌďaƌàoàĐeƌtaŵe,àestaƌĄàsujeitaàăsàpeŶalidadesàpƌeǀistasàŶoàaƌƟgoàϵϬàdaàLeiàFedeƌalàϴ.ϲϲϲ/ϵϯ.

ϴ.ϭϲ.à NĆoà oďstaŶteà asà saŶçƁesà eà peŶalidadesà pƌeǀistasà eà apliĐĄǀeisà Ŷoà aƌƟgoà ϵϬà daà Leià Fedeƌalà ϴ.ϲϲϲ/ϵϯ,à aà liĐitaŶte
seƌĄàŵultadaàeŵàϱ%àsoďƌeàoàǀaloƌàtotalàdaàsuaàpƌoposta.

ϴ.ϭϳ.àNoà Đasoàdeà Đasoà foƌtuitoà ouà foƌçaàŵaioƌ,à Ƌueà ǀeŶhaàpƌejudiĐaƌà aà ƌealizaçĆoà eà aǀaliaçĆoàdaà à pƌoǀaàdeà ĐoŶĐeito,à a
sessĆoàseƌĄàsuspeŶsaàeàƌeiŶiĐiadaàeŵàŶoǀaàdataàeàhoƌĄƌioàaàseƌeŵàdefiŶidasàpelaàãƌeaàTĠĐŶiĐaàdaà““P-PI.

ϴ.ϭϴ.àEŵàĐoŶsoŶąŶĐiaà ĐoŵàoàpƌiŶĐípioàdaàpuďliĐidade,à todasàasà liĐitaŶtesà teƌĆoàoàdiƌeitoàdeàaĐoŵpaŶhaƌàasà sessƁesàda
PƌoǀaàdeàCoŶĐeito.

ϴ.ϭϵ.à ásà liĐitaŶtesà deǀeƌĆoà eŶtƌaƌà eŵà ĐoŶtatoà Đoŵà aà ãƌeaà TĠĐŶiĐaà daà ““P-PI,à atƌaǀĠsà doà e-ŵailà eà telefoŶe,à ĐoŶfoƌŵe
dispostoàŶoàsuďiteŵàϴ.ϯ.ϭ,àpaƌaàoďteƌàiŶfoƌŵaçƁesàaàƌespeitoàdaàdataàeàhoƌĄƌioàdaàƌealizaçĆoàdaàpƌoǀaàdeàĐoŶĐeito,àďeŵ
Đoŵo,àiŶfoƌŵaƌàoàiŶteƌesseàeŵàaĐoŵpaŶhaƌàaàpƌoǀaàdeàĐoŶĐeito,àdesdeàƋueàeŵàteŵpoàhĄďil.

ϴ.ϮϬ.àEŵàĐasoàdeàdesĐlassifiĐaçĆoàdaàeŵpƌesaàaƌƌeŵataŶteàŶestaàfaseàdaàPƌoǀaàdeàCoŶĐeito,àaàpƌſǆiŵaàliĐitaŶteàŵelhoƌ
ĐlassifiĐadaàseƌĄàĐoŶǀoĐadaàpelo;aͿàPƌegoeiƌo;aͿ,àŶoàsisteŵaàeletƌƀŶiĐoàdoàPƌegĆo.

à

à

ϵ. ϵ. RESPONSABILIDADES DA CONTRATANTE E DA CONTRATADA 

 

ϵ.ϭ. ϵ.ϭ. Deveƌes e RespoŶsaďilidades da CONTRATANTE

 

ϵ.ϭ.ϭ.àáĐoŵpaŶhaƌàeàfisĐalizaƌàaàeǆeĐuçĆoàdoàĐoŶtƌato,àatƌaǀĠsàdeàĐoŵissĆoàouàseƌǀidoƌàespeĐialŵeŶteàdesigŶadoà;FisĐais
doàCoŶtƌatoͿ,àǀeƌifiĐaŶdoàŵiŶuĐiosaŵeŶte,àŶoàpƌazoàfiǆado,àaàĐoŶfoƌŵidadeàdosàďeŶsàƌeĐeďidosàpƌoǀisoƌiaŵeŶteàĐoŵàas
espeĐifiĐaçƁesàĐoŶstaŶtesàŶoàEditalàeàŶaàpƌoposta,àpaƌaàfiŶsàdeàaĐeitaçĆoàeàƌeĐeďiŵeŶtoàdefiŶiƟǀo.

ϵ.ϭ.Ϯ.à NoƟfiĐaƌà poƌà esĐƌitoà aà CoŶtƌatadaà todaà eà ƋualƋueƌà iŵpeƌfeiçĆo,à falhaà e/ouà iƌƌegulaƌidadeà ǀeƌifiĐadaà Ŷoà oďjeto
foƌŶeĐido,àpaƌaàƋueàsejaàsuďsƟtuído,àƌepaƌadoàe/ouàĐoƌƌigido.

ϵ.ϭ.ϯ.à Eǆigiƌà aà ƋualƋueƌà teŵpoà daà CoŶtƌatadaà osà doĐuŵeŶtosà Ƌueà Đoŵpƌoǀeŵà oà Đoƌƌetoà eà teŵpesƟǀoà pagaŵeŶtoà de
todosàosàeŶĐaƌgosàpƌeǀideŶĐiĄƌios,àtƌaďalhistas,àfisĐaisàeàĐoŵeƌĐiaisàdeĐoƌƌeŶtesàdaàeǆeĐuçĆoàdesteàCoŶtƌato,àďeŵàĐoŵo
todasàasàƋualifiĐaçƁesàƋueàeŶsejaƌeŵàsuaàhaďilitaçĆo.

ϵ.ϭ.ϰ.àDesigŶaƌàƌepƌeseŶtaŶtesàpaƌaàgestĆoàeàfisĐalizaçĆoàdoàĐoŶtƌatoàdosàteƌŵosàdoàaƌt.àϲϳàdaàLeiàFedeƌalàŶ.àϴ.ϲϲϲ/ϵϯ.

ϵ.ϭ.ϱ.à ReĐeďeƌà oà oďjetoà doà ĐoŶtƌatoà atƌaǀĠsà doà setoƌà ƌespoŶsĄǀelà poƌà seuà aĐoŵpaŶhaŵeŶtoà ouà fisĐalizaçĆo,à eŵ
ĐoŶfoƌŵidadeàĐoŵàoàaƌt.àϳϯàdaàLeiàFedeƌalàŶ.àϴ.ϲϲϲ/ϵϯ.

ϵ.ϭ.ϲ.à Oà pagaŵeŶtoà seƌĄà efetuadoà pelaà ““P-PIà Ŷoà pƌazoà ŵĄǆiŵoà deà ϯϬà ;tƌiŶtaͿà dias,à ĐoŶtadosà daà apƌeseŶtaçĆoà da
NF/Fatuƌa.

ϵ.ϭ.ϳ.àáàádŵiŶistƌaçĆoàŶĆoàƌespoŶdeƌĄàpoƌàƋuaisƋueƌàĐoŵpƌoŵissosàassuŵidosàpelaàCoŶtƌatadaàĐoŵàteƌĐeiƌos,àaiŶdaàƋue
ǀiŶĐuladosà ăà eǆeĐuçĆoà doà CoŶtƌato,à ďeŵà Đoŵoà poƌà ƋualƋueƌà daŶoà Đausadoà aà teƌĐeiƌosà eŵà deĐoƌƌġŶĐiaà deà açĆoà e/ou
oŵissĆoàdaàCoŶtƌatada,àdeàseusàeŵpƌegados,àpƌepostosàe/ouàsuďoƌdiŶados.

 

ϵ.Ϯ. ϵ.Ϯ. Deveƌes e RespoŶsaďilidades da CONTRATADA

 

ϵ.Ϯ.ϭ.àáàCoŶtƌatadaàdeǀeàĐuŵpƌiƌàtodasàasàoďƌigaçƁesàĐoŶstaŶtesàŶoàEditalàeàseusàáNEXO“,àassiŵàĐoŵoàeŵàsuaàpƌoposta,
assuŵiŶdoàeǆĐlusiǀaŵeŶteàosàƌisĐosàeàasàdespesasàdeĐoƌƌeŶtesàdaàpeƌfeitaàeǆeĐuçĆoàĐoŶtƌatualàe,àaiŶda:

ϵ.Ϯ.ϭ.ϭ.à EǆeĐutaƌà oà oďjetoà eŵà peƌfeitasà ĐoŶdiçƁes,à ĐoŶfoƌŵeà espeĐifiĐaçƁes,à pƌazoà eà loĐalà ĐoŶstaŶtesà Ŷoà Teƌŵoà de
RefeƌġŶĐiaàeàseusàaŶeǆos.

ϵ.Ϯ.ϭ.Ϯ.à “uďsƟtuiƌ,à ƌepaƌaƌà e/ouà Đoƌƌigiƌ,à ăsà suasà eǆpeŶsas,à Ŷoà pƌazoà fiǆadoà Ŷesteà Teƌŵoà deà RefeƌġŶĐia,à ƋualƋueƌà falha
deteĐtadaàŶaàeǆeĐuçĆoàdosàseƌǀiços.
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ϵ.Ϯ.ϭ.ϯ.à CoŵuŶiĐaƌà ăà CoŶtƌataŶte,à Ŷoà pƌazoà ŵíŶiŵoà deà Ϭϱà ;ĐiŶĐoͿà diasà Đoƌƌidosà Ƌueà aŶteĐedeà aà dataà deà eŶtƌegaà dos
seƌǀiços,àosàŵoƟǀosàƋueàiŵpossiďiliteŵàoàĐuŵpƌiŵeŶtoàdoàpƌazoàpƌeǀisto,àĐoŵaàdeǀidaàĐoŵpƌoǀaçĆo.

ϵ.Ϯ.ϭ.ϰ.à MaŶteƌà duƌaŶteà todaà aà eǆeĐuçĆoà doà CoŶtƌato,à eŵà ĐoŵpaƟďilidadeà Đoŵà asà oďƌigaçƁesà assuŵidas,à todasà as
ĐoŶdiçƁesàdeàhaďilitaçĆoàeàdeàƋualifiĐaçĆoàeǆigidasàŶaàliĐitaçĆo.

ϵ.Ϯ.ϭ.ϱ.àIŶdiĐaƌàpƌepostoàpaƌaàƌepƌeseŶtĄ-laàduƌaŶteàaàeǆeĐuçĆoàdoàĐoŶtƌato,àfoƌŶeĐeŶdoàoàŶoŵeàĐoŵpleto,àtelefoŶeàeàe-
ŵailàdoàiŶdiĐado.

ϵ.Ϯ.ϭ.ϲ.à “ujeitaƌ-seàaàŵaisàaŵplaàeà iƌƌestƌitaàfisĐalizaçĆoàpoƌàpaƌteàdaàCoŶtƌataŶte,àpƌestaŶdoà todosàosàesĐlaƌeĐiŵeŶtos
ŶeĐessĄƌios,à ateŶdeŶdoà asà ƌeĐlaŵaçƁesà foƌŵuladasà eà ĐuŵpƌiŶdoà todasà asà oƌieŶtaçƁes,à ǀisaŶdoà fielà ĐuŵpƌiŵeŶtoà do
ĐoŶtƌato.

ϵ.Ϯ.ϭ.ϳ.à RespoŶsaďilizaƌ-seà peloà ĐuŵpƌiŵeŶtoà dasà oďƌigaçƁesà pƌeǀistasà eŵà áĐoƌdo,à CoŶǀeŶçĆo,à Dissídioà ColeƟǀoà ou
eƋuiǀaleŶtesà dasà Đategoƌiasà aďƌaŶgidasà peloà ĐoŶtƌato,à poƌà todasà asà oďƌigaçƁesà tƌaďalhistas,à soĐiais,à pƌeǀideŶĐiĄƌias,
tƌiďutĄƌiasà eà asà deŵaisà pƌeǀistasà eŵà legislaçĆoà espeĐífiĐa,à Đujaà iŶadiŵplġŶĐiaà ŶĆoà tƌaŶsfeƌeà aà ƌespoŶsaďilidade
ăàCoŶtƌataŶte.

ϵ.Ϯ.ϭ.ϴ.àCoŵuŶiĐaƌàaoàGestoƌàdoàCoŶtƌato,àŶoàpƌazoàdeàatĠàϮϰà ;ǀiŶteàeàƋuatƌoͿàhoƌas,àƋualƋueƌàoĐoƌƌġŶĐiaàaŶoƌŵalàou
aĐideŶteàƋueàseàǀeƌifiƋueàŶoàloĐalàdosàseƌǀiços.

ϵ.Ϯ.ϭ.ϵ.àPƌestaƌà todoàesĐlaƌeĐiŵeŶtoàouà iŶfoƌŵaçĆoàsoliĐitadaàpelaàCoŶtƌataŶteàouàpoƌàseusà ƌepƌeseŶtaŶtes,àďeŵàĐoŵo
aĐessoàaosàdoĐuŵeŶtosàƌelaƟǀosàăàeǆeĐuçĆoàdosàseƌǀiços.

ϵ.Ϯ.ϭ.ϭϬ.àPaƌalisaƌ,àpoƌàdeteƌŵiŶaçĆoàdaàCoŶtƌataŶte,àƋualƋueƌàaƟǀidadeàƋueàŶĆoàestejaàseŶdoààeǆeĐutadaàdeàaĐoƌdoàĐoŵ
aàďoaàtĠĐŶiĐaàouàƋueàpoŶhaŵàeŵàƌisĐoàaàseguƌaŶçaàdeàpessoasàeàďeŶsàdaàCoŶtƌataŶteàe/ouàdeàteƌĐeiƌos.

ϵ.Ϯ.ϭ.ϭϭ.à Pƌoŵoǀeƌà aà guaƌda,à ŵaŶuteŶçĆoà eà ǀigiląŶĐiaà deà ŵateƌiais,à feƌƌaŵeŶtas,à eà tudoà oà Ƌueà foƌà ŶeĐessĄƌio
ăàeǆeĐuçĆoàdosàseƌǀiços,àduƌaŶteàaàǀigġŶĐiaàdoàĐoŶtƌato.

ϵ.Ϯ.ϭ.ϭϮ.àPƌoŵoǀeƌàaàoƌgaŶizaçĆoàtĠĐŶiĐaàeàadŵiŶistƌaƟǀaàdosàseƌǀiços,àdeàŵodoàaàĐoŶduzi-losàefiĐazàeàefiĐieŶteŵeŶte,àde
aĐoƌdoàĐoŵàosàdoĐuŵeŶtosàeàespeĐifiĐaçƁesàƋueàiŶtegƌaŵàesteàTeƌŵoàdeàRefeƌġŶĐia,àŶoàpƌazoàdeteƌŵiŶado.

ϵ.Ϯ.ϭ.ϭϯ.àCoŶduziƌàosàtƌaďalhosàĐoŵàestƌitaàoďseƌǀąŶĐiaàăsàŶoƌŵasàdaàlegislaçĆoàpeƌƟŶeŶte,àĐuŵpƌiŶdoàasàdeteƌŵiŶaçƁes
dosàPodeƌesàPúďliĐos,àŵaŶteŶdoà seŵpƌeà liŵpoàoà loĐalàdosà seƌǀiçosàeàŶasàŵelhoƌesà ĐoŶdiçƁesàdeà seguƌaŶça,àhigieŶeàe
disĐipliŶa.

ϵ.Ϯ.ϭ.ϭϰ.àNĆoàpeƌŵiƟƌàaàuƟlizaçĆoàdeàƋualƋueƌàtƌaďalhoàdoàŵeŶoƌàdeàdezesseisàaŶos,àeǆĐetoàŶaàĐoŶdiçĆoàdeàapƌeŶdizàpaƌa
osàŵaioƌesà deà Ƌuatoƌzeà aŶos;à ŶeŵàpeƌŵiƟƌà aà uƟlizaçĆoà doà tƌaďalhoà doàŵeŶoƌà deà dezoitoà aŶosà eŵà tƌaďalhoà ŶotuƌŶo,
peƌigosoàouàiŶsaluďƌe.

ϵ.Ϯ.ϭ.ϭϱ.àCuŵpƌiƌ,àduƌaŶteàtodoàoàpeƌíodoàdeàeǆeĐuçĆoàdoàĐoŶtƌato,àaàƌeseƌǀaàdeàĐaƌgosàpƌeǀistaàeŵàleiàpaƌaàpessoaàĐoŵ
defiĐiġŶĐiaà ouà paƌaà ƌeaďilitadoà daà PƌeǀidġŶĐiaà “oĐial,à ďeŵà Đoŵoà asà ƌegƌasà deà aĐessiďilidadeà pƌeǀistasà Ŷaà legislaçĆo,
ƋuaŶdoàaàĐoŶtƌatadaàhouǀeƌàseàďeŶefiĐiadoàdaàpƌefeƌġŶĐiaàestaďeleĐidaàpelaàLeiàŶàϭϯ.ϭϰϲ,àdeàϮϬϭϱ.

ϵ.Ϯ.ϭ.ϭϲ.àGuaƌdaƌàsigiloàsoďƌeàtodasàasàiŶfoƌŵaçƁesàoďƟdasàeŵàdeĐoƌƌġŶĐiaàdoàĐuŵpƌiŵeŶtoàdoàĐoŶtƌato;

ϵ.Ϯ.ϭ.ϭϳ.àCuŵpƌiƌ,àalĠŵàdosàpostuladosàlegaisàǀigeŶtesàde ąŵďitoàfedeƌal,àestadualàouàŵuŶiĐipal,àasàŶoƌŵasàdeàseguƌaŶça
daàCoŶtƌataŶte.

ϵ.Ϯ.ϭ.ϭϴ.à Pƌestaƌà osà seƌǀiçosà deŶtƌoà dosà paƌąŵetƌosà eà ƌoƟŶasà estaďeleĐidos,à foƌŶeĐeŶdoà todosà osà ŵateƌiais,
eƋuipaŵeŶtosà eà uteŶsíliosà eŵà ƋuaŶƟdade,à Ƌualidadeà eà teĐŶologiaà adeƋuadas,à Đoŵà aà oďseƌǀąŶĐia ăsà ƌeĐoŵeŶdaçƁes
aĐeitasàpelaàďoaàtĠĐŶiĐa,àŶoƌŵasàeàlegislaçĆo.

ϵ.Ϯ.ϭ.ϭϵ.à NĆoà tƌaŶsfeƌiƌà aà outƌeŵ,à Ŷoà todoà ouà eŵà paƌte,à aà eǆeĐuçĆoà doà ĐoŶtƌato,à seŵà pƌĠǀiaà eà eǆpƌessaà aŶuġŶĐiaà da
CoŶtƌataŶte.

ϵ.Ϯ.ϭ.ϭϵ.ϭ.à A suďĐoŶtƌatação depeŶde de autoƌização pƌĠvia da CoŶtƌataŶte, a Ƌueŵ iŶĐuŵďe avaliaƌ se a
suďĐoŶtƌatada Đuŵpƌe os ƌeƋuisitos de ƋualifiĐação tĠĐŶiĐa ŶeĐessáƌios paƌa a exeĐução do oďjeto e seƌá liŵitada ao
ŵáxiŵo de ϯϬ%;tƌiŶta poƌ ĐeŶtoͿ do oďjeto.
ϵ.Ϯ.ϭ.ϮϬ.àEŵàƋualƋueƌàhipſteseàdeà suďĐoŶtƌataçĆo,àpeƌŵaŶeĐeàaà ƌespoŶsaďilidadeà iŶtegƌalàdaàCoŶtƌatadaàpelaàpeƌfeita
eǆeĐuçĆoà ĐoŶtƌatual,à ĐaďeŶdo-lheà ƌealizaƌà aà supeƌǀisĆoà eà ĐooƌdeŶaçĆoà dasà aƟǀidadesà daà suďĐoŶtƌatada,à ďeŵà Đoŵo
ƌespoŶdeƌàpeƌaŶteàaàCoŶtƌataŶteàpeloà ƌigoƌosoàĐuŵpƌiŵeŶtoàdasàoďƌigaçƁesàĐoŶtƌatuaisàĐoƌƌespoŶdeŶtesàaoàoďjetoàda
suďĐoŶtƌataçĆo.

ϵ.Ϯ.ϭ.Ϯϭ.àNĆoàĠàpeƌŵiƟdaàaàsuďĐoŶtƌataçĆoàpaƌaàaàpaƌĐelaàpƌiŶĐipalàe/ouàsigŶifiĐaƟǀaàdoàoďjeto.

 

 

ϭϬ. ϭϬ. DA ENTREGA
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ϭϬ.ϭ.àásàsoluçƁesàteĐŶolſgiĐasàdesĐƌitasàŶosàiteŶsàϭ,àϮàeàϯàseƌĆoàdispoŶiďilizadasàŶoàfoƌŵatoà“áá“à;“oŌǁaƌeàasàaà“eƌǀiĐeͿ,
seŶdoà Ƌueà oà aĐessoà ăsà platafoƌŵasà deǀeà oĐoƌƌeƌà poƌàŵeioà deà auteŶƟĐaçĆoà deà usuĄƌiosà ;logiŶà eà seŶhaͿ,à agƌegadaà ăs
deŵaisàŵedidasàdeàseguƌaŶçaàdesĐƌitasàŶesteàTR.àáàsoluçĆoàdesĐƌitaàŶoàiteŵàϭ.ϱàseƌĄàdispoŶiďilizadaàeŵàfoƌŵatoàhíďƌido
;ŶuǀeŵàeàoŶ-pƌeŵisses,àĐoŵàappliaŶĐeàdispoŶiďilizadoàăàIN“TITUIÇÃOͿ.

ϭϬ.Ϯ.àOàaĐessoàăsàsoluçƁesàdeǀeàseƌàpossíǀelàaàpaƌƟƌàdeàƋualƋueƌàƟpoàdeàaŵďieŶteà/àsisteŵaàopeƌaĐioŶalàe,àŶoàĐasoàdos
iteŶsàϭ,àϮàeàϯ,àseƌĄàdispoŶiďilizadoàeŵàatĠàϬϱà;ĐiŶĐoͿàdiasàúteis,àaàpaƌƟƌàdaàdataàdeàƌeĐeďiŵeŶtoàdaàOƌdeŵàdeà“eƌǀiçoàpela
CONTRáTáDá.à Oà pƌazoà aĐiŵaà podeƌĄà seƌà pƌoƌƌogadoà poƌà ŵoƟǀoà deà foƌçaà ŵaioƌ,à atƌaǀĠsà soliĐitaçĆoà daà CONTRáTáDá
deǀidaŵeŶteà jusƟfiĐada.à Todaàdespesaà ĐoŵàeǀeŶtualà desloĐaŵeŶtoàdeà fuŶĐioŶĄƌiosàpaƌaàpƌestaçĆoàdeà supoƌteà tĠĐŶiĐo
ĐoƌƌeƌĄàpoƌàĐoŶtaàdaàCONTRáTáDá.

ϭϬ.ϯ.àáàsoluçĆoàdesĐƌitaàŶoàiteŵàϰàseƌĄàeŶtƌegueàeŵàpƌazoàaàseƌàpaĐtuadoàjuŶtoàăà““P-PI,àdeàaĐoƌdoàĐoŵàaàdeŵaŶdaàiŶiĐial
deàtƌataŵeŶto,àestƌutuƌaçĆoàeàiŶtegƌaçĆoàdeàdados,àdeàďasesàeàsisteŵas.

à

 

ϭϭ. ϭϭ. FORMAS DE EXECUÇÃO DO CONTRATO 

 

ϭϭ.ϭ. PlaŶo de IŵplaŶtação
ϭϭ.ϭ.ϭ.àáà iŵplaŶtaçĆoàdaà soluçĆoàdeǀeƌĄàoĐoƌƌeƌàĐoŵàpaƌƟĐipaçĆoàdiƌetaàdosà tĠĐŶiĐosàdaà IN“TITUIÇÃOàƋueàatuaƌĆoàŶa
soluçĆo.

ϭϭ.ϭ.Ϯ.àáàǀigġŶĐiaàdoàCoŶtƌatoàseƌĄàdeàϭϮà;dozeͿàŵeses,àaàpaƌƟƌàdeàsuaàpuďliĐaçĆoàŶoàDiĄƌioàOfiĐialàdoàEstadoàdoàPiauíà–
DOE/PI;

ϭϭ.ϭ.ϯ.àOsàseƌǀiçosàdeǀeƌĆoàseƌàeǆeĐutadosàŶosàloĐais,àdiasàeàhoƌasàdeteƌŵiŶadasàpelaàCoŶtƌataŶteàŶaàOƌdeŵàdeà“eƌǀiço.

ϭϭ.ϭ.ϰ.à Oà pƌazoà paƌaà pƌestaçĆoà dosà seƌǀiçosà seƌĄà deà atĠà ϭϱà ;ƋuiŶzeͿà diasà Đoƌƌidos,à ĐoŶtadosà aà paƌƟƌà daà dataà de
ƌeĐeďiŵeŶtoàdaàOƌdeŵàdeà“eƌǀiçoàpelaàCoŶtƌatada.

ϭϭ.ϭ.ϱ.àásàespeĐifiĐaçƁesàdaàpƌestaçĆoàdosàseƌǀiçosàĐoŶstaŵàŶoàáŶeǆoàIàeàdeǀeàseƌàfielŵeŶteàoďseƌǀadaàpelaàCoŶtƌatada.

ϭϭ.ϭ.ϲ.à áà CoŶtƌatadaà deǀeƌĄà foƌŶeĐeƌà doĐuŵeŶtaçĆoà Đoŵpletaà daà soluçĆo,à iŶĐluiŶdoà espeĐifiĐaçĆoà doà eƋuipaŵeŶto,
ĐaƌaĐteƌísƟĐas,àfuŶĐioŶalidades,àĐoŵeŶtĄƌiosàeàĐoŶfiguƌaçƁesàeǆeĐutadas.

ϭϭ.ϭ.ϳ.à Oà pƌoĐessoà deà iŵplaŶtaçĆoà deǀeƌĄà seƌà deǀidaŵeŶteà doĐuŵeŶtadoà pelaà CONTRáTáDá,à Ƌueà deǀeƌĄà apƌeseŶtaƌ
ƌelatſƌioàĐoŵàoàdetalhaŵeŶtoàdoàpƌoĐessoàƌealizadoàaoàfiŶalàdaàiŵplaŶtaçĆoàĐoŵoàƌeƋuisitoàpaƌaàoàaĐeiteàdefiŶiƟǀo.

ϭϭ.ϭ.ϴ.à áà iŶstalaçĆo/ĐoŶfiguƌaçĆoà deǀeƌĄà seƌà ƌealizadaà deà talà foƌŵaà Ƌueà asà iŶteƌƌupçƁesà Ŷoà aŵďieŶteà deà pƌoduçĆoà da
IN“TITUIÇÃOàsejaŵàasàŵíŶiŵasàpossíǀeisàeàestƌitaŵeŶteàŶeĐessĄƌias.

à

ϭϭ.Ϯ. Gestão dos Seƌviçosà
ϭϭ.Ϯ.ϭ.àáàCoŶtƌatadaàassuŵiƌĄàaàƌespoŶsaďilidadeàpeloàfuŶĐioŶaŵeŶtoàdosàseƌǀiçosàdaàsoluçĆoàĐoŶtƌatada.à

à

ϭϭ.ϯ. DesigŶação dos Gestoƌes e FisĐais do CoŶtƌatoà
ϭϭ.ϯ.ϭ.à IŶdepeŶdeŶteà dosà sisteŵasà deà aĐoŵpaŶhaŵeŶtoà eà supeƌǀisĆoà eǆeƌĐidosà diƌetaŵeŶteà pelaà CoŶtƌatadaà paƌa
ĐuŵpƌiƌàosàŶíǀeisàdeàateŶdiŵeŶtoàdosàseƌǀiçosàĐoŶtƌatados,àaàCONTRáTáNTEààeǆeƌĐeƌĄàsupeƌǀisĆoàeàaĐoŵpaŶhaŵeŶtoàda
eǆeĐuçĆoàdoàĐoŶtƌatoàeàdosàseƌǀiçosàpƌestados,àuƟlizaŶdoàseƌǀidoƌesàespeĐialŵeŶteàdesigŶadosàpaƌaàesteàfiŵ,àseŶdoàeles:
GE“TORàeàFI“CáI“àDOàCONTRáTOà;TĠĐŶiĐo,àádŵiŶistƌaƟǀoàeàReƋuisitaŶteͿ.

ϭϭ.ϯ.ϭ.ϭ.àOsàƌepƌeseŶtaŶtesàdaàCONTRáTáNTEàdeǀeƌĆoàteƌàaàeǆpeƌiġŶĐiaàŶeĐessĄƌiaàpaƌaàoàaĐoŵpaŶhaŵeŶtoàeàĐoŶtƌole
daàeǆeĐuçĆoàdosàseƌǀiçosàeàdoàĐoŶtƌato.à

ϭϭ.ϯ.ϭ.Ϯ.àásàfuŶçƁesàdeàGestoƌ,àFisĐalàReƋuisitaŶteàeàFisĐalàTĠĐŶiĐoàpodeƌĆoàseƌàeǆeƌĐidasàdeàfoƌŵaàĐuŵulaƟǀaàpoƌàuŵàou
doisàseƌǀidoƌesàdaàIN“TITUIÇÃO.àà

à

ϭϭ.ϯ.Ϯ. AĐoŵpaŶhaŵeŶto OpeƌaĐioŶal e TĠĐŶiĐo do CoŶtƌatoà
ϭϭ.ϯ.Ϯ.ϭ.àáà ǀeƌifiĐaçĆoàdaàadeƋuaçĆoàdaàpƌestaçĆoàdoà seƌǀiçoàdeǀeƌĄà seƌà ƌealizadaà ĐoŵàďaseàŶosà ĐƌitĠƌiosàpƌeǀistosàŶo
TeƌŵoàdeàRefeƌġŶĐia.à
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ϭϭ.ϯ.Ϯ.Ϯ.à Oà Gestoƌà doà CoŶtƌatoà aŶotaƌĄà eŵà ƌegistƌoà pƌſpƌioà todasà asà oĐoƌƌġŶĐiasà ƌelaĐioŶadasà Đoŵà aà eǆeĐuçĆoà do
ĐoŶtƌato,à iŶdiĐaŶdoà dia,à ŵġsà eà aŶo,à ďeŵà Đoŵoà oà Ŷoŵeà dosà eŵpƌegadosà eǀeŶtualŵeŶteà eŶǀolǀidos,à adotaŶdoà as
pƌoǀidġŶĐiasàŶeĐessĄƌiasàaoàfielàĐuŵpƌiŵeŶtoàdasàĐlĄusulasàĐoŶtƌatuaisàeàĐoŵuŶiĐaŶdoàaàautoƌidadeàĐoŵpeteŶte,àƋuaŶdo
foƌàoàĐaso,àĐoŶfoƌŵeàoàdispostoàŶosà§§àϭºàeàϮºàdoàaƌƟgoàϲϳàdaàLeiàŶºàϴ.ϲϲϲ,àdeàϭϵϵϯ.àà

ϭϭ.ϯ.Ϯ.ϯ.àEŶtƌeàasàdiǀeƌsasàfuŶçƁesàdeàaĐoŵpaŶhaŵeŶtoàeàsupeƌǀisĆoàaàseƌeŵàeǆeƌĐidasàpelaàIN“TITUIÇÃO,àdestaĐaŵ-se:
aǀaliaçĆoàdaàƋualidadeàdosàseƌǀiçosàƌealizadosàeàaàhoŵologaçĆoàtĠĐŶiĐaàdasàeŶtƌegasàƌealizadas.à

ϭϭ.ϯ.Ϯ.ϰ.àOàGestoƌàĐoŵuŶiĐaƌĄ,àpoƌàesĐƌito,àasàdefiĐiġŶĐiasàpoƌǀeŶtuƌaàǀeƌifiĐadasàŶaàpƌestaçĆo,àpaƌaà iŵediataàĐoƌƌeçĆo,
seŵàpƌejuízoàdasàsaŶçƁesàeàglosasàĐaďíǀeis.à

ϭϭ.ϯ.Ϯ.ϱ.àáàFisĐalizaçĆoàdeǀeƌĄàƌeĐusaƌàƋualƋueƌàseƌǀiçoàeǆeĐutadoàfoƌaàdasàĐoŶdiçƁesàĐoŶtƌatuaisàouàdaàďoaàƋualidadeàde
seƌǀiçosàdeàTI,àdefiŶidaàpelasàŵelhoƌesàpƌĄƟĐasàdeàŵeƌĐado.à

ϭϭ.ϯ.Ϯ.ϲ.à Oà Gestoƌà doà ĐoŶtƌato,à aoà ǀeƌifiĐaƌà Ƌueà houǀeà iŶadeƋuaçĆoà Ŷaà esƟŵaƟǀaà doà ǀoluŵeà deà seƌǀiçosà pƌestados,
deǀeƌĄàĐoŵuŶiĐaƌàăàautoƌidadeà ƌespoŶsĄǀelàpaƌaàƋueàestaàpƌoŵoǀaàaàadeƋuaçĆoàĐoŶtƌatualàaosàǀoluŵesàefeƟǀaŵeŶte
deŵaŶdados,àƌespeitaŶdo-seàosàliŵitesàdeàalteƌaçĆoàdosàǀaloƌesàĐoŶtƌatuaisàpƌeǀistosàŶoà§àϭºàdoàaƌƟgoàϲϱàdaàLeiàŶºàϴ.ϲϲϲ,
deàϭϵϵϯ.à

ϭϭ.ϯ.Ϯ.ϳ.à áà açĆoà ouà oŵissĆoà totalà ouà paƌĐialà daà fisĐalizaçĆoà poƌà paƌteà daà IN“TITUIÇÃO,à ŶĆoà eǆiŵiƌĄà aà CoŶtƌatadaà de
ƌespoŶsaďilidadeàŶaàeǆeĐuçĆoàdoàĐoŶtƌato.à

à

ϭϭ.ϰ. AĐoŵpaŶhaŵeŶto AdŵiŶistƌaƟvo do CoŶtƌatoà
ϭϭ.ϰ.ϭ.àáàfisĐalizaçĆoàdoàĐuŵpƌiŵeŶtoàdasàoďƌigaçƁesàtƌaďalhistasàeàpƌeǀideŶĐiĄƌiasàdaàCoŶtƌatada,àdeǀeƌĄàoďedeĐeƌàaos
ditaŵesàlegaisàeàestaƌàeŵàsiŶtoŶiaàĐoŵàaàespeĐifiĐidadeàdoàoďjetoàeàdoàloĐal.

ϭϭ.ϰ.Ϯ. RelaĐioŶaŵeŶto OpeƌaĐioŶal e AdŵiŶistƌaƟvo Đoŵ a CoŶtƌatadaà
ϭϭ.ϰ.Ϯ.ϭ.àOàƌelaĐioŶaŵeŶtoàdaàIN“TITUIÇÃOàĐoŵàaàCoŶtƌatadaàdeǀeƌĄàaĐoŶteĐeƌàatƌaǀĠsàdeàuŵàPƌeposto,àƋueàseƌĄ
ƌespoŶsĄǀelàpoƌàtƌataƌàdeàassuŶtosàƌelaĐioŶadosàĐoŵàƋualƋueƌàuŵàdosàseƌǀiçosàdesĐƌitosàŶesteàTeƌŵoàdeàRefeƌġŶĐia.à

ϭϭ.ϰ.Ϯ.Ϯ.à Osà seƌǀiçosà deà GestĆoà deà Pƌoďleŵasà eà GestĆoà deà CoŶfiguƌaçĆoà eàMudaŶçasà seƌĆoà ƌepoƌtadosà aoà FisĐal
TĠĐŶiĐoàdoàCoŶtƌato.à

ϭϭ.ϰ.Ϯ.ϯ.àTodosàosàĐustosàƌelaĐioŶadosàaosàƌeĐuƌsosàhuŵaŶosàlistadosàaĐiŵaàeàpƌoĐediŵeŶtosàdeàgestĆoàdosàseƌǀiços,
iŶĐluiŶdoà salĄƌios,à ďeŶeİĐios,à sisteŵas,à ŵateƌiais,à tƌeiŶaŵeŶtosà eà ĐapaĐitaçƁes,à deǀeƌĆoà estaƌà ĐoŶteŵpladosà Ŷo
ǀaloƌàfiŶalàĐoŶtƌatado.

ϭϭ.ϰ.Ϯ.ϰ.àCasoàsejaŵàŶeĐessĄƌiasàƌeuŶiƁesàtĠĐŶiĐas,àaàCoŶtƌatadaàdeǀeƌĄàaƌĐaƌàĐoŵàasàdespesasàdeàdesloĐaŵeŶtoàde
suaàeƋuipe.

à

ϭϭ.ϱ. Foƌŵas de AĐoŵpaŶhaŵeŶto do CoŶtƌatoà
ϭϭ.ϱ.ϭ. IŶdispoŶiďilidade do Seƌviço  à
ϭϭ.ϱ.ϭ.ϭ.àáàiŶdispoŶiďilidadeàdeàseƌǀiçoàseƌĄàƌepoƌtadaàpoƌàiŶteƌŵĠdioàdeàaďeƌtuƌaàdeàĐhaŵadoàpaƌaàsupoƌteàtĠĐŶiĐoàƋue
podeƌĄàseƌàatƌaǀĠsàdeàligaçĆoàtelefƀŶiĐaàgƌatuitaà;ϬϴϬϬͿàŶoàidioŵaàpoƌtuguġs,àǁeďsiteàouàe-ŵail.

ϭϭ.ϱ.ϭ.Ϯ.àDuƌaŶteàasà sessƁesà ƌeŵotasàaàCONTRáTáDáàdeǀeƌĄàuƟlizaƌà feƌƌaŵeŶtaàpƌſpƌiaàpaƌaàaĐessoà ƌeŵotoàseguƌoàao
aŵďieŶteà daà IN“TITUIÇÃO,à possiďilitaŶdoà aà gƌaǀaçĆoà daà sessĆoà eà possiďilitaŶdoà oà aĐessoà siŵultąŶeoà deà todosà os
eŶǀolǀidosàŶaàsoluçĆoàdoàĐhaŵado,àseguiŶdoàtodasàasàdiƌetƌizesàdeàseguƌaŶçaàpƌĠ-estaďeleĐidas.

ϭϭ.ϱ.ϭ.ϯ.à Oà supoƌteà tĠĐŶiĐoà deǀeƌĄà seƌà aĐioŶadoà eŵà Đasoà deà ƋualƋueƌà situaçĆoà pƌeǀistaà Ŷesteà teƌŵoà deà ƌefeƌġŶĐia,
deǀeŶdoàhaǀeƌàoàateŶdiŵeŶtoà;ƌeŵotoàouàtelefƀŶiĐoͿ,àĐoŶfoƌŵeàosàíŶdiĐesàdeàĐƌiƟĐidadeàaďaiǆo:

 

Nível DesĐƌição
Pƌazo ŵáxiŵo paƌa

iŶiĐiaƌ o
ateŶdiŵeŶto

Pƌazo ŵáxiŵo paƌa
ĐoŶĐluiƌ o

ateŶdiŵeŶto

ϭ diƌiŵiƌàdúǀidasàouàiŶĐideŶtesàsiŵplesàseŵàiŵpaĐto
ϭϮàhoƌasàapſsàa
aďeƌtuƌaàdo
Đhaŵado.

ϳϮàhoƌasàapſs
aďeƌtuƌaàdo
Đhaŵado.

Ϯ
PƌoďleŵaàƋueàŶĆoàgeƌaàiŵpaĐtoàouàgeƌaàiŵpaĐtoàĐoŵàďaiǆoàƌisĐoàƋueàŶĆo
pƌejudiĐaàŶoàŶegſĐioàdaàiŶsƟtuiçĆo,àpoisàapesaƌàdeàdifiĐultaƌàaàaƟǀidadeàdos

usuĄƌios,àeǆisteŵàalteƌŶaƟǀasàpaƌaàaàĐoŶduçĆoàdosàseƌǀiços;

ϲàhoƌasàapſsàa
aďeƌtuƌaàdo
Đhaŵado.

ϰϴàhoƌasàapſs
aďeƌtuƌaàdo
Đhaŵado.

ϯ
PƌoďleŵasàĐoŵàiŵpaĐtoàdeàŵĠdioàƌisĐoàƋueàpƌejudiĐaàoàŶegſĐioàdaàiŶsƟtuiçĆo,
pƌejudiĐaŶdoàuŵaàfuŶĐioŶalidadeàeŵàsuaàopeƌaçĆo,àŵasàƋueàaiŶdaàpeƌŵiteàa

uƟlizaçĆoàdaàŵaioƌiaàdasàfuŶçƁes

ϲϬàŵiŶutosàapſsàa
aďeƌtuƌaàdo
Đhaŵado.

Ϯϰàhoƌasàapſs
aďeƌtuƌaàdo
Đhaŵado.
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ϰ

“oluçĆoàseŵàĐoŶdiçƁesàdeàfuŶĐioŶaŵeŶtoàouàĐoŵàpƌoďleŵaàdeàaltoàƌisĐoàƋue
paƌalisaàaàeǆeĐuçĆoàdeàƋualƋueƌàŵſdulo,àĐoŵpoŶeŶteàouàsoluçĆo,àiŵpediŶdo

assiŵàaàuƟlizaçĆoàĐoŶơŶuaàdeàƋuaisƋueƌàfuŶĐioŶalidadesàouàƌeĐuƌsosàdaàsoluçĆo
ĐoŶtƌatada.

ϭϬàŵiŶutosàapſsàa
aďeƌtuƌaàdo
Đhaŵado.

ϭϮàhoƌasàapſs
aďeƌtuƌaàdo
Đhaŵado.

 

áàaďeƌtuƌaàdeàĐhaŵadosàtĠĐŶiĐosàdeǀeƌĄàseƌàdispoŶiďilizadaàpoƌàϮϰà;ǀiŶteàeàƋuatƌoͿàhoƌasàaoàdia,àϳà;seteͿàdiasàpoƌàseŵaŶa.

à

ϭϭ.ϲ. Glosas apliĐáveis Ŷos Đasos de desĐuŵpƌiŵeŶto do teŵpo de ƌeação pƌevistos, ĐoŶfoƌŵe Ŷível de ĐƌiƟĐidade do
pƌoďleŵa:

Nível ϭ – Ϭ,ϭ% de deĐƌĠsĐiŵo Ŷo valoƌ da Nota FisĐal paƌa o ŵġs de ƌefeƌġŶĐia;
Nível Ϯ – Ϭ,Ϯϱ% de deĐƌĠsĐiŵo Ŷo valoƌ da Nota FisĐal paƌa o ŵġs de ƌefeƌġŶĐia;
Nível ϯ – Ϭ,ϱ% de deĐƌĠsĐiŵo Ŷo valoƌ total ĐoŶtƌatado ;ƌefeƌġŶĐia aŶualͿ;
Nível ϰ – ϭ% de deĐƌĠsĐiŵo Ŷo valoƌ total ĐoŶtƌatado ;ƌefeƌġŶĐia aŶualͿ;

ϭϭ.ϲ.ϭ.àCoŶsideƌaƌ-se-ĄàŶoǀoàdesĐuŵpƌiŵeŶtoàaàausġŶĐiaàdeàsoluçĆoàdoàpƌoďleŵaàapſsàoàtƌaŶsĐuƌsoàdeàteŵpoàsupeƌioƌ
aoàdoďƌoàdoàpƌazoàpƌeǀistoàpaƌaàƌeaçĆo,àaĐaƌƌetaŶdoàŶoǀaàapliĐaçĆoàdeàŵulta,àaĐƌesĐidaàeŵàϱϬ%.àà

ϭϭ.ϲ.Ϯ.àáàsuspeŶsĆoàouàiŶteƌƌupçĆoàdosàseƌǀiçosàĐoŶtƌatadosàpeloàpƌazoàdeàϭϱà;ƋuiŶzeͿàdiasàĐoƌƌidos,àouàϯϬà;tƌiŶtaͿàdias
iŶteƌĐaladosàŶoàpeƌíodoàdeàuŵàaŶo,àaĐaƌƌetaƌĄàaàƌesĐisĆoàuŶilateƌalàdaàaǀeŶçaàpoƌàiŶeǆeĐuçĆoàdosàseƌǀiçosàĐoŶtƌatados.

ϭϭ.ϲ.ϯ.àOàateŶdiŵeŶtoàdeǀeƌĄàseƌàŶoàidioŵaàpoƌtuguġsà;ďƌasilͿ.

à

ϭϭ.ϳ. Metodologia de Avaliação da Qualidadeà
ϭϭ.ϳ.ϭ. MaŶuteŶção de Fatoƌes TĠĐŶiĐos DuƌaŶte a VigġŶĐia CoŶtƌatualà
ϭϭ.ϳ.ϭ.ϭ.à MĠtodoà deà áǀaliaçĆo:à DuƌaŶteà aà ǀigġŶĐiaà doà ĐoŶtƌato,à oà FisĐalà TĠĐŶiĐoà daà IN“TITUIÇÃOà podeƌĄà aĐessaƌà a
platafoƌŵaàdeàsupoƌteàeàatualizaçƁesàdaàCoŶtƌatadaàpaƌaàĐoŶstataƌàoàhistſƌiĐoàdeàĐhaŵadosàƌealizados.à

ϭϭ.ϳ.Ϯ. ExeĐução dos Seƌviços à
ϭϭ.ϳ.Ϯ.ϭ.àMĠtodoàdeàáǀaliaçĆo:àDuƌaŶteàtodoàoàpeƌíodoàdeàǀigġŶĐiaàdoàĐoŶtƌato,àosàseƌǀiçosàeǆeĐutadosàpelaàCoŶtƌatada
deǀeƌĆoà oďedeĐeƌà aosà fatoƌesà deà padƌoŶizaçĆo,à Ƌualidade,à deseŵpeŶho,à ĐoŵpaƟďilidade,à ĐapaĐidadeà deà supoƌteà aos
seƌǀiçosàeàpƌazosàdeàeŶtƌegaà ƌelaƟǀosàaosà seƌǀiçosàoďjetoàdeàĐoŶtƌataçĆoàdesteàĐeƌtaŵeàeàdeàaĐoƌdoàĐoŵàosàŶíǀeisàde
seƌǀiçosàadiaŶteàdesĐƌitos.à

ϭϭ.ϳ.Ϯ.ϮàDeǀeƌĄàseƌàgaƌaŶƟdoàaàIN“TITUIÇÃOàpleŶoàaĐessoàaoàsiteàdoàFáBRICáNTE,àalĠŵàdeàaĐessoàiƌƌestƌitoàaàĐoŶsoleàde
geƌeŶĐiaŵeŶtoà daà soluçĆoà deà fiƌeǁall,à deǀeŶdoà seƌà possíǀelà delegaƌà aà fuŶçĆoà deà aďeƌtuƌaà deà Đhaŵadosà Đoŵà o
FáBRICáNTEàpaƌaàaàCONTRáTáDá,àassiŵàĐoŵoàdelegaƌàosàaĐessosàŶeĐessĄƌiosàpaƌaàaàeǆeĐuçĆoàdosàseƌǀiçosàdeàsupoƌte
diƌetaŵeŶteàpelaàeƋuipeàdaàCONTRáTáDá.

à

ϭϭ.ϴ. Níveis de Seƌviçoà
ϭϭ.ϴ.ϭ.àNíǀeisàdeàseƌǀiçoàsĆoàĐƌitĠƌiosàoďjeƟǀosàeàŵeŶsuƌĄǀeis,àestaďeleĐidosàpaƌaàafeƌiƌàeàaǀaliaƌàfatoƌesàƌelaĐioŶadosàĐoŵ
osà seƌǀiçosà ĐoŶtƌatados,à Đoŵo:à Ƌualidade,à deseŵpeŶho,à dispoŶiďilidade,à Đustos,à aďƌaŶgġŶĐia/Đoďeƌtuƌaà eà seguƌaŶça,
ǀaleŶdo-seàdeàiŶdiĐadoƌesàpeƌƟŶeŶtesàaàsuaàŶatuƌezaàeàĐaƌaĐteƌísƟĐas,àeàestaďeleĐeŶdo-seàŵetasàƋuaŶƟfiĐĄǀeisàaàseƌeŵ
ĐuŵpƌidasàpelaàCoŶtƌatada.à

ϭϭ.ϴ.Ϯ.àPaƌaàdefiŶiçĆoàdosàiŶdiĐadoƌesàdeàaǀaliaçĆoàeàƌespeĐƟǀasàŵetasàfoƌaŵàĐoŶsideƌadasàaàŶatuƌezaàeàasàĐaƌaĐteƌísƟĐas
deà Đadaà seƌǀiço,à eà adotadasà uŶidadesà deà ŵedida,à taisà Đoŵo:à peƌĐeŶtuais;à teŵpo,à eŵà hoƌas,à ŵiŶutosà ouà seguŶdos;
ŶúŵeƌosàƋueàeǆpƌesseŵàƋuaŶƟdadesàİsiĐas;àdiasàúteisàeàdiasàĐoƌƌidos.àà

ϭϭ.ϴ.ϯ.àáàfƌeƋuġŶĐiaàdeàafeƌiçĆoàeàaǀaliaçĆoàdosàŶíǀeisàdeàseƌǀiçoàseƌĄàŵeŶsal.àà

ϭϭ.ϴ.ϰ.àOàĐoŶteúdoàdetalhadoàeàaàfoƌŵaàdoàƌelatſƌioàgeƌeŶĐialàseƌĆoàdefiŶidosàpelasàpaƌtes.àà

ϭϭ.ϴ.ϱ.à DeǀeƌĆoà ĐoŶstaƌà doà ƌelatſƌio,à eŶtƌeà outƌasà iŶfoƌŵaçƁes,à osà iŶdiĐadoƌes/ŵetasà deà Ŷíǀeisà deà seƌǀiçoà alĐaŶçados,
ƌeĐoŵeŶdaçƁesà tĠĐŶiĐas,à adŵiŶistƌaƟǀasà eà geƌeŶĐiaisà paƌaàoàpƌſǆiŵoàpeƌíodoàeàdeŵaisà iŶfoƌŵaçƁesà ƌeleǀaŶtesàpaƌaà a
gestĆoàĐoŶtƌatual.àà

ϭϭ.ϴ.ϲ.à Noà Đuƌsoà doà ĐoŶtƌatoà asàŵetasà defiŶidasà podeŵ,àŵoƟǀadaŵeŶte,à seƌeŵà fleǆiďilizadas,à poƌà aĐoƌdoà dasà paƌtes,
ǀisaŶdoàăàadaptaçĆoàaàeǀeŶtuaisàŵudaŶçasàdeàĐeŶĄƌioàdaàIN“TITUIÇÃO.à

ϭϭ.ϴ.ϳ.à áà ƋualƋueƌà teŵpo,à Ŷoà deĐoƌƌeƌà daà ǀigġŶĐiaà doà ĐoŶtƌato,à osà iŶdiĐadoƌesà eà ƌespeĐƟǀasà ŵetasà deà Ƌualidadeà de
seƌǀiçosàpodeƌĆoàseƌàƌeǀistos,àĐoŵàaŶuġŶĐiaàdasàpaƌtes,àŵediaŶteàeǀidġŶĐiasàdeàsuaàiŵpƌopƌiedade;à



25/05/2023, 16:02 SEI/GOV-PI - 7680704 - Termo de Referência

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8667054&infra_siste… 15/41

ϭϭ.ϴ.ϴ.à ásà alteƌaçƁesà aosà Ŷíǀeisà deà seƌǀiçoà Ƌueà foƌeŵà apƌoǀadas,à deà Đoŵuŵà aĐoƌdo,à deǀeƌĆoà seƌà doĐuŵeŶtadasà e
foƌŵalizadasàpoƌàŵeioàdeàTeƌŵoàádiƟǀoàaoàĐoŶtƌato.à

à

ϭϮ. ϭϮ. CRITÉRIOS DE PAGAMENTO 
ϭϮ.ϭ.ààààOàpagaŵeŶtoàseguiƌĄàoàseguiŶteàĐƌitĠƌio:

à

Iteŵ Seƌviços UŶidade QuaŶƟdade PeƌiodiĐidade CoŶdições de
pagaŵeŶto

Ϭϭ

“oluçĆoàĐapazàdeàƌealizaƌàaàĐoleta de dadosàde
diǀeƌsasàfoŶtesàdaàiŶteƌŶetà;ǁeďàĐƌaǁleƌͿ,àiŶtegƌĄ-
lasàeŵàuŵaàďaseàdeàdadosàe,àaàpaƌƟƌàdisto,àgeƌaƌ

iŶfoƌŵaçƁesàpaƌaàusoàŶaàĐoŶsĐiġŶĐiaàsituaĐioŶalàdo
EspaçoàCiďeƌŶĠƟĐoàdeàIŶteƌesseà;ECIͿ.

LiĐeŶça
aŶual

ϭ
;distƌiďuída

eŵàϭϮ
paƌĐelas
ŵeŶsaisͿ

ϭϮàPaƌĐelas
ŵeŶsais

MeŶsal,àduƌaŶte
aàĐoďeƌtuƌa

ĐoŶtƌatual,àŵediaŶte
eŶtƌegaàe

apƌeseŶtaçĆoàdaàNF

ϬϮ
à

“eƌǀiçosàdeàfoƌŶeĐiŵeŶtoàdeàdiƌeitoàdeàusoàeŵ
“áá“àdeàsoluçĆoàteĐŶolſgiĐaàdeàseguƌaŶça

ĐooƌpoƌaƟǀaàĐapazàdeàĐoƌƌelaĐioŶaƌ
vulŶeƌaďilidades e aŵeaças,àďeŵàĐoŵoàgeƌaƌ
ŶoƟfiĐaçƁesàautoŵĄƟĐasàpaƌaàasàeƋuipesàde
seguƌaŶçaàdaàIN“TITUIÇÃOàiŶĐluiŶdoàsupoƌte

tĠĐŶiĐoàeàtƌeiŶaŵeŶto,àĐoŵàaĐessoàpaƌaàŶoàŵíŶiŵo
ϯϬàusuĄƌios

LiĐeŶça
PeƌpĠtua ϭ PaƌĐelaàúŶiĐa

ÚŶiĐoàapſs
ĐoŶfiƌŵaçĆo

iŵplaŶtaçĆoàduƌaŶte
aàĐoďeƌtuƌa
ĐoŶtƌatualàe

apƌeseŶtaçĆoàdaàNF

“eƌǀiçosàdeàfoƌŶeĐiŵeŶtoàdeàdiƌeitoàdeàusoàeŵ
“áá“àdeàsoluçĆoàteĐŶolſgiĐaàdeàseguƌaŶça

ĐooƌpoƌaƟǀaàĐapazàdeàĐoƌƌelaĐioŶaƌ
vulŶeƌaďilidades e aŵeaças [...] SUPORTE TÉCNICO

PELO PERÍODO DE ϭϮ;DO)EͿ MESES

“upoƌte
tĠĐŶiĐo ϭ

ϭϮàPaƌĐelas
ŵeŶsais

à

MeŶsal,àduƌaŶte
aàĐoďeƌtuƌa

ĐoŶtƌatual,àŵediaŶte
eŶtƌegaàe

apƌeseŶtaçĆoàdaàNF

“eƌǀiçosàdeàfoƌŶeĐiŵeŶtoàdeàdiƌeitoàdeàusoàeŵ
“áá“àdeàsoluçĆoàteĐŶolſgiĐaàdeàseguƌaŶça

ĐooƌpoƌaƟǀaàĐapazàdeàĐoƌƌelaĐioŶaƌ
vulŶeƌaďilidades e aŵeaças [...] TREINAMENTO Ϯ

;DUASͿ TURMAS – ϭϱ USUÁRIOS CADA

TƌeiŶaŵeŶto ϭ PaƌĐelaàúŶiĐa

ÚŶiĐoàapſsàa
ĐoŶĐlusĆoàda
iŶstƌutoƌiaàe

tƌeiŶaŵeŶtoàda
soluçĆoàe

apƌeseŶtaçĆoàdaàNF

Ϭϯ

“eƌǀiçosàdeàfoƌŶeĐiŵeŶtoàdeàdiƌeitoàdeàusoàeŵ
“áá“àdeàsoluçĆoàteĐŶolſgiĐaàdeàapoioàăsàaƟǀidades
deàƌepƌessĆoàdeàilíĐitosàeàiŶǀesƟgaçĆoàdeseŶǀolǀidas

pelaàIN“TITUIÇÃOàiŶĐluiŶdo supoƌte tĠĐŶiĐo e
tƌeiŶaŵeŶto paƌa Ŷo ŵíŶiŵo ϯϬ usuáƌios.

LiĐeŶça
aŶual ϯϬ

ϭϮàPaƌĐelas
ŵeŶsais,àsoď
deŵaŶda

MeŶsal,àduƌaŶte
aàĐoďeƌtuƌa

ĐoŶtƌatual,àŵediaŶte
eŶtƌegaàe

apƌeseŶtaçĆoàdaàNF

Ϭϰ “eƌǀiçosàTĠĐŶiĐosàEspeĐializadosàeŵà“eguƌaŶçaàda
IŶfoƌŵaçĆoàeàDeseŶǀolǀiŵeŶtoàpoƌàDeŵaŶda H“T ϱ.ϵϴϬ PaƌĐelaàŵeŶsal,à

soďàdeŵaŶda

MeŶsal,àduƌaŶte
aàĐoďeƌtuƌa

ĐoŶtƌatual,àŵediaŶte
eŶtƌegaàe

apƌeseŶtaçĆoàdaàNF
 

à

ϭϮ.Ϯ.ààààOàpagaŵeŶtoàseƌĄàefetuadoàpelaàCONTRáTáDáàŶoàpƌazoàŵĄǆiŵoàdeàϯϬà;tƌiŶtaͿàdias,àĐoŶtadosàdaàapƌeseŶtaçĆoàda
NF/Fatuƌa.

à

ϭϮ.ϯ.à à à àOàpagaŵeŶtoàsoŵeŶteàseƌĄàautoƌizadoàdepoisàdeàefetuadoàoà͞atesto͟àpeloàseƌǀidoƌàĐoŵpeteŶteàŶaàNotaàFisĐal
apƌeseŶtada.

à

ϭϮ.ϰ.à à à à HaǀeŶdoà eƌƌoà Ŷaà apƌeseŶtaçĆoà daà Notaà FisĐalà ouà dosà doĐuŵeŶtosà peƌƟŶeŶtesà ăà ĐoŶtƌataçĆo,à ou,à aiŶda,
ĐiƌĐuŶstąŶĐiaà Ƌueà iŵpeçaà aà liƋuidaçĆoà daà despesa,à Đoŵo,à poƌà eǆeŵplo,à oďƌigaçĆoà fiŶaŶĐeiƌaà peŶdeŶte,à deĐoƌƌeŶteà de
peŶalidadeà iŵpostaà ouà iŶadiŵplġŶĐia,à oà pagaŵeŶtoà fiĐaƌĄà soďƌestadoà atĠà Ƌueà aà CoŶtƌatadaà pƌoǀideŶĐieà asà ŵedidas
saŶeadoƌas.àNestaàhipſtese,àoàpƌazoàpaƌaàpagaŵeŶtoàiŶiĐiaƌ-se-ĄàapſsàaàĐoŵpƌoǀaçĆoàdaàƌegulaƌizaçĆoàdaàsituaçĆo,àŶĆo
aĐaƌƌetaŶdoàƋualƋueƌàƀŶusàpaƌaàaàCONTRáTáNTE.

à

ϭϮ.ϱ.àààà“eƌĄàĐoŶsideƌadaàdataàdoàpagaŵeŶtoàoàdiaàeŵàƋueàĐoŶstaƌàĐoŵoàeŵiƟdaàaàoƌdeŵàďaŶĐĄƌiaàpaƌaàpagaŵeŶto.

à



25/05/2023, 16:02 SEI/GOV-PI - 7680704 - Termo de Referência

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8667054&infra_siste… 16/41

ϭϮ.ϲ.ààààQuaŶdoàdoàpagaŵeŶto,àseƌĄàefetuadaàaàƌeteŶçĆoàtƌiďutĄƌiaàpƌeǀistaàŶaàlegislaçĆoàapliĐĄǀel.

ϭϮ.ϲ.ϭ.ààààáàCONTRáTáDáàƌegulaƌŵeŶteàoptaŶteàpeloà“iŵplesàNaĐioŶal,àŶosàteƌŵosàdaàLeiàCoŵpleŵeŶtaƌàŶºàϭϮϯ,àdeàϮϬϬϲ,
ŶĆoà sofƌeƌĄà aà ƌeteŶçĆoà tƌiďutĄƌiaà ƋuaŶtoà aosà iŵpostosà eà ĐoŶtƌiďuiçƁesà aďƌaŶgidosà poƌà aƋueleà ƌegiŵe.à Noà eŶtaŶto,à o
pagaŵeŶtoà fiĐaƌĄà ĐoŶdiĐioŶadoà ăà apƌeseŶtaçĆoà deà ĐoŵpƌoǀaçĆo,à poƌà ŵeioà deà doĐuŵeŶtoà ofiĐial,à deà Ƌueà fazà jusà ao
tƌataŵeŶtoàtƌiďutĄƌioàfaǀoƌeĐidoàpƌeǀistoàŶaàƌefeƌidaàLeiàCoŵpleŵeŶtaƌ.

à

ϭϮ.ϳ. GaƌaŶƟa CoŶtƌatualà
ϭϮ.ϳ.ϭ.à“eƌĄàeǆigidaàaàpƌestaçĆoàdeàgaƌaŶƟaàpelaàádjudiĐatĄƌia,àĐoŵoàĐoŶdiçĆoàpaƌaàaàĐeleďƌaçĆoàdoàĐoŶtƌato,àŶoàpƌazoàde
ϭϬà ;dezͿàdiasàúteis,àpƌoƌƌogĄǀeisàpoƌà igualàpeƌíodo,àaà ĐƌitĠƌioàdaàCoŶtƌataŶteàĐoƌƌespoŶdeŶteàaà àϯ%à ;tƌġsàpoƌà ĐeŶtoͿàdo
ǀaloƌàtotalàdoàĐoŶtƌato,àŶosàteƌŵosàdoàaƌt.àϱϲàeàseusàpaƌĄgƌafos,àdaàLeiàŶºàϴ.ϲϲϲ/ϵϯ,àoptaŶdo-seàpoƌàuŵaàdasàseguiŶtes
ŵodalidades,àǀedadaàăàpƌestaçĆoàdeàgaƌaŶƟaàatƌaǀĠsàdeàTítuloàdaàDíǀidaàágƌĄƌia.:à

aͿàĐauçĆoàeŵàdiŶheiƌoàouàơtulosàdaàdíǀidaàpúďliĐa;à

ďͿàseguƌoà–àgaƌaŶƟa;àouà

ĐͿàfiaŶçaàďaŶĐĄƌia.à

ϭϮ.ϳ.Ϯ.àCaďeàăàádŵiŶistƌaçĆoàǀeƌifiĐaƌàaàidoŶeidadeàdaàgaƌaŶƟa,àoàƋueàseàfaƌĄàĐoŵàďaseàeŵàeleŵeŶtosàoďjeƟǀos.à

ϭϮ.ϳ.ϯ.à Casoà aà opçĆoà sejaà poƌà uƟlizaƌà ơtuloà daà díǀidaà púďliĐa,à estesà deǀeŵà teƌà sidoà eŵiƟdosà soďà aà foƌŵaà esĐƌituƌal,
ŵediaŶteàƌegistƌoàeŵàsisteŵaàĐeŶtƌalizadoàdeàliƋuidaçĆoàeàdeàĐustſdiaàautoƌizadoàpeloàBaŶĐoàCeŶtƌalàdoàBƌasilàeàaǀaliados
pelosàseusàǀaloƌesàeĐoŶƀŵiĐos,àĐoŶfoƌŵeàdefiŶidoàpeloàMiŶistĠƌioàdaàFazeŶda.à

ϭϮ.ϳ.ϰ.àáàgaƌaŶƟa,àseàpƌestadaàŶaàfoƌŵaàdeàfiaŶçaàďaŶĐĄƌiaàouàseguƌo-gaƌaŶƟa,àdeǀeƌĄàteƌàǀalidadeàduƌaŶteàaàǀigġŶĐiaàdo
ĐoŶtƌato.à

ϭϮ.ϳ.ϱ.àNoàĐasoàdeàgaƌaŶƟaàŶaàŵodalidadeàdeàfiaŶçaàďaŶĐĄƌia,àdeǀeƌĄàĐoŶstaƌàeǆpƌessaàƌeŶúŶĐiaàdoàfiadoƌàaosàďeŶeİĐios
doàaƌt.àϴϮϳàdoàCſdigoàCiǀil.à

ϭϮ.ϳ.ϲ.àNoàĐasoàdeàalteƌaçĆoàdoàǀaloƌàdoàĐoŶtƌatoàaàgaƌaŶƟaàdeǀeƌĄàseƌàƌeadeƋuadaàŶasàŵesŵasàĐoŶdiçƁesàdeste.à

ϭϮ.ϳ.ϳ.àáàgaƌaŶƟaàofeƌeĐidaàdeǀeƌĄàpeƌŵaŶeĐeƌàíŶtegƌaàaoàloŶgoàdeàtodaàeǆeĐuçĆoàdoàĐoŶtƌato.àCasoàsejaàuƟlizadaàpaƌa
ĐauĐioŶaƌàosà iŶteƌessesàdaàCONTRáTáNTE,àaàCoŶtƌatadaàdeǀeƌĄà ƌeapƌeseŶtĄ-laàeŵ,àŶoàŵĄǆiŵo,àϮà ;doisͿàdiasàúteis,àŶos
eǆatosàteƌŵosàiŶiĐialŵeŶteàpaĐtuados.à

ϭϮ.ϳ.ϴ.àFiĐaàǀedadoàăàCoŶtƌatadaàpaĐtuaƌàĐoŵàteƌĐeiƌos,àĐlĄusulasàdeàŶĆoàƌessaƌĐiŵeŶtoàouàŶĆoàliďeƌaçĆoàdoàǀaloƌàdado
eŵàgaƌaŶƟaàdeàŵultasàpoƌàdesĐuŵpƌiŵeŶtoàpaĐtual.à

ϭϮ.ϳ.ϵ.àOàPƌazoàdaàGaƌaŶƟaàofeƌtadaàdeǀeƌĄàseƌàsupeƌioƌàaàϵϬà;ŶoǀeŶtaͿàdiasàdoàpƌazoàĐoŶtƌatual.

à

ϭϮ.ϴ. AĐeite, Alteƌação e CaŶĐelaŵeŶtoà
ϭϮ.ϴ.ϭ. CoŶdições de AĐeite 
ϭϮ.ϴ.ϭ.ϭ.àUŵaàǀezàĐoŵpƌoǀadosàtodosàosàƌeƋuisitosàdaàĐoŶtƌataçĆoàeàiŶíĐioàdaàĐoďeƌtuƌaàdosàseƌǀiços,àďeŵàĐoŵoàliďeƌado
oà aĐessoà aà estƌutuƌaà deà supoƌteà daà CONTRáTáDá,à aà CONTRáTáNTEà eŵiƟƌĄà poƌàŵeioà deà teƌŵoà deà aĐeiteà oà atestoà do
ƌeĐeďiŵeŶtoàeàiŶíĐioàdaàĐoďeƌtuƌaàdosàseƌǀiços.

ϭϮ.ϴ.Ϯ. CoŶdições de Alteƌação CoŶtƌatual 
ϭϮ.ϴ.Ϯ.ϭ.ààààOàCoŶtƌatoàteƌĄàǀigġŶĐiaàdeàϭϮà;dozeͿàŵeses,àaàĐoŶtaƌàdaàdataàdeàassiŶatuƌa,àseŶdoàƋueàaàĐadaàϭϮà;dozeͿàŵeses
seƌĆoàaǀaliadasàaàŶeĐessidadeàeàaàƋualidadeàdosàseƌǀiços.

ϭϮ.ϴ.Ϯ.Ϯ.ààààPaƌaàefeitosàdeàĐoŶƟŶuidadeàdaàǀigġŶĐiaàĐoŶtƌatual,àaàĐadaàϭϮà;dozeͿàŵeses,àoàseƌǀiçoàoďjetoàdestaàĐoŶtƌataçĆo
ĠàdeàŶatuƌezaàĐoŶƟŶuada.

ϭϮ.ϴ.Ϯ.ϯ.ààààOàǀaloƌàdesteàCoŶtƌatoàpodeƌĄàseƌàƌeajustadoàpeloàICTIà–àÍŶdiĐeàdeàCustoàdaàTeĐŶologiaàdaàIŶfoƌŵaçĆo,àpelaàsua
ǀaƌiaçĆoà aĐuŵuladaà Ŷosà úlƟŵosà ϭϮà ;dozeͿà ŵeses,à eǆĐlusiǀaŵeŶteà paƌaà asà oďƌigaçƁesà iŶiĐiadasà eà ĐoŶĐluídasà apſsà a
oĐoƌƌġŶĐiaà daà aŶualidade,à ŵediaŶteà soliĐitaçĆoà daà CONTRáTáDá,à oďseƌǀadoà oà iŶteƌƌegŶoà ŵíŶiŵoà deà Ϭϭà ;uŵͿà aŶo,
ĐoŶtadoà daà dataà liŵiteà paƌaà apƌeseŶtaçĆoà daà pƌopostaà apƌeseŶtadaà ƋuaŶdoà doà pƌoĐessoà liĐitatſƌio,à eà Ŷosà ƌeajustes
suďseƋueŶtesàaoàpƌiŵeiƌo,àdaàdataàdeàiŶíĐioàdosàefeitosàfiŶaŶĐeiƌosàdoàúlƟŵoàƌeajusteàoĐoƌƌido.

ϭϮ.ϴ.Ϯ.ϰ.ààààCasoàoàíŶdiĐeàestaďeleĐidoàpaƌaàƌeajustaŵeŶtoàǀeŶhaàaàseƌàeǆƟŶtoàouàdeàƋualƋueƌàfoƌŵaàŶĆoàpossaàŵaisàseƌ
uƟlizado,àseƌĄàadotadoàeŵàsuďsƟtuiçĆoàoàƋueàǀieƌàaàseƌàdeteƌŵiŶadoàpelaàlegislaçĆoàeŶtĆoàeŵàǀigoƌ.

ϭϮ.ϴ.Ϯ.ϱ.à à à à Naà ausġŶĐiaà deà pƌeǀisĆoà legalà ƋuaŶtoà aoà íŶdiĐeà suďsƟtuto,à asà paƌtesà elegeƌĆoà Ŷoǀoà íŶdiĐeà ofiĐialà paƌa
ƌeajustaŵeŶtoàdoàĐoŶtƌato.

ϭϮ.ϴ.Ϯ.ϲ.ààààOàpƌazoàaĐiŵaàƌefeƌidoàteƌĄàiŶíĐioàeàǀeŶĐiŵeŶtoàeŵàdiaàdeàeǆpedieŶte,àeǆĐluídoàoàpƌiŵeiƌoàeàiŶĐluídoàoàúlƟŵo,
eàteƌĄàǀalidadeàeàefiĐĄĐiaàlegalàapſsàaàpuďliĐaçĆoàdoàeǆtƌatoàdesteàĐoŶtƌatoàŶoàDiĄƌioàOfiĐialàdoàEstado.
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ϭϮ.ϴ.Ϯ.ϳ.à à à àO;sͿàCONTRáTO;“Ϳà soŵeŶteàsofƌeƌĄà ;ĆoͿàalteƌaçĆoà ;ƁesͿàpoƌàŵeioàdeàTeƌŵoàádiƟǀo,à ĐoŶsoaŶteàdispostoàŶo
aƌƟgoàϲϱàdaàLeiàFedeƌalàŶºàϴ.ϲϲϲ/ϭϵϵϯ.ϭϬ.

ϭϮ.ϴ.ϯ. CoŶdições de CaŶĐelaŵeŶtoà
ϭϮ.ϴ.ϯ.ϭ.àOàĐoŶtƌatoàpodeƌĄàseƌàƌesĐiŶdidoàŶasàseguiŶtesàĐoŶdiçƁes:à

ϭϮ.ϴ.ϯ.ϭ.ϭ.àQuaŶdoàoàpeƌĐeŶtualàdeàƌeduçĆoàdeĐoƌƌeŶteàdoàdesĐuŵpƌiŵeŶtoàdoàáĐoƌdoàdeàNíǀeisàdeà“eƌǀiçosàfoƌàsupeƌioƌ
aàϭϬ%,àpoƌàϯà;tƌġsͿàŵesesàĐoŶseĐuƟǀos,àouàĐuŵulaƟǀosàŶoàpeƌíodoàdeàϲà;seisͿàŵeses,àdepeŶdeŶdoàdaàaǀaliaçĆoàŵeŶsal
ĐoŶjuŶtaàdosàfatoƌesàiŵpediƟǀosàpeloàŶĆoàĐuŵpƌiŵeŶtoàdosàiŶdiĐadoƌes.à

ϭϮ.ϴ.ϯ.ϭ.Ϯ.àQuaŶdoàdeĐoƌƌidosàϮϬà;ǀiŶteͿàdiasàseŵàƋueàaàCoŶtƌatadaàteŶha,àseŵàjusƟfiĐaƟǀaàplausíǀel,àiŶiĐiadoàaàpƌestaçĆo
daà oďƌigaçĆoà assuŵida,à fiĐaƌĄà ĐaƌaĐteƌizadaà aà iŶeǆeĐuçĆoà ĐoŶtƌatual,à eŶsejaŶdoà aà suaà ƌesĐisĆoà eà deŵaisà ĐoŵiŶaçƁes
legais.àà

ϭϮ.ϴ.ϯ.ϭ.ϯ.àQuaŶdoàaàCoŶtƌatadaàŶĆoàŵaŶƟǀeƌàasàƋualifiĐaçƁesàeǆigidasàŶaàfaseàdeàLiĐitaçĆoàpoƌàŵaisàdeàϵϬàdiasàeŶsejaƌĄ
aàƌesĐisĆoàĐoŶtƌatualàŶosàteƌŵosàdosàaƌƟgosàϳϴàaàϴϬàdaàLeiàŶºàϴ.ϲϲϲ/ϭϵϵϯ.à

à

ϭϮ.ϵ. ReĐeďiŵeŶto pƌovisóƌio, defiŶiƟvo, pƌazos e ĐoŶdições
ϭϮ.ϵ.ϭ Teƌŵo de ReĐeďiŵeŶto Pƌovisóƌioà
ϭϮ.ϵ.ϭ.ϭàEŵissoƌ:àFisĐalàTĠĐŶiĐoàdoàCoŶtƌato

ϭϮ.ϵ.ϭ.Ϯ.àFoƌŵaàdeàCoŵuŶiĐaçĆo:àDoĐuŵeŶtoàpadƌĆoàpaƌaàTeƌŵoàdeàReĐeďiŵeŶtoàPƌoǀisſƌioà

ϭϮ.ϵ.ϭ.ϯ.àPeƌiodiĐidade:àMeŶsalàeàeǀeŶtualà

ϭϮ.ϵ.Ϯ Teƌŵo de ReĐeďiŵeŶto DefiŶiƟvo 
ϭϮ.ϵ.Ϯ.ϭ.àEŵissoƌ:àGestoƌàdoàCoŶtƌato,àFisĐalàTĠĐŶiĐoàdoàCoŶtƌatoàeàFisĐalàReƋuisitaŶteàdoàCoŶtƌatoààà

ϭϮ.ϵ.Ϯ.Ϯ.àFoƌŵaàdeàCoŵuŶiĐaçĆo:àDoĐuŵeŶtoàpadƌĆoàpaƌaàTeƌŵoàdeàReĐeďiŵeŶtoàDefiŶiƟǀoà

ϭϮ.ϵ.Ϯ.ϯ.àPeƌiodiĐidade:àMeŶsalàeàeǀeŶtual.à

ϭϮ.ϵ.ϯ. Pƌazos e CoŶdiçõesà
ϭϮ.ϵ.ϯ.ϭ.àPaƌaàaàiŵplaŶtaçĆoàdaà“oluçĆoàdeàTIàdeǀeƌĆoàseƌàoďseƌǀadosàosàpƌazosàeàĐoŶdiçƁesàpƌeǀistosàŶosàReƋuisitosàda
IŵplaŶtaçĆoàdoàTeƌŵoàdeàRefeƌġŶĐia.à

ϭϮ.ϵ.ϯ.Ϯ.à Estaà ĐoŶtƌataçĆoà possuià uŵà ĐƌoŶogƌaŵaà deà eǆeĐuçĆoà İsiĐo-fiŶaŶĐeiƌaà padƌĆoà aà seƌà seguidoà paƌaà todoà o
ĐoŶtƌato.à

ϭϮ.ϵ.ϯ.Ϯ.àNoà silġŶĐioà doà ĐƌoŶogƌaŵaàdeà eǆeĐuçĆoà aà seƌà elaďoƌadoàpaƌaà eǆeĐuçĆoàdoà ĐoŶtƌatoà oà pƌazoà deà ƌeĐeďiŵeŶto
pƌoǀisſƌioà seƌĄà deà Ŷoà ŵíŶiŵoà ϭϬà ;dezͿà diasà ĐoŶtadosà daà ĐoŵuŶiĐaçĆoà esĐƌitaà doà ĐoŶtƌatado,à ŵediaŶteà Teƌŵo
CiƌĐuŶstaŶĐiadoàassiŶadoàpelasàpaƌtesàeààReĐeďidoàDefiŶiƟǀaŵeŶteàŶoàpƌazoàŵíŶiŵoàdeàϮϬà;ǀiŶteͿàdiasà.pagaŵeŶto

 

ϭϯ. ϭϯ. PROCEDIMENTOS BÁSICOS DE SEGURANÇA 
à

ϭϯ.ϭ.àásà iŶfoƌŵaçƁesàsigilosasàdeǀeŵàfoĐaƌàƌestƌitasàaoàĐoŶheĐiŵeŶtoàdasàpessoasàƋueàestejaŵàdiƌetaŵeŶteàeŶǀolǀidas
ŶasàaƟǀidadesàƌelaĐioŶadasàăàeǆeĐuçĆoàdoàoďjetoàdoàTeƌŵoàdeàRefeƌġŶĐia.à

à

ϭϯ.Ϯ.àEŵàĐasoàdeàdúǀidaàaĐeƌĐaàdaàĐoŶfideŶĐialidadeàdeàdeteƌŵiŶadaàiŶfoƌŵaçĆo,àelaàdeǀeàseƌàtƌatadaàsoďàsigiloàatĠàƋueàa
CONTRáTáNTEàautoƌize,àfoƌŵalŵeŶte,àaàtƌatĄ-laàdeàfoƌŵaàdifeƌeŶte.à

à

ϭϯ.ϯ.à áà CONTRáTáNTEà eà aà CoŶtƌatadaà deǀeŵà foƌŵalizaƌà Đoŵpƌoŵissoà paƌaà ŶĆoà ƌeǀelaƌ,à Đopiaƌ,à tƌaŶsŵiƟƌ,à ƌepƌoduziƌ,
uƟlizaƌ,à tƌaŶspoƌtaƌà ouà daƌà ĐoŶheĐiŵeŶto,à eŵà hipſteseà alguŵa,à aà teƌĐeiƌos,à ďeŵà Đoŵoà aà ŶĆoà peƌŵiƟƌà Ƌueà ƋualƋueƌ
eŵpƌegadoà eŶǀolǀidoà diƌetaà ouà iŶdiƌetaŵeŶteà Ŷaà eǆeĐuçĆoà dosà seƌǀiçosà oďjetoà doà Teƌŵoàdeà RefeƌġŶĐia,à eŵàƋualƋueƌ
Ŷíǀelà hieƌĄƌƋuiĐoà deà suaà estƌutuƌaà oƌgaŶizaĐioŶalà eà soďà ƋuaisƋueƌà alegaçƁes,à façaà usoà dessasà iŶfoƌŵaçƁes,à Ƌueà se
ƌestƌiŶgeŵàestƌitaŵeŶteàaoàĐuŵpƌiŵeŶtoàdoàoďjetoàĐoŶtƌatual.à

à

ϭϯ.ϰ.à Éà ǀedadoà efetuaƌà ƋualƋueƌà Ɵpoà deà Đſpiaà daà iŶfoƌŵaçĆoà sigilosaà seŵà oà ĐoŶseŶƟŵeŶtoà eǆpƌessoà eà pƌĠǀioà daà a
CONTRáTáNTE.à

à
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ϭϯ.ϱ.à áà CoŶtƌatadaà deǀeà Đoŵpƌoŵeteƌ-seà aà estaƌà ĐieŶteà eà eŵà ĐoŶfoƌŵidadeà Đoŵà asà Diƌetƌizesà BĄsiĐasà daà PolíƟĐaà de
“eguƌaŶçaàdaàIŶfoƌŵaçĆoàiŶteƌŶasàdoàÓƌgĆo,àďeŵàĐoŵoàăàLegislaçĆoàpeƌƟŶeŶte,àdetalhadasàŶoàTeƌŵoàdeàRefeƌġŶĐia.à

à

ϭϯ.ϲ.àOàateŶdiŵeŶtoàaoàTeƌŵoàdeàRefeƌġŶĐiaàeàăsàdiƌetƌizesàďĄsiĐasàdaàPolíƟĐaàdeà“eguƌaŶçaàdaàIŶfoƌŵaçĆoàpƌeǀistasàŶo
iteŵàaŶteƌioƌà deǀeƌĄà seƌà iŶĐoƌpoƌadaà foƌŵalŵeŶteà aoà ĐoŶtƌatoàdeà tƌaďalhoàdosà eŵpƌegadosàƋueàpƌestaƌeŵà seƌǀiçosà a
CONTRáTáNTE.à

à

ϭϯ.ϳ.àDeǀeŵàseƌàtoŵadasàtodasàasàŵedidasàŶeĐessĄƌiasàăàpƌoteçĆoàdaàiŶfoƌŵaçĆoàsigilosaàdaàCONTRáTáNTE,àeǀitaŶdoàe
pƌeǀeŶiŶdoàaàƌeǀelaçĆoàaàteƌĐeiƌos,àseŵàaàdeǀidaàeàpƌĠǀiaàautoƌizaçĆoàdesta.à

à

ϭϯ.ϴ.àQuaŶdoàƌeƋueƌidas,àasàiŶfoƌŵaçƁesàdeǀeƌĆoàƌetoƌŶaƌàiŵediataŵeŶteàaoàpƌopƌietĄƌio,àďeŵàĐoŵoàtodasàeàƋuaisƋueƌ
ĐſpiasàeǀeŶtualŵeŶteàeǆisteŶtes.à

à

ϭϯ.ϵ.àáàCONTRáTáNTEàdeǀeƌĄàseƌàĐoŵuŶiĐada,àdeàiŵediatoàeàdeàfoƌŵaàeǆpƌessa,àeàaŶtesàdeàƋualƋueƌàdiǀulgaçĆo,àosàĐasos
eŵà Ƌueà houǀeƌà oďƌigaçĆoà deà ƌeǀelaƌà ƋualƋueƌà uŵaà dasà iŶfoƌŵaçƁes,à poƌà deteƌŵiŶaçĆoà judiĐialà ouà oƌdeŵà deà ſƌgĆo
ĐoŵpeteŶte.à

à

ϭϯ.ϭϬ.àOàĐoŵpƌoŵissoàdeàŶĆoàuƟlizaƌàƋualƋueƌà iŶfoƌŵaçĆoàadƋuiƌidaàƋuaŶdoàdeàsuasàaƟǀidadesàpaƌaàaàCONTRáTáNTE
deǀeà seƌà assuŵidoà foƌŵalŵeŶteà pelaà CoŶtƌatadaà atƌaǀĠsà daà assiŶatuƌaà deà Teƌŵo de Coŵpƌoŵisso apƌeseŶtado Ŷo
ANEXO II deste Teƌŵo de RefeƌġŶĐia.à
à

ϭϰ. ϭϰ. DAS CONDIÇÕES DE PARTICIPAÇÃO NA LICITAÇÃO
ϭϰ.ϭ.àPaƌaàaàhaďilitaçĆoàŶasà liĐitaçƁesàeǆigiƌ-se-Ą dosà iŶteƌessados,àŶosà teƌŵosàdosàaƌƟgosàϮϳàaàϯϯàdaà LeiàŶ.à ϴ.ϲϲϲ/ϵϯ,
eǆĐlusiǀaŵeŶte,àdoĐuŵeŶtaçĆoàƌelaƟǀaàa:

ϭϰ.ϭ.ϭ.àHáBILITáÇÃOàJURÍDICá;

ϭϰ.ϭ.Ϯ.àQUáLIFICáÇÃOàECONÔMICO-FINáNCEIRá;

ϭϰ.ϭ.ϯ.àREGULáRIDáDEàFI“CáLàEàTRáBáLHI“Tá.

ϭϰ.ϭ.ϰ.àQUáLIFICáÇÃOàTÉCNICá,àĐoŶsisteŶteàeŵ:

ϭϰ.ϭ.ϰ.ϭ.àátestado;sͿàdeàCapaĐidadeàTĠĐŶiĐa,àfoƌŶeĐido;sͿàpoƌàpessoaàjuƌídiĐaàdeàdiƌeitoàpúďliĐoàouàpƌiǀado,àĐoŵpƌoǀaŶdo
ƋueàaàLiĐitaŶteàeǆeĐutouàouàseàeŶĐoŶtƌaàeǆeĐutaŶdoàseƌǀiçosàseŵelhaŶtesàaoàdoàoďjetoàdaàliĐitaçĆo,àeŵàĐaƌaĐteƌísƟĐasàde
soluçƁesàďaseadasàeŵàĐoletaàeàiŶtegƌaçĆoàdeàdados,àĐoŵàġŶfaseàŶoàŵoŶitoƌaŵeŶtoàeàaǀaliaçĆoàdoàesĐopoàĐiďeƌŶĠƟĐoàde
iŶteƌesse,à iŶĐluiŶdoà sisteŵaà deà aŶĄliseà outà iŶà deà seguƌaŶçaà ϮϰXϳXϯϲϱà paƌaà apliĐaçƁesà ǁeď,à seƌǀiçosà deà Đoletaà de
iŶfoƌŵaçƁesà ƌeleǀaŶtesà foƌaà doà esĐopo,à deteĐçĆoà deà ataƋuesà eà ǀaƌƌeduƌas,à eà ideŶƟfiĐaçĆoà deà falhasà deà seguƌaŶça,à de
poteŶĐiasà iŶĐoŶfoƌŵidadesà tĠĐŶiĐasàouàdeàaƟǀosà iŶfoƌŵaĐioŶaisà ĐoŵpƌoŵeƟdos,àďusĐaŶdoàŵiŶiŵizaƌà ǀulŶeƌaďilidades,
pƌoǀeƌà apoioà aà açƁesà deà iŶǀesƟgaçĆoà legalŵeŶteà pƌeǀistasà eà aŵpliaƌà aà ĐoŶsĐiġŶĐiaà situaĐioŶalà ƌefeƌeŶteà aoà aŵďieŶte
iŶfoƌŵaĐioŶalàdispoŶiďilizadoàpelaàIN“TITUIÇÃO.

ϭϰ.ϭ.ϰ.Ϯ.àOàatestadoàouàĐeƌƟdĆoàdeàƋueàtƌataàoàiteŵàϭϰ.ϭ.ϰ.ϭ.àdeǀeƌĄàseƌàapƌeseŶtadoàeŵàpapelàƟŵďƌadoàouàĐoŵàĐaƌiŵďo
doàCNPJàdaàpessoaàjuƌídiĐa,àĐoŶteŶdoàaàideŶƟfiĐaçĆoàdoàsigŶatĄƌio,àĐaƌgo,àŶoŵeàeàtelefoŶesàouàƋualƋueƌàoutƌoàŵeioàƋue
peƌŵitaàĐoŶtatoàpaƌaàeǀeŶtuaisàdiligġŶĐiasàƋueàseàfizeƌeŵàŶeĐessĄƌias.

à

à

à

à

ϭϱ. ϭϱ. DA EXECUÇÃO CONTRATUAL
à

ϭϱ.ϭ.àáàǀigġŶĐiaàdoàCoŶtƌatoàseƌĄàdeàϭϮà;dozeͿàŵeses,àaàpaƌƟƌàdeàsuaàpuďliĐaçĆoàŶoàDiĄƌioàOfiĐialàdoàEstadoàdoàPiauíà–
DOE/PI.

ϭϱ.Ϯ.àOsàseƌǀiçosàdeǀeƌĆoàseƌàeǆeĐutadosàŶosàloĐais,àdiasàeàhoƌasàdeteƌŵiŶadasàpelaàCoŶtƌataŶteàŶaàOƌdeŵàdeà“eƌǀiço.

à
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ϭϱ.ϯ.àOàpƌazoàpaƌaàpƌestaçĆoàdosàseƌǀiçosàseƌĄàdeàatĠàϭϱà;ƋuiŶzeͿàdiasàĐoƌƌidos,àĐoŶtadosàaàpaƌƟƌàdaàdataàdeàƌeĐeďiŵeŶto
daàOƌdeŵàdeà“eƌǀiçoàpelaàCoŶtƌatada.

à

ϭϱ.ϰ.àásàespeĐifiĐaçƁesàdaàpƌestaçĆoàdosàseƌǀiçosàĐoŶstaŵàŶoàáŶeǆoàIàeàdeǀeàseƌàfielŵeŶteàoďseƌǀadaàpelasàCoŶtƌatadas.

à

ϭϲ. ϭϲ. DA ESTIMATIVA DE CUSTOS
à

ϭϲ.ϭ.àOàoƌçaŵeŶtoàesƟŵadoàpaƌaàaàaƋuisiçĆoàalŵejadaàtotalizaàoàiŵpoƌteàdeàR$àϲ.ϵϳϴ.ϮϬϬ,ϬϬà;seisàŵilhƁes,àŶoǀeĐeŶtosàe
seteŶtaà eà oitoà eà duzeŶtosà ƌeaisͿà iŶĐlusosà taǆasà eà iŵpostosà peƌƟŶeŶtes,à paƌaà eǀeŶtualà ĐoŶtƌataçĆoà oďedeĐeŶdoà aos
ƋuaŶƟtaƟǀosà eà espeĐifiĐaçƁesà ĐoŶstaŶtesà Ŷoà áŶeǆoà Ià eà pesƋuisasà ĐoŶƟdasà Ŷoà MáPáà RE“UMOà ;RELáTÓRIO
CIRCUN“TáNCIáDOàDáàPE“QUI“áàDEàMERCáDOà;DoĐ.à“EIàŶºàϳϲϭϵϮϰϭͿ.

à

ϭϳ. ϭϳ.DA DOTAÇÃO ORÇAMENTÁRIA
à

-àUŶidadeàOƌçaŵeŶtĄƌia:àϭϮϬϭϬϭ

-àFoŶte:àϱϬϬàe/ouàϱϬϭ

-àPƌogƌaŵa:àϬϬϬϯ

-àPƌojeto/áƟǀidade:àϭ.ϵϵϭ

-àFuŶçĆo/suďfuŶçĆo:àϬϲ.ϭϴϭ

-àNatuƌezaàdaàDespesa:àϰϰϵϬϯϵ

à

ϭϴ. ϭϴ.  DAS ALTERAÇÕES CONTRATUAIS
à

ϭϴ.ϭ.à Osà aĐƌĠsĐiŵosà ouà supƌessƁesà Ƌueà seà fizeƌaŵà ŶeĐessĄƌiosà Ŷoà ƋuaŶƟtaƟǀoà deà foƌŶeĐiŵeŶtoà ŶĆoà ultƌapassaƌĆoà o
ŵoŶtaŶteàdeàatĠàϮϱ%à;ǀiŶteàeàĐiŶĐoàpoƌàĐeŶtoͿàdoàǀaloƌàiŶiĐialàdoàĐoŶtƌatoàĐoŵoàdispƁeàoàaƌt.àϲϱ,à§àϭº,àdaàLeiàFedeƌalàŶ.
ϴ.ϲϲϲ/ϵϯ.

à

ϭϴ.Ϯ.OàpƌazoàĐoŶtƌatualàpodeƌĄàseƌàpƌoƌƌogadoàpoƌàŵeioàdeàTeƌŵoàádiƟǀo,àdeàaĐoƌdoàĐoŵàoàiŶteƌesseàeàaàŶeĐessidadeàda
ádŵiŶistƌaçĆo,àĐoŵàasàdeǀidasàjusƟfiĐaƟǀas,àŶosàĐasosàpƌeǀistosàŶoàaƌt.àϱϳàdaàLeiàFedeƌalàŶ.àϴ.ϲϲϲ/ϵϯ.

à

ϭϴ.ϯ.àOsàpƌeçosàsĆoàfiǆosàeàiƌƌeajustĄǀeisàŶoàpƌazoàdeàuŵàaŶoàĐoŶtadoàdaàpuďliĐaçĆoàdoàĐoŶtƌato.

ϭϴ.ϯ.ϭ.àDeŶtƌoàdaàǀigġŶĐiaàĐoŶtƌatualàeàŵediaŶteàsoliĐitaçĆoàdaàCoŶtƌatada,àosàpƌeçosàpodeƌĆoàseƌàƌeajustados,àapſsàuŵ
aŶoà daà puďliĐaçĆoà doà ĐoŶtƌato,à apliĐaŶdo-seà oà ICTIà –à ÍŶdiĐeà deà Custoà daà TeĐŶologiaà daà IŶfoƌŵaçĆo,à pelaà suaà ǀaƌiaçĆo
aĐuŵuladaàŶosàúlƟŵosàϭϮà;dozeͿàŵeses,àeǆĐlusiǀaŵeŶteàpaƌaàasàoďƌigaçƁesàiŶiĐiadasàeàĐoŶĐluídasàapſsàaàoĐoƌƌġŶĐiaàda
aŶualidade.

ϭϴ.ϯ.Ϯ.à Nosà ƌeajustesà suďseƋueŶtesà aoà pƌiŵeiƌo,à oà iŶteƌƌegŶoà ŵíŶiŵoà deà uŵà aŶoà seƌĄà ĐoŶtadoà aà paƌƟƌà dosà efeitos
fiŶaŶĐeiƌosàdoàúlƟŵoàƌeajuste.

ϭϴ.ϯ.ϯ.àNoàĐasoàdeàoàíŶdiĐeàestaďeleĐidoàpaƌaàoàƌeajustaŵeŶtoàǀeŶhaàaàseƌàeǆƟŶtoàouàdeàƋualƋueƌàfoƌŵaàŶĆoàpossaàŵais
seƌàuƟlizado,àseƌĄàadotado,àeŵàsuďsƟtuiçĆo,àoàƋueàǀieƌàaàseƌàdeteƌŵiŶadoàpelaàlegislaçĆoàeŶtĆoàeŵàǀigoƌ.

ϭϴ.ϯ.ϯ.ϭ.à Naà ausġŶĐiaà deà pƌeǀisĆoà legalà ƋuaŶtoà aoà íŶdiĐeà suďsƟtuto,à asà paƌtesà elegeƌĆoà Ŷoǀoà íŶdiĐeà ofiĐial,à paƌa
ƌeajustaŵeŶtoàdoàpƌeçoàdoàǀaloƌàƌeŵaŶesĐeŶte,àpoƌàŵeioàdeàteƌŵoàadiƟǀo.

à

ϭϴ.ϰ.àOàƌeajusteàseƌĄàƌealizadoàpoƌàaposƟlaŵeŶto.

à

ϭϵ. ϭϵ. DA ALTERAÇÃO SUBJETIVA DO CONTRATO
ϭϵ.ϭ.à Éà adŵissíǀelà aà fusĆo,à ĐisĆoà ouà iŶĐoƌpoƌaçĆoà daà CoŶtƌatadaà Đoŵ/eŵà outƌaà pessoaà juƌídiĐa,à desdeà Ƌueà sejaŵ
oďseƌǀadosàpelaàŶoǀaàpessoaà juƌídiĐaà todosàosà ƌeƋuisitosàdeàhaďilitaçĆoàeǆigidosàŶaà liĐitaçĆoàoƌigiŶal,à assiŵà ĐoŵoàƋue
sejaŵàŵaŶƟdasàasàdeŵaisà ĐlĄusulasà eà ĐoŶdiçƁesàdoà ĐoŶtƌatoàeàƋueàŶĆoàhajaàpƌejuízoàăàeǆeĐuçĆoàdoàoďjetoàpaĐtuado,
deǀeŶdoàaàCoŶtƌataŶteàaŶuiƌàeǆpƌessaŵeŶteàĐoŵàaàĐoŶƟŶuidadeàdoàĐoŶtƌato.
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à

à

ϮϬ. ϮϬ. DA RESCISÃO E DAS PENALIDADES
ϮϬ.ϭ.àOàĐoŶtƌatoàpodeƌĄàseƌàƌesĐiŶdido,àpoƌàŵútuoàiŶteƌesseàeŶtƌeàasàpaƌtes,àateŶdidasàaàĐoŶǀeŶiġŶĐiaàdaàCoŶtƌataŶte,àde
foƌŵaà iŵediataà eà iŶdepeŶdeŶteŵeŶteà deà iŶteƌpelaçĆoà judiĐialà ouà eǆtƌajudiĐial,à ƌeĐeďeŶdoà aà CoŶtƌatadaà oà ǀaloƌ
ĐoƌƌespoŶdeŶteàaoàoďjetoàeŶtƌegue.

à

ϮϬ.Ϯ.àCoŵeteàiŶfƌaçĆoàadŵiŶistƌaƟǀa,àĐoŶfoƌŵeàaàLeiàFedeƌalàŶºàϭϬ.ϱϮϬ/ϮϬϬϮ,àaàCoŶtƌatadaàƋue:

ϮϬ.Ϯ.ϭ.àiŶeǆeĐutaƌàtotalàouàpaƌĐialŵeŶteàƋualƋueƌàdasàoďƌigaçƁesàassuŵidasàeŵàdeĐoƌƌġŶĐiaàdaàĐoŶtƌataçĆo.

ϮϬ.Ϯ.Ϯ.àeŶsejaƌàoàƌetaƌdaŵeŶtoàdaàeǆeĐuçĆoàdoàoďjeto.

ϮϬ.Ϯ.ϯ.àfalhaƌàouàfƌaudaƌàŶaàeǆeĐuçĆoàdoàĐoŶtƌato.

ϮϬ.Ϯ.ϰ.àĐoŵpoƌtaƌ-seàdeàŵodoàiŶidƀŶeo.

ϮϬ.Ϯ.ϱ.àĐoŵeteƌàfƌaudeàfisĐal.

à

ϮϬ.ϯ.àPelaàiŶeǆeĐuçĆoàtotalàouàpaƌĐialàdoàoďjetoàdesteàĐoŶtƌato,àaàádŵiŶistƌaçĆoàpodeàapliĐaƌàăàCoŶtƌatadaàasàseguiŶtes
saŶçƁes:

ϮϬ.ϯ.ϭ.àádǀeƌtġŶĐiaàpoƌàesĐƌito,àƋuaŶdoàdoàŶĆoàĐuŵpƌiŵeŶtoàdeàƋuaisƋueƌàdasàoďƌigaçƁesàĐoŶtƌatuaisàĐoŶsideƌadas
faltasàleǀes,àassiŵàeŶteŶdidasàaƋuelasàƋueàŶĆoàaĐaƌƌetaŵàpƌejuízosàsigŶifiĐaƟǀosàpaƌaàoàseƌǀiçoàĐoŶtƌatado;

ϮϬ.ϯ.Ϯ.àMultaàde:

ϮϬ.ϯ.Ϯ.ϭ.àϬ,ϭ%à;uŵàdĠĐiŵoàpoƌàĐeŶtoͿàatĠàϬ,Ϯ%à;doisàdĠĐiŵosàpoƌàĐeŶtoͿàpoƌàdiaàsoďƌeàoàǀaloƌàadjudiĐadoàeŵ
ĐasoàdeàatƌasoàŶaàeǆeĐuçĆoàdosàseƌǀiços,àliŵitadaàaàiŶĐidġŶĐiaàaàϭϱà;ƋuiŶzeͿàdias.àápſsàoàdĠĐiŵoàƋuiŶtoàdiaàeàa
ĐƌitĠƌioà daà ádŵiŶistƌaçĆo,à Ŷoà Đasoà deà eǆeĐuçĆoà Đoŵà atƌaso,à podeƌĄà oĐoƌƌeƌà aà ŶĆo-aĐeitaçĆoà doà oďjeto,à de
foƌŵaà aà ĐoŶfiguƌaƌ,à Ŷessaà hipſtese,à iŶeǆeĐuçĆoà totalà daà oďƌigaçĆoà assuŵida,à seŵà pƌejuízoà daà ƌesĐisĆo
uŶilateƌalàdaàaǀeŶça.

ϮϬ.ϯ.Ϯ.Ϯ.àϬ,ϭ%à;uŵàdĠĐiŵoàpoƌàĐeŶtoͿàatĠàϭϬ%à;dezàpoƌàĐeŶtoͿàsoďƌeàoàǀaloƌàadjudiĐado,àeŵàĐasoàdeàatƌasoàŶa
eǆeĐuçĆoàdoàoďjeto,àpoƌàpeƌíodoàsupeƌioƌàaoàpƌeǀistoàŶoàsuďiteŵàaĐiŵa,àouàdeàiŶeǆeĐuçĆoàpaƌĐialàdaàoďƌigaçĆo
assuŵida.

ϮϬ.ϯ.Ϯ.ϯ.à Ϭ,ϭ%à ;uŵà dĠĐiŵoà poƌà ĐeŶtoͿà atĠà ϭϱ%à ;ƋuiŶzeà poƌà ĐeŶtoͿà soďƌeà oà ǀaloƌà adjudiĐado,à eŵà Đasoà de
iŶeǆeĐuçĆoàtotalàdaàoďƌigaçĆoàassuŵida.

ϮϬ.ϯ.Ϯ.ϰ.àϬ,Ϯ%àaàϯ,Ϯ%àpoƌàdiaàsoďƌeàoàǀaloƌàŵeŶsalàdoàĐoŶtƌato,àĐoŶfoƌŵeàdetalhaŵeŶtoàĐoŶstaŶteàdasàtaďelas
ϭàeàϮ,àaďaiǆo.

ϮϬ.ϯ.Ϯ.ϱ.à Ϭ,Ϭϳ%à ;seteà ĐeŶtĠsiŵosà poƌà ĐeŶtoͿà doà ǀaloƌà doà ĐoŶtƌatoà poƌà diaà deà atƌasoà Ŷaà apƌeseŶtaçĆoà da
gaƌaŶƟaà;sejaàpaƌaàƌefoƌçoàouàpoƌàoĐasiĆoàdeàpƌoƌƌogaçĆoͿ,àoďseƌǀadoàoàŵĄǆiŵoàdeàϮ%à;doisàpoƌàĐeŶtoͿ.

ϮϬ.ϯ.Ϯ.ϲ.à Oà atƌasoà supeƌioƌà aà Ϯϱà ;ǀiŶteà eà ĐiŶĐoͿà diasà autoƌizaƌĄà aà CoŶtƌataŶteà aà pƌoŵoǀeƌà aà ƌesĐisĆoà do
ĐoŶtƌato.

ϮϬ.ϯ.Ϯ.ϳ.àásàpeŶalidadesàdeàŵultaàdeĐoƌƌeŶtesàdeàfatosàdiǀeƌsosàseƌ oàĐoŶsideƌadasàiŶdepeŶdeŶtesàeŶtƌeàsi.

ϮϬ.ϯ.ϯ.à“uspeŶsĆoàdeàliĐitaƌàeàiŵpediŵeŶtoàdeàĐoŶtƌataƌàĐoŵàoàſƌgĆo,àeŶƟdadeàouàuŶidadeàadŵiŶistƌaƟǀaàpelaàƋual
aàádŵiŶistƌaçĆoàPúďliĐaàopeƌaàeàatuaàĐoŶĐƌetaŵeŶte,àpeloàpƌazoàdeàatĠàdoisàaŶos.

ϮϬ.ϯ.ϰ.àDeĐlaƌaçĆoàdeàiŶidoŶeidadeàpaƌaàliĐitaƌàouàĐoŶtƌataƌàĐoŵàaàádŵiŶistƌaçĆoàPúďliĐa,àeŶƋuaŶtoàpeƌduƌaƌeŵàos
ŵoƟǀosà deteƌŵiŶaŶtesà daà puŶiçĆoà ouà atĠà Ƌueà sejaà pƌoŵoǀidaà aà ƌeaďilitaçĆoà peƌaŶteà aà pƌſpƌiaà autoƌidadeà Ƌue
apliĐouàaàpeŶalidade,àƋueàseƌĄàĐoŶĐedidaàseŵpƌeàƋueàaàCoŶtƌatadaàƌessaƌĐiƌàaàCoŶtƌataŶteàpelosàpƌejuízosàĐausados;

ϮϬ.ϯ.ϱ.àásàsaŶçƁesàpƌeǀistasàŶosàsuďiteŶsàϮϬ.ϯ.ϭ.,àϮϬ.ϯ.ϯ.àeàϮϬ.ϯ.ϰ.,àpodeƌĆoàseƌàapliĐadasàăàCoŶtƌatadaàjuŶtaŵeŶte
Đoŵàasàdeàŵulta,àdesĐoŶtaŶdo-aàdosàpagaŵeŶtosàaàseƌeŵàefetuados.

ϮϬ.ϯ.ϲ.àPaƌaàefeitoàdeàapliĐaçĆoàdeàŵultas,àăsàiŶfƌaçƁesàsĆoàatƌiďuídosàgƌaus,àdeàaĐoƌdoàĐoŵàasàtaďelasàϭàeàϮ:

à

TABELA ϭ
à

GRáU CORRE“PONDÊNCIá
ϭ Ϭ,Ϯ%àaoàdiaàsoďƌeàoàǀaloƌàŵeŶsalàdoàĐoŶtƌato
Ϯ Ϭ,ϰ%àaoàdiaàsoďƌeàoàǀaloƌàŵeŶsalàdoàĐoŶtƌato
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ϯ Ϭ,ϴ%àaoàdiaàsoďƌeàoàǀaloƌàŵeŶsalàdoàĐoŶtƌato
ϰ ϭ,ϲ%àaoàdiaàsoďƌeàoàǀaloƌàŵeŶsalàdoàĐoŶtƌato
ϱ ϯ,Ϯ%àaoàdiaàsoďƌeàoàǀaloƌàŵeŶsalàdoàĐoŶtƌato

 

 

TABELA Ϯ

 

INFRáÇÃO
ITEM DE“CRIÇÃO GRáU
ϭ PeƌŵiƟƌàsituaçĆoàƋueàĐƌieàaàpossiďilidadeàdeàĐausaƌàdaŶoàİsiĐo,àlesĆoàĐoƌpoƌalàouàĐoŶseƋuġŶĐiasàletais,àpoƌàoĐoƌƌġŶĐia; Ϭϱ

Ϯ “uspeŶdeƌàouàiŶteƌƌoŵpeƌ,àsalǀoàŵoƟǀoàdeàfoƌ aàŵaioƌàouàĐasoàfoƌtuito,àosàseƌǀi osàĐoŶtƌatuaisàpoƌàdiaàeàpoƌàuŶidade
deàateŶdiŵeŶto; Ϭϰ

ϯ MaŶteƌàfuŶĐioŶĄƌioàseŵàƋualifiĐaçĆoàpaƌaàeǆeĐutaƌàosàseƌǀiçosàĐoŶtƌatados,àpoƌàeŵpƌegadoàeàpoƌàdia; Ϭϯ
ϰ ReĐusaƌ-seàaàeǆeĐutaƌàseƌǀiçoàdeteƌŵiŶadoàpelaàfisĐalizaçĆo,àpoƌàseƌǀiçoàeàpoƌàdia; ϬϮ

ϱ ReƟƌaƌàfuŶĐioŶĄƌiosàouàeŶĐaƌƌegadosàdoàseƌǀiçoàduƌaŶteàoàeǆpedieŶte,àseŵàaàaŶuġŶĐiaàpƌĠǀiaàdoàCONTRáTáNTE,àpoƌ
eŵpƌegadoàeàpoƌàdia; Ϭϯ

 

PáRáàO“àITEN“àáà“EGUIR,àDEIXáRàDE:
ϲ RegistƌaƌàeàĐoŶtƌolaƌ,àdiaƌiaŵeŶte,àaàassiduidadeàeàaàpoŶtualidadeàdeàseuàpessoal,àpoƌàfuŶĐioŶĄƌioàeàpoƌàdia; Ϭϭ
ϳ CuŵpƌiƌàdeteƌŵiŶaçĆoàfoƌŵalàouàiŶstƌuçĆoàĐoŵpleŵeŶtaƌàdoàſƌgĆoàfisĐalizadoƌ,àpoƌàoĐoƌƌġŶĐia; ϬϮ

ϴ “uďsƟtuiƌàeŵpƌegadoàƋueàseàĐoŶduzaàdeàŵodoàiŶĐoŶǀeŶieŶteàouàŶ oàateŶdaàăsàŶeĐessidadesàdoàseƌǀiço,àpoƌ
fuŶĐioŶĄƌioàeàpoƌàdia; Ϭϭ

ϵ CuŵpƌiƌàƋuaisƋueƌàdosàiteŶsàdoàEditalàeàseusàáŶeǆosàŶĆoàpƌeǀistosàŶestaàtaďelaàdeàŵultas,àapſsàƌeiŶĐidġŶĐia
foƌŵalŵeŶteàŶoƟfiĐadaàpeloàſƌgĆoàfisĐalizadoƌ,àpoƌàiteŵàeàpoƌàoĐoƌƌġŶĐia; Ϭϯ

ϭϬ IŶdiĐaƌàeàŵaŶteƌàduƌaŶteàaàeǆeĐuçĆoàdoàĐoŶtƌatoàosàpƌepostosàpƌeǀistosàŶoàedital/ĐoŶtƌato; Ϭϭ
ϭϭ PƌoǀideŶĐiaƌàtƌeiŶaŵeŶtoàpaƌaàseusàfuŶĐioŶĄƌiosàĐoŶfoƌŵeàpƌeǀistoàŶaàƌelaçĆoàdeàoďƌigaçƁesàdaàCONTRáTáDá Ϭϭ

à

ϮϬ.ϰ.àTaŵďĠŵàfiĐaŵàsujeitasàăsàpeŶalidadesàdoàaƌt.àϴϳ,àIIIàeàIVàdaàLeiàŶºàϴ.ϲϲϲ,àdeàϭϵϵϯ,àasàeŵpƌesasàouàpƌofissioŶaisàƋue:

ϮϬ.ϰ.ϭ.àteŶhaŵàsofƌidoàĐoŶdeŶaçĆoàdefiŶiƟǀaàpoƌàpƌaƟĐaƌ,àpoƌàŵeioàdolosos,àfƌaudeàfisĐalàŶoàƌeĐolhiŵeŶtoàdeàƋuaisƋueƌ
tƌiďutos;

ϮϬ.ϰ.Ϯ.àteŶhaŵàpƌaƟĐadoàatosàilíĐitosàǀisaŶdoàaàfƌustƌaƌàosàoďjeƟǀosàdaàliĐitaçĆo;

ϮϬ.ϰ.ϯ.àdeŵoŶstƌeŵàŶĆoàpossuiƌàidoŶeidadeàpaƌaàĐoŶtƌataƌàĐoŵàaàádŵiŶistƌaçĆoàeŵàǀiƌtudeàdeàatosàilíĐitosàpƌaƟĐados.

ϮϬ.ϰ.ϰ.à áà apliĐaçĆoà deà ƋualƋueƌà dasà peŶalidadesà pƌeǀistasà ƌealizaƌ-se-Ąà eŵà pƌoĐessoà adŵiŶistƌaƟǀoà Ƌueà asseguƌaƌĄà o
ĐoŶtƌaditſƌioà eà aà aŵplaà defesaà ăà CoŶtƌatada,à oďseƌǀaŶdo-seà oà pƌoĐediŵeŶtoà pƌeǀistoà Ŷaà Leià Ŷºà ϴ.ϲϲϲ,à deà ϭϵϵϯ,à e
suďsidiaƌiaŵeŶteàaàLeiàŶº ϵ.ϳϴϰ,àdeàϭϵϵϵ.

à

ϮϬ.ϱ.àásàŵultasàdeǀidasàe/ouàpƌejuízosàĐausadosàăàCoŶtƌataŶteàseƌĆoàdeduzidosàdosàǀaloƌesàaàseƌeŵàpagos,àouàƌeĐolhidos
eŵà faǀoƌàdaàUŶiĆo,àouàdeduzidosàdaàgaƌaŶƟa,àouàaiŶda,àƋuaŶdoà foƌàoà Đaso,à seƌĆoà iŶsĐƌitosàŶaàDíǀidaàáƟǀaàdaàUŶiĆoàe
ĐoďƌadosàjudiĐialŵeŶte.

à

ϮϬ.ϲ.àCasoàoàǀaloƌàdaàŵultaàŶĆoàsejaàsufiĐieŶteàpaƌaàĐoďƌiƌàosàpƌejuízosàĐausadosàpelaàĐoŶdutaàdoàliĐitaŶte,àaàCoŶtƌataŶte
podeƌĄàĐoďƌaƌàoàǀaloƌàƌeŵaŶesĐeŶteàjudiĐialŵeŶte,àĐoŶfoƌŵeàaƌƟgoàϰϭϵàdoàCſdigoàCiǀil.

à

ϮϬ.ϳ.àáàautoƌidadeàĐoŵpeteŶte,àŶaàapliĐaçĆoàdasàsaŶçƁes,àleǀaƌĄàeŵàĐoŶsideƌaçĆoàaàgƌaǀidadeàdaàĐoŶdutaàdoàiŶfƌatoƌ,ào
ĐaƌĄteƌàeduĐaƟǀoàdaàpeŶa,àďeŵàĐoŵoàoàdaŶoàĐausadoàăàádŵiŶistƌaçĆo,àoďseƌǀadoàoàpƌiŶĐípioàdaàpƌopoƌĐioŶalidade.

à

ϮϬ.ϴ.à Daà apliĐaçĆoà dasà peŶalidadesà ĐaďeƌĄà ƌeĐuƌsoà Ŷoà pƌazoà deà Ϭϱà ;ĐiŶĐoͿà diasà úteis,à ĐoŶtadosà doà ƌeĐeďiŵeŶtoà da
NoƟfiĐaçĆo.

à

Ϯϭ. Ϯϭ. DAS CONSIDERAÇÕES FINAIS
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Ϯϭ.ϭ.àáà liĐitaŶteàƋuaŶdoàdaàapƌeseŶtaçĆoàdeàdoĐuŵeŶtaçĆoàdeàhaďilitaçĆoàdeǀeƌĄà iŶfoƌŵaƌàƋualàoàeŶdeƌeçoàeletƌƀŶiĐo
seƌĄàuƟlizadoàpaƌaàtƌoĐasàdeàĐoƌƌespoŶdġŶĐias,àĐoŵuŶiĐados,àteƌŵosàĐoŶtƌatuais,àeŵpeŶhosàeàdeŵaisàatosàpeƌƟŶeŶtesàa
fielàeǆeĐuçĆoàdoàoďjetoàĐoŶtƌatado.

à

Ϯϭ.Ϯ.à áà eŵpƌesaà ƌegistƌada,à ƋuaŶdoà foƌà oà Đaso,à deǀeƌĄà assiŶaƌà oà teƌŵoà deà ĐoŶtƌato,à aĐeitaƌà ouà ƌeƟƌaƌà oà iŶstƌuŵeŶto
eƋuiǀaleŶte,à deŶtƌoà doà pƌazoà deà Ϭϯà ;tƌġsͿà diasà úteis,à aà ĐoŶtaƌà daà dataà daà ĐoŶǀoĐaçĆo,à soďà aà peŶaà deà deĐaiƌà oà diƌeito
ăàĐoŶtƌataçĆo,àseŵàpƌejuízoàdasàsaŶçƁesàpƌeǀistasàŶoàaƌt.àϴϭàdaàLeiàFedeƌalàŶ.àϴ.ϲϲϲ/ϵϯ.

Ϯϭ.Ϯ.ϭ.àEsteàpƌazoàpodeƌĄàseƌàpƌoƌƌogadoàuŵaàǀez,àpoƌà igualàpeƌíodo,àƋuaŶdoàsoliĐitadoàeàdeǀidaŵeŶteà jusƟfiĐadoàpela
paƌteàiŶteƌessadaàeàaĐeitoàpelaàádŵiŶistƌaçĆo.

à

Ϯϭ.ϯ.àÉàeǆpƌessaŵeŶteàǀedadaàaàCoŶtƌatadaàĐoŶtƌataƌàseƌǀidoƌàpeƌteŶĐeŶteàaoàƋuadƌoàdeàpessoalàdaàCoŶtƌataŶteàduƌaŶte
aàǀigġŶĐiaàĐoŶtƌatual.

à

Ϯϭ.ϰ.àOàĐoŶtƌatoàdeǀeƌĄàseƌàpuďliĐado,àpoƌàŵeioàdeàeǆtƌatoàŶoàDiĄƌioàOfiĐialàdoàEstadoàdoàPiauí,àŶosàteƌŵosàdoàpaƌĄgƌafo
úŶiĐo,àdoàaƌt.àϲϭàdaàLeiàFedeƌalàŶ.àϴ.ϲϲϲ/ϵϯ.

à

Ϯϭ.ϱ.à Osà Đasosà oŵissosà eà asà dúǀidasà Ƌueà suƌgiƌeŵà ƋuaŶdoà daà eǆeĐuçĆoà doà ĐoŶtƌatoà seƌĆoà ƌesolǀidasà eŶtƌeà asà paƌtes
ĐoŶtƌataŶtesàpoƌàŵeioàdeàpƌoĐediŵeŶtosàadŵiŶistƌaƟǀos.

à

 

áNEXOàI

 

ESPECIFICAÇÕES DOS SERVIÇOS, VALOR MÁXIMO ESTIMADO PARA CONTRATAÇÃO E CATÁLOGO DE
ESPECIFICAÇÕES

Lote Iteŵ Seƌviços UŶidade QuaŶt.
Valoƌ uŶitáƌio

esƟŵado
;R$Ϳ

Valoƌ total
;R$Ϳ

ÚNICO

Ϭϭ

“oluçĆoàĐapazàdeàƌealizaƌàaàĐoleta de dadosàdeàdiǀeƌsas
foŶtesàdaàiŶteƌŶetà;ǁeďàĐƌaǁleƌͿ,àiŶtegƌĄ-lasàeŵàuŵaàďaseàde

dadosàe,àaàpaƌƟƌàdisto,àgeƌaƌàiŶfoƌŵaçƁesàpaƌaàusoàŶa
ĐoŶsĐiġŶĐiaàsituaĐioŶalàdoàEspaçoàCiďeƌŶĠƟĐoàdeàIŶteƌesse

;ECIͿ.
PAGAMENTO EM ϭϮ PARCELAS MENSAIS ;VER TABELA DO

ITEM ϭϮ.ϭͿ

LiĐeŶça
aŶual ϭ ϭ.Ϯϵϯ.ϯϯϯ,ϯϯ ϭ.Ϯϵϯ.ϯϯϯ,ϯϯ

ϬϮ

“eƌǀiçosàdeàfoƌŶeĐiŵeŶtoàdeàdiƌeitoàdeàusoàeŵà“áá“àde
soluçĆoàteĐŶolſgiĐaàdeàseguƌaŶçaàĐooƌpoƌaƟǀaàĐapazàde

ĐoƌƌelaĐioŶaƌ vulŶeƌaďilidades e aŵeaças,àďeŵàĐoŵoàgeƌaƌ
ŶoƟfiĐaçƁesàautoŵĄƟĐasàpaƌaàasàeƋuipesàdeàseguƌaŶçaàda
IN“TITUIÇÃOàiŶĐluiŶdoàsupoƌteàtĠĐŶiĐo,àĐoŵàaĐessoàpaƌaàŶo

ŵíŶiŵoàϯϬàusuĄƌios.

LiĐeŶça
PeƌpĠtua ϭ -

ϭ.ϮϬϬ.ϬϬϬ,ϬϬ
“eƌǀiçosàdeàfoƌŶeĐiŵeŶtoàdeàdiƌeitoàdeàusoàeŵà“áá“àde
soluçĆoàteĐŶolſgiĐaàdeàseguƌaŶçaàĐooƌpoƌaƟǀaàĐapazàde
ĐoƌƌelaĐioŶaƌ vulŶeƌaďilidades e aŵeaças [...] SUPORTE

TÉCNICO PELO PERÍODO DE ϭϮ;DO)EͿ MESES - PAGAMENTO
EM ϭϮ PARCELAS MENSAIS ;VER TABELA DO ITEM ϭϮ.ϭͿ

“eƌǀiço
“upoƌte
TĠĐŶiĐo
áŶual

ϭϮ -

“eƌǀiçosàdeàfoƌŶeĐiŵeŶtoàdeàdiƌeitoàdeàusoàeŵà“áá“àde
soluçĆoàteĐŶolſgiĐaàdeàseguƌaŶçaàĐooƌpoƌaƟǀaàĐapazàde

ĐoƌƌelaĐioŶaƌ vulŶeƌaďilidades e aŵeaças [...]
TREINAMENTO Ϯ ;DUASͿ TURMAS – ϭϱ USUÁRIOS CADA

“eƌǀiço
TƌeiŶaŵeŶto ϭ -

Ϭϯ “eƌǀiçosàdeàfoƌŶeĐiŵeŶtoàdeàdiƌeitoàdeàusoàeŵà“áá“àde
soluçĆoàteĐŶolſgiĐaàdeàapoioàăsàaƟǀidadesàdeàƌepƌessĆoàde

ilíĐitosàeàiŶǀesƟgaçĆoàdeseŶǀolǀidasàpelaàIN“TITUIÇÃO
iŶĐluiŶdoàsupoƌteàtĠĐŶiĐoàeàtƌeiŶaŵeŶtoàpaƌaàŶoàŵíŶiŵoàϯϬ

LiĐeŶça
aŶual

ϯϬ ϳϱ.ϱϬϬ,ϬϬ
;uŶitĄƌio

esƟŵadoàpaƌaàas
ϯϬàuŶidadesͿ

ϭ.ϭϱϲ.ϬϬϬ,ϬϬ
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usuĄƌios.à-àPAGAMENTO EM ϭϮ PARCELAS MENSAIS ;VER
TABELA DO ITEM ϭϮ.ϭͿ

Ϭϰ “eƌǀiçosàTĠĐŶiĐosàEspeĐializadosàeŵà“eguƌaŶçaàda
IŶfoƌŵaçĆoàeàDeseŶǀolǀiŵeŶtoàpoƌàDeŵaŶda H“T ϱ.ϵϴϬ* ϱϬϬ,ϬϬ ϯ.ϯϮϴ.ϴϲϲ,ϲϲ

à
TOTAL ESTIMADO*;RSͿ

à
ϲ.ϵϳϴ.ϮϬϬ,ϬϬ

* estimado.

 

 

DesĐƌiçĆoàdetalhadaàdosàIteŶs
à
à

à

LOTE ÚNICO/ITEM ϭ - SOLUÇÃO CAPA) DE REALI)AR A COLETA DE DADOS DE DIVERSAS FONTES DA INTERNET ;WEB
CRAWLERͿ, INTEGRÁ-LAS EM UMA BASE DE DADOS E, A PARTIR DISTO, GERAR INFORMAÇÕES PARA USO NA
CONSCIÊNCIA SITUACIONAL DO ESPAÇO CIBERNÉTICO DE INTERESSE ;ECIͿ E PROTEÇÃO DE SEUS ATIVOS
INFORMACIONAIS.
à

UNIDáDEàDEàMEDIDá:àCoŵpoŶeŶteàdeà“oŌǁaƌe. Seƌviço afeƌido via liĐeŶça aŶual Đoŵ pƌevisão de pagaŵeŶtos fixos
ŵeŶsal. Peƌíodo de ĐoŶtƌatação, ŵíŶiŵo de ϭϮ ŵeses.
à

Rá)ÕE“àPáRáàE“COLHáàDáàUNIDáDEàDEàMEDIDáàEàDOàQUáNTITáTIVOàE“TIMáDO:àoàĐoŵpoŶeŶteàdeàsoŌǁaƌeàaǀeŶtado
deǀeƌĄà seƌà ĐoŶtƌatadoà Ŷaà ŵodalidadeà SoŌǁare-as-a-SerǀiĐe ;SaaSͿ,à teŶdoà eŵà ǀistaà Ƌueà asà soluçƁesà tƌadiĐioŶaisà do
ŵodeloà ͞oŶ-preŵise” ŶeĐessitaŵàdeàuŵàĐoŶsoleàdeà geƌġŶĐiaà iŶstaladaà loĐalŵeŶteàŶoàdata-ĐeŶteƌàdaàoƌgaŶizaçĆo.à Isso
sigŶifiĐa,àalĠŵàdeàĐoŶsuŵoàdeàƌeĐuƌsosàteĐŶolſgiĐosàjĄàesĐassos,àusoàdeàteŵpoàdosàtĠĐŶiĐosàdaàuŶidadeàpaƌaàŵaŶteƌàtal
ĐoŶsoleàeŵà fuŶĐioŶaŵeŶtoàeàatualizado,à alĠŵàdeà ƌesolǀeƌàdiǀeƌsosàpƌoďleŵasàƋueà ĐostuŵaŵàoĐoƌƌeƌ,àŵuitasà ǀezesà sſ
seŶdoàƌesolǀidosàĐoŵàaàiŶstalaçĆoàdeàŶoǀosàseƌǀidoƌesàeàaàƌeiŶstalaçĆoàĐoŵpletaàdaàsoluçĆo.àOàoďjeƟǀoàespeƌadoàĐoŵào
iteŵàpodeàseƌàalĐaŶçadoàĐoŵàaàĐoŶtƌataçĆoàdeàuŵaàúŶiĐaàliĐeŶça.àCoŶteŵplaŶdoàestaàosàƌeƋuisitosàŵíŶiŵosàpƌeǀistosàŶo
IteŵàϯàdesteàTeƌŵoàdeàRefeƌġŶĐia.àáàopçĆoàpelaàliĐeŶçaàaŶualàleǀaàeŵàĐoŶsideƌaçĆoàaàeǆpeĐtaƟǀaàdeàĐustosàosàƋuaisàseƌĆo
pƌefiǆadosàpaƌaàoàpeƌíodoàdeàuŵàaŶo,àďeŵàĐoŵoàoàfƌaĐioŶaŵeŶtoàdoàpagaŵeŶtoàpoƌàŵġsàpossiďilitaàeǀeŶtualàiŶteƌƌupçĆo
diaŶteàdeàfalhasàŶaàeǆeĐuçĆo,àseŵàfalaƌàƋueàaàeǆeĐuçĆoàiƌĄàseàdeseŶǀolǀeƌàaoàloŶgoàdoàpeƌíodoàĐoŶtƌatado.

à

OUTRá“àVáRIãVEI“àQUEàINCIDIRÃOàNáàCOMPO“IÇÃOàDOàCU“TOàFINáLàDOàITEM:àNĆoàhĄàoutƌasàǀaƌiĄǀeisàaàĐoŶsideƌaƌ.

à

E“PECIFICáDE“àTÉCNICá“àDOàITEM

à

Oà“eƌǀiçoàdeàColetaàƌepƌeseŶtaàuŵàsisteŵaàĐapazàdeàĐoletaƌàdadosàeàgeƌaƌàŶoƟfiĐaçƁesàautoŵaƟĐaŵeŶteàpaƌaàoàaŶalista,
seŶdoà Đoŵpostoà poƌà Đadaà uŵaà dasà Đategoƌiasà deà Đoletaà doà Mſduloà deà Coleta,à ďeŵà Đoŵoà pelaà fuŶĐioŶalidadeà de
ŶoƟfiĐaçĆoàautoŵĄƟĐa.

à

Oà seƌǀiçoà daƌ-se-Ąà Ŷaà ŵodalidadeà “oŌǁaƌeà asà aà “eƌǀiĐe,à Ŷaà Ƌualà aà CONTRáTáDáà seà ƌespoŶsaďilizaà poƌà todasà as
ŶeĐessidadesà paƌaà suaà dispoŶiďilizaçĆo,à iŶĐluiŶdoà aà ĐoŶtƌataçĆoà deà iŶfƌaestƌutuƌas,à deà seƌǀiçosà eà suďsĐƌiçƁesà paƌa
ĐoŶsuŵoàdeàdados.

à

TaisàĐustosàsĆoàeǆeŵplifiĐadosàdeàfoƌŵaàŶĆoàeǆausƟǀa:

à

aͿ liĐeŶçasàdeàsoŌǁaƌeàuƟlizados,àďeŵàĐoŵoàasàsuasàƌespeĐƟǀasàatualizaçƁes;

ďͿ ĐoŶtƌataçĆoàdeàseƌǀidoƌesàǀiƌtuais;

ĐͿ supeƌaçĆoàdeàŵeĐaŶisŵosàdeàĐaptĐhaàouàfiltƌosàdeàƌede,àƋuaŶdoàŶĆoàǀiolaƌeŵàosàteƌŵosàde

dͿ seƌǀiçoàdaàfoŶte;
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eͿ ĐoŶsuŵoàdeàdadosàǀiaàáPIàouàRE“TfulàWeďàseƌǀiĐes;

fͿ ĐoŶtƌataçĆoàdeàViƌtualàPƌiǀateàNetǁoƌkà;VPNͿ;

gͿ ĐoŶtƌataçĆoàdeàpƌoǆies;

hͿ suďsĐƌiçĆoàpaƌaàĐoŶsuŵoàdeàdadosàsoďàdeŵaŶda;àe

iͿ aƋuisiçĆoàdeàďaseàdeàdados.

à

Oà “eƌǀiçoà deà Coletaà deǀeà seƌà ƌealizadoà eŵà foŶtesà estƌutuƌadasà eà ŶĆoà estƌutuƌadasà eǆisteŶtesà Ŷaà ƌedeà ŵuŶdialà de
Đoŵputadoƌes,à pautadaà poƌà uŵaà oŶtologiaà adeƌeŶteà ăsà fiŶalidadesà deà “eguƌaŶçaà PúďliĐaà Ŷoà estadoà doà Piauí,à seŵà se
ƌestƌiŶgiƌà ăàŵeƌaà ďusĐaà liteƌalà deà palaǀƌas-Đhaǀe,à deàŵodoà aà eǆploƌaƌà seŵaŶƟĐaŵeŶteà todasà asà possiďilidadesà Ƌueà os
ĐaŶaisàŵoŶitoƌadosàofeƌeçaŵ.

à

Oà “eƌǀiçoà deà Coletaà deǀeà seƌà opeƌadoà deà foƌŵaà ĐoŶǀeŶĐioŶalà Ŷasà apliĐaçƁesà eà sisteŵasà doà ECI,à ƌespeitaŶdo-seà aà ŶĆo
ǀiolaçĆoà deà teƌŵosà eà seƌǀiçosà dosà sitesà eà poƌtaisà aĐessadosà paƌaà aà Đoletaà deà dados,à ďeŵà Đoŵoà aà legislaçĆoà ďƌasileiƌa
ǀigeŶte.

à

ásàNoƟfiĐaçƁesàáutoŵĄƟĐasà ;ŶoƟfiĐaçƁes,àaleƌtasͿàdeǀeŵàseƌàgeƌadasàeŵàteŵpoàƌealàaoàoĐoƌƌeƌàaàĐoleta,àdeǀeŶdoàseƌ
eŶĐaŵiŶhadasàpoƌàe-ŵailàeàpoƌàŵeŶsageiƌoàiŶstaŶtąŶeo,àaàseƌàdefiŶidoàpelaàCONTRáTáNTE,àpaƌaàosàiŶĐideŶtesàĐoletados.

à

áà soluçĆoà teŵà ĐoŵoàoďjeƟǀoàpƌoŵoǀeƌà aà aŵpliaçĆoà daà ĐoŶsĐiġŶĐiaà situaĐioŶal,à aà paƌƟƌà daà Đoletaà deà iŶfoƌŵaçƁesà eŵ
ŵúlƟplasà foŶtes,à poƌà ŵeioà deà feƌƌaŵeŶtaà deà Đoletaà eà iŶtegƌaçĆoà deà dados,à soďà difeƌeŶtesà ŵetodologias,à desĐƌitasà a
seguiƌ:

à

COLETA DIFUSAà-àesteàŶíǀelàdeàĐoletasàdeǀeàaďƌaŶgeƌàďusĐasàsoďƌeàfeŶƀŵeŶosàƋueàteŶhaŵàƌeleǀąŶĐiaàpaƌaàaà““P-PI,àĐoŵ
ďaseàeŵ:

 

1. sites de notícias, blogs e páginas especializadas em temas de interesse da SSP-PI;
2. serviços de compartilhamento de códigos (no mínimo, GitHub e GitHub Gist);
3. serviços de publicação de conteúdo (no mínimo, PasteBin e Ghostbin);
4. canais de transmissão de vídeos (no mínimo, YouTube);
5. aplicativos de mensageria (no mínimo, grupos públicos de Telegram, Whatsapp e Mattermost);
6. redes sociais (no mínimo, Twitter, Instagram, Facebook, Linkedin e Reddit);
7. internet profunda – deep / dark web – com ênfase em mercados de vendas de produtos ilícitos, dados pessoais, e fóruns

nos quais possa haver ameaças direcionadas à SSP-PI e/ou a integrantes da instituição;
8. fóruns reconhecidamente utilizados pela comunidade hacker, em serviços como IRC (internet relay chat) e Discordapp;
9. fraudes e tentativas de fraudes financeiras que ameacem ativos e/ou recursos humanos da SSP-PI, envolvendo tanto

métodos financeiros tradicionais quanto criptoativos;
10. monitoramento de links defeituosos/quebrados dentro do escopo da SSP-PI;
11. monitoramento ativo e ininterrupto de potenciais ações de desfiguração de sítio dentro do escopo, com funções de

análise do código-fonte estático da página, identificação de palavras nas imagens do sítio e uso de mecanismos de OCR
(Optical Character Recognition);

12. endereços “.onion” (deep web), que podem ser definidos pela SSP-PI ou assinalados pela contratada devido à
relevância para a instituição.

à

JuŶtaŵeŶteàĐoŵàosàƌesultadosàdasàĐoletas,àaàfeƌƌaŵeŶtaàĐoŶtƌatadaàdeǀeƌĄàfoƌŶeĐeƌàĐoŶdiçƁesàăsàeƋuipesàdaà““P-PIàpaƌa
Đoŵpletaà iŶǀesƟgaçĆoàdosàeǀeŶtosà ƌeleǀaŶtesà assiŶalados,à poƌàŵeioàdaàpeƌsistġŶĐia,à Ŷaàďase,à aoàŵeŶosàdosà seguiŶtes
dados:

à

1. URLàdaàoĐoƌƌġŶĐiaà;ƋuaŶdoàapliĐĄǀelͿ;

2. ƟŵestaŵpàdeàdeteĐçĆoàdaàoĐoƌƌġŶĐia;

3. ĐategoƌiaàdoàiŶĐideŶte;

4. ĐſdigoàfoŶteàdaàpostageŵàouàoàĐoŶteúdoàƌeleǀaŶteàassiŶalado,àdeàŵodoàƋueàseàaàpostageŵàoƌigiŶalàfoƌàƌeŵoǀida
peloàseuàautoƌàouàpoƌàteƌĐeiƌos,àoàĐoŶteúdoàdoàƌegistƌoàsejaàaiŶdaàaĐessíǀel;
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5. doŵíŶiosàeàURLàŵeŶĐioŶadasà;iŶĐluídasàĐƌedeŶĐiaisàdeàaĐessoàĐoŵàďaseàeŵàeŶdeƌeçosàdeàĐoƌƌeioàeletƌƀŶiĐoͿàƋue
esƟǀeƌeŵàassoĐiadasàaoàesĐopoàdeàiŶĐidġŶĐiaàdaàĐoleta;

6. iŵageŶsàaŶeǆadasàaoàteǆtoàdaàpostageŵàeŵàƋualƋueƌàuŵàdosàĐaŶaisààààààààààààààààààààààààààààààààààààààààààààŵoŶitoƌados;

7. dadosàdispoŶíǀeisà soďƌeàoà autoƌ/ĐaŶalà daàpuďliĐaçĆo,à taisà Đoŵoàaà iŵageŵ/aǀataƌ,à oà teǆtoàdesĐƌiƟǀoàdoàpeƌfilà ou
ĐaŶal,àaàloĐalidadeàdeĐlaƌadaàdoàpeƌfilàouàĐaŶal,àoàŶúŵeƌoàdeàseguidoƌesàouàaŵigos,àoàŶúŵeƌoàdeàpeƌfisàƋueàoàautoƌ
segueà eà aà ƋuaŶƟdadeà totalà deà puďliĐaçƁesà ;apliĐĄǀelà ăsà Đoletasà deà iŶĐideŶtesà soďƌeà ƌedesà soĐiaisà eà ĐaŶaisà de
ĐoŵpaƌƟlhaŵeŶtoàdeàǀídeosàeàdosàĐaŶaisàdeàĐoŵuŶiĐaçĆoͿ;

8. eŶdeƌeçoàIPàiŶdiĐadoàĐoŵoàalǀoàdeàfeƌƌaŵeŶta/eǆploit;

9. ĐlassifiĐaçĆoàdeàCVEàatƌiďuídaàaàeǀeŶtualàfeƌƌaŵeŶta/eǆploit.

 

COLETA ESTRUTURADA – busca de dados relevantes à SSP-PI que possam ser encontrados em bases de dados mantidas
por terceiros e/ou em serviços voltados à segurança de áreas e instalações, e de ativos digitais. Neste cenário, buscam-se
informações de qualidade que possam apontar para a existência de:

 

a. detecção de ataques, varreduras e distribuição de spam oriundos do escopo da SSP-PI (existência de botnets);
b. download e compartilhamento não-autorizado de conteúdo ilícito (pirataria e pornografia infantil, por exemplo);
c. detecção de campanhas de phishing direcionadas a usuários das redes de informática da SSP-PI ou que empreguem

elementos visuais com o objetivo de confundir tais usuários.
d. bases de dados que contenham informações sobre vazamentos de informações pessoais e registros de ataques

cibernéticos

 

Os registros obtidos em sede de coleta estruturada devem manter a persistência dos seguintes dados:

a. URL da ocorrência;
b. finalidade do domínio no contexto coletado (distribuição, comando e controle, redirecionamento para atividade

maliciosa ou outra classificação plausível);
c. timestamp da detecção do incidente;
d. entidade alvo da atividade maliciosa, no caso de phishing (a página ou serviço de quem se pretendia simular);
e. artefato malicioso identificado como provocador no caso do phishing;
f. detalhes sobre a autoria do incidente;
g. características da máquina atacada (sistema operacional, servidor web e a forma de ataque declarada);
h. evidência e indicação do domínio afetado, no caso de malwares.

 

Análise de vulnerabilidades, quais os potenciais caminhos de exploração das redes de informática e dos ativos informacionais
da SSP-PI. Esta categoria deverá contemplar, no mínimo, as seguintes situações:

 

a. serviços dos protocolos RDP, FTP, VNC e Telnet cujo acesso possa ocorrer remotamente e permita ao atacante acesso à
área administrativa do servidor alvo em função de acesso sem a autenticação do usuário ou com autenticação anônima;

b. servidores dos protocolos DNS e NTP suscetíveis à amplificação de ataques de negação de serviço, transferência de
zona ou configurados de forma a resolver domínios maliciosamente, conduzindo o usuário a páginas falsas;

c. bancos de dados ou storages PostgreSQL, MySQL, SQLServer, Oracle, Elastic Search, MongoDB, Iomega cujo acesso
possa ocorrer remotamente sem a presença de autenticação ou que permitam ataque de força bruta para o acesso
indevido;

d. certificados SSL expirados ou inválidos e sistemas que não utilizem HTTPS;
e. sistemas suscetíveis, no mínimo, aos ataques Heartbleed, Freak, Poodle, Beast e Logjam;
f. serviços FTP, NETBIOS, SMB, SSH e VPN cuja configuração equivocada possa permitir o mapeamento de ativos em

redes não públicas e identificação de serviços acessíveis remotamente;
g. equipamentos e artefatos classificados como Internet das Coisas (Internet of Things – IoT) acessíveis remotamente por

meio da internet.

 

Esta categoria (coleta por análise de vulnerabilidades) deverá ter a capacidade de identificar e armazenar, sempre que
disponíveis, as seguintes informações:
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a. vulnerabilidade conhecida, a respectiva CVE, CWE e exploit disponível para exploração;
b. timestamp da detecção da ocorrência;
c. endereço IP e porta associada à vulnerabilidade ou ponto de exploração;
d. domínio reverso associado ao endereço IP da ocorrência;
e. geolocalização do endereço IP onde a URL da ocorrência está hospedada;
f. identificação do provedor de conexão (ISP) do endereço IP;
g. payload de resposta obtido por meio da requisição formulada como teste de vulnerabilidade notória ou ponto de

exploração;
h. resposta dos protocolos de criptografia aceitos pelo servidor objeto do teste;
i. cálculo da severidade da vulnerabilidade, conforme taxonomia desenvolvida pelo “National Institute of Standards and

Technology” (NIST/EUA), conhecida como “The Common Vulnerability Scoring System” (CVSS).

 

COLETA DIRIGIDA – análise de eventuais problemas de segurança inerentes às aplicações web disponibilizadas pela SSP-
PI. Neste nível, espera-se que a solução seja capaz de alertar, em tempo real, de forma sistemática e automatizada, no mínimo
sobre as vulnerabilidades inerentes a aplicações catalogadas pelo “Open Web Application Security Project (OWASP) Top
Ten”, quais sejam:

 

a. falhas que viabilizem a injeção de código;
b. falhas que viabilizem ataques de autenticação;
c. potencial ou efetiva exposição de conteúdo sensível;
d. falhas que viabilizem ataques de XXE (XML eXternal Entity);
e. controle de acesso / compartimentação de dados indevidos ou inexistentes;
f. falhas de configuração de aspectos de segurança (no mínimo: versões de protocolos, implantação de criptografia,

mensagens de erro contendo informações sensíveis);
g. falhas que viabilizem a execução de comandos em sites cruzados (XSS);
h. falhas que viabilizem desserialização insegura;
i. uso de componentes com vulnerabilidades conhecidas;
j. monitoramento insuficiente e registro de atividades inadequado

 

COLETA POR SIMULAÇÃO das redes (honeypots) – detecção de ataques e varreduras direcionados ao escopo da SSP-PI.
Neste aspecto, é importante que os servidores (“pots”) apresentem considerável variação geográfica, de modo a detectar
rapidamente atividades oriundas ou direcionadas a qualquer lugar do mundo, que tenham relevância para a SSP-PI. Assim,
demanda-se que haja ao menos 6 servidores honeypot, distribuídos geograficamente da seguinte forma: ao menos 3 (três) no
Brasil, em qualquer região da federação;

 

a. ao menos 1 (um) na América do Norte, em qualquer país da região;
b. ao menos 1 (um) na Europa, em qualquer país do continente;
c. ao menos 1 (um) na Ásia, em qualquer país do continente.

 

Ademais, esta categoria de coleta deve ter a capacidade de identificar e armazenar, sempre que disponíveis, informações
sobre:

 

a. endereço IP e porta associada à origem potencialmente maliciosa;
b. domínio reverso associado ao endereço IP da ocorrência;
c. geolocalização do endereço IP da origem potencialmente maliciosa;
d. payload de resposta obtido por meio da requisição formulada como teste da vulnerabilidade notória ou ponto de

exploração;
e. login e senha em caso de tentativa de autenticação no honeypot;
f. exemplares dos malwares obtidos, quando aplicável.

 

A solução deverá manter um banco de dados de atores maliciosos monitorados a partir de fontes abertas, de modo a permitir
consultas rápidas sobre, no mínimo:
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a. Data de início do monitoramento de uma determinada entidade (ator ou grupo);          
b. Quando aplicável, a vinculação de determinado ator a um grupo ou bando;
c. Lista de integrantes conhecidos ou monitorados de determinado grupo ou bando;
d. Gráficos de linha do tempo descrevendo a periodicidade com que se realizam coletas sobre determinado ator,

incluindo, no mínimo, frequência diária, semanal e mensal;
e. Categorização dos incidentes em que o ator malicioso esteve envolvido, com base em algoritmos de processamento de

linguagem natural;
f. Diagrama de vínculos gerado automaticamente pela ferramenta com base nas coletas realizadas;
g. Relação nominal de todos os atores maliciosos monitorados que tenham mencionado ou que tenham sido mencionados

por determinado indivíduo visualizável na página de monitoramento deste;
h. Informações sobre táticas, técnicas e procedimentos empregados pelo ator, grupo ou bando monitorado;
i. Incidentes nos quais o ator ou grupo esteve envolvido apresentados em ordem cronológica;
j. Informações sobre a motivação do ator malicioso monitorado visualizáveis na interface de monitoramento; 
k. No caso de indivíduo classificado como cibercriminoso, avaliação de capacidade técnica baseada em framework

internacionalmente reconhecido;
l. Relação dos perfis de cada ator malicioso em redes sociais, fóruns e canais dos quais participem;

 

A solução deverá prover a capacidade de antecipar de ataques: prevenção, detecção, obstrução e neutralização de ataques por
meio da produção periódica de relatórios de inteligência, sob perspectivas tática e estratégica, que forneçam às equipes da
SSP-PI subsídios necessários para evitar riscos institucionais.

 

No nível tático, espera-se que a plataforma seja capaz de monitorar e produzir inteligência sobre atores maliciosos que
tenham realizado ataques contra a SSP-PI no passado ou que mencionem, no âmbito da coleta difusa de informações, a SSP-
PI.

 

Os dados devem objetivar produzir inteligência sobre as táticas, técnicas e procedimentos empregados por tais indivíduos.
Ademais, a ferramenta deverá fornecer informações consultáveis sobre os principais atores maliciosos já identificados em
atuação contra o escopo da SSP-PI ou de outros órgãos públicos piauienses. Entre outros aspectos, espera-se que se permitam
consultas sobre:

 

a. perfis de atores maliciosos em redes sociais, fóruns e canais dos quais participem;
b. dados referentes às táticas, técnicas e procedimentos adotados por tais indivíduos;
c. relação permanentemente atualizada de ataques promovidos por esses atores; linhas temporais que permitam o estudo

da cronologia dos ataques;
d. diagramas de vínculos.

 

No nível estratégico, a ferramenta deve ser capaz de contemplar os ativos informacionais da instituição de forma integral,
correlacionar eventos, permitir buscas e dashboards personalizados, para facilitar a interpretação dos dados.

 

Prover Segurança da Informação: prover segurança a nível das aplicações web, análise de vulnerabilidades, detecção de
vazamentos de dados, de varreduras e de ataques.

 

Prover Capacidade de Resposta e Investigação de Incidentes: viabilizar a detecção antecipada ou, alternativamente, a
mitigação de incidentes cibernéticos por meio de atuação em múltiplos níveis, especialmente colaborando com as ações
investigativas que visem a determinar autoria e metodologia empregada em ações que representem riscos à SSP-PI.

 

Proteger Dados Pessoais: muitos vazamentos de dados de servidores da SSP-PI ou de cidadãos que utilizam serviços da
Secretaria ocorrem fora do escopo da instituição, por meio de ataques direcionados, por exemplo, a terminais de uso pessoal.
Por isso, é preciso buscar de forma ativa e identificar eventuais vazamentos de dados, sobretudo de credenciais de acesso aos
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serviços da SSP-PI, em fontes indexadas ou não indexadas (incluindo deep / dark web), com o fim de evitar a exploração de
tais credenciais por atacantes que simulam o comportamento de usuários legítimos

 

 

LOTE ÚNICO/ITEM 2- SERVIÇOS DE FORNECIMENTO DE DIREITO DE USO EM SAAS DE SOLUÇÃO
TECNOLÓGICA DE SEGURANÇA COORPORATIVA CAPAZ DE CORRELACIONAR VULNERABILIDADES E
AMEAÇAS

 

UNIDADE DE MEDIDA: Componente de Software. licença de software de caráter perpétuo. Pagamento único.

 

RAZÕES PARA ESCOLHA DA UNIDADE DE MEDIDA E DO QUANTITATIVO ESTIMADO: o componente de software
aventado deverá ser contratado na modalidade Software-as-a-Service (SaaS), tendo em vista que as soluções tradicionais do
modelo “on-premise” necessitam de um console de gerência instalada localmente no data-center da organização. Isso
significa, além de consumo de recursos tecnológicos já escassos, uso de tempo dos técnicos da unidade para manter tal
console em funcionamento e atualizado, além de resolver diversos problemas que costumam ocorrer, muitas vezes só sendo
resolvidos com a instalação de novos servidores e a reinstalação completa da solução. O objetivo esperado com o item pode
ser alcançado com a contratação de uma única licença. Contemplando esta os requisitos mínimos previstos no Item 3 deste
Termo de Referência. O licenciamento perpétuo se justifica pela disponibilidade perene de acesso a todo o conteúdo
produzido junto a solução contratada. pagamento será de uma só vez

 

OUTRAS VARIÁVEIS QUE INCIDIRÃO NA COMPOSIÇÃO DO CUSTO FINAL DO ITEM:

a. Suporte Técnico
b. Treinamento

 

ESPECIFICADES TÉCNICAS DO ITEM

 

Abranger 100% do escopo da SSP-PI, incluindo ativos de rede, terminais, servidores, aplicações web e demais serviços
disponibilizados ao público e aos servidores da instituição;

 

a)   Possibilitar a persistência em tempo real dos dados coletados em base de dados consultável;

b)  Disponibilizar o histórico de eventos relacionados a cada consulta, de modo a correlacionar as ocorrências sob a dimensão
temporal;

c)   Não empregar técnicas de prospecção invasiva;

d)  Buscar, ativamente, dados que possam ter sido obtidos pela manipulação de ativos da SSP-PI ou por ataques direcionados
aos usuários de suas redes de informática, ainda que tais dados se encontrem fora do escopo ou não estejam indexados em
mecanismos de busca (dados em bases de dados expostas custodiadas por terceiros ou na deep / dark web, a título de
ilustração);

e)   Viabilizar o desenvolvimento de ontologia que permita pesquisas nos canais monitorados além de buscas literais de
palavras-chave, de modo a explorar semanticamente todas as possibilidades que as fontes de dados ofereçam;

 

Incluir, necessariamente, no escopo de coletas de informações:

 

a. todos os domínios registrados pela SSP-PI, bem como subdomínios;
b. sistemas e serviços acessíveis pela internet;
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c. aplicações web (página inicial, páginas secundárias, subdomínios, páginas em subdiretórios e demais conteúdos de
texto);

d. blocos de endereço IP designados à SSP-PI;
e. ontologia de busca de dados que colete informações, nos mais diversos canais, sobre riscos cibernéticos aos quais

autoridades e servidores da SSP-PI possam estar expostos.

 

Notificar a SSP-PI sobre incidentes relevantes dentro de prazo razoável, especialmente acerca dos incidentes relacionados
abaixo, tendo-se como prazo máximo os respectivos intervalos:

 

a. desfiguração de sítio: 1 hora;
b. indisponibilidade de domínio: 5 minutos;
c. diretórios sensíveis e exposição de dados: 24 horas;
d. dados coletados pelos honeypots referentes ao escopo da SSP-PI: 1 hora;
e. vulnerabilidades inerentes às redes de comunicação da SSP-PI: 24 horas;
f. menções ao escopo da SSP-PI por atores maliciosos nos canais monitorados: 1 hora;
g. menções ao escopo da SSP-PI em blacklists: 1 hora.

 

Garantir a confidencialidade, a disponibilidade e a integridade dos dados coletados, por meio da implementação, na
ferramenta, de:

 

a. criptografia de disco da base de dados remota;
b. mecanismos de firewall e sistemas de detecção e prevenção de invasões (IDS/IPS);
c. diferenciação entre os perfis de acesso à interface de usuário;
d. disponibilização de duplo fator de autenticação para os usuários.

 

Normalizar, armazenar e correlacionar os dados de diferentes fontes e formatos, por meio de funcionalidades analíticas de
grande volume de dados (big data);

Permitir consultas em estruturas de pesquisa dinâmicas e complexas, por meio da aplicação de filtros para a manipulação dos
dados coletados;

Assinalar as informações mais relevantes para o contexto analisado, por meio da aplicação de técnicas de mineração de dados
(data mining);

Apresentar os resultados de consultas nas estruturas de pesquisa estáticas e dinâmicas em uma interface integrada de forma
gráfica, clara e acessível;

Permitir a exportação dos resultados de consultas;

Promover coletas de informações, sob diferentes perspectivas;

Possibilitar a realização de buscas de interesse da SSP-PI com base em diferentes critérios (domínios, ISP, AS, aplicações,
IOCs, nomes de servidores ou de pessoas expostas politicamente, emails, potenciais atores de ataques cibernéticos, etc);

Permitir o correlacionamento de buscas, de modo a conferir dinamismo na análise e visão global dos cenários, pela
possibilidade de informação, à ferramenta, de múltiplos fatores de busca (domínios, ISP, AS, IP, fontes do dado…);

Possibilitar a customização da ferramenta para eventual expansão das coletas para escopo além da SSP-PI, incluindo riscos
inerentes a outras organizações que, porventura, manipulem dados sensíveis pertinentes à SSP-PI;

Manter base de dados atualizada e consultável sobre as principais ameaças cibernéticas, riscos, vulnerabilidades, hackers
individuais e grupos que possam ameaçar as redes de informática e aplicações mantidas e/ou disponibilizadas pela SSP-PI;

Disponibilizar interface web acessível de qualquer sistema operacional;

Viabilizar a elaboração de dashboards customizáveis e atualizáveis conforme os eventos coletados;

Exibir as informações coletadas sob filtros temporais, quantitativos e qualitativos;
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Emitir notificações automáticas por e-mail e por aplicativo de mensageria para os incidentes coletados;

Possuir interface para exportação de dados nos formatos XML, CSV e JSON, de modo a permitir a integração com outras
bases de dados;

Permitir buscas textuais com base em filtro de texto completo ou de expressões regulares;

Permitir buscas textuais com base em filtro na origem do dado, no tipo ou categoria de incidente, e em lapso temporal
delimitado;

Combinar múltiplos filtros sucessivos que devem contemplar todos os campos dos registros;

Permitir a elaboração de gráficos de diversos tipos que respondam dinamicamente à combinação de múltiplos filtros,
simultâneos ou sucessivos, e que sejam exportados junto com os dados brutos selecionados;

Preservar a confidencialidade dos dados armazenados e manipulados, bem como sua disponibilidade e integridade no
sistema;

Proteção da infraestrutura contra incidentes de segurança através de ferramentas IPS, IDS, anti-DoS e anti-DDoS, com
monitoramento contínuo em tempo integral.

 

 

LOTE ÚNICO/ITEM 3- SERVIÇOS DE FORNECIMENTO DE DIREITO DE USO EM SAAS DE SOLUÇÃO
TECNOLÓGICA DE APOIO ÀS ATIVIDADES DE REPRESSÃO DE ILÍCITOS E INVESTIGAÇÃO
DESENVOLVIDAS PELA SSP-PI

 

UNIDADE DE MEDIDA: Componente de Software. Licenças de software anual. Pagamento mensal, conforme
demanda, já incluído suporte técnico e treinamento para no mínimo 30 usuários.

 

RAZÕES PARA ESCOLHA DA UNIDADE DE MEDIDA E DO QUANTITATIVO ESTIMADO: o componente de software
aventado deverá ser contratado na modalidade Software-as-a-Service (SaaS), tendo em vista que as soluções tradicionais do
modelo “on-premise” necessitam de um console de gerência instalada localmente no data-center da organização. Isso
significa, além de consumo de recursos tecnológicos já escassos, uso de tempo dos técnicos da unidade para manter tal
console em funcionamento e atualizado, além de resolver diversos problemas que costumam ocorrer, muitas vezes só sendo
resolvidos com a instalação de novos servidores e a reinstalação completa da solução. O objetivo esperado com o item pode
ser alcançado com a contratação de uma única licença. Contemplando esta os requisitos mínimos previstos no Item 3 deste
Termo de Referência. O quantitativo de 30 (trinta) licenças correpodencia ao padrão de uso por parte das equipes de análise
de inteligência levando em consideração o efetivo e o regime de trabalho, bem como a experiência com outras soluções
utilizadas. A opção pela licença anual leva em consideração a expectativa de custos os quais serão prefixados para o período
de um ano, bem como o fracionamento do pagamento por mês possibilita eventual interrupção diante de falhas na execução.

 

OUTRAS VARIÁVEIS QUE INCIDIRÃO NA COMPOSIÇÃO DO CUSTO FINAL DO ITEM: Não há outras variáveis na
composição do preço.

 

ESPECIFICADES TÉCNICAS DO ITEM

 

A ferramenta de suporte à investigação no ambiente digital deverá ser capaz de correlacionar dados extraídos de múltiplas
fontes, nomeadamente:

 

Fontes governamentais abertas, principalmente aquelas que integrem:
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a. dados públicos sobre processos junto a sistemas do poder judiciário, com vistas a buscar informações referentes a
condenações nas esferas cível, criminal e eleitoral em todo o território brasileiro;

b. dados sobre processos administrativos, condenações por improbidade, acordos de leniência e multas ambientais;
c. dados extraídos de diários oficiais e de outros serviços online de utilidade pública;

 

Fontes abertas, estruturadas ou não, a partir das quais seja possível obter conhecimentos sobre potenciais vínculos de
indivíduos e empresas com organizações criminosas. Entre tais fontes, destacam-se:

 

a. Sites de notícias
b. Fóruns abertos utilizados por grupos criminosos na internet, na deep web       e em aplicativos de mensageria
c. Pesquisas acadêmicas que detalhem atividades de grupos criminosos organizados em território brasileiro

 

Fontes integradas às soluções tecnológicas descritas nos itens anteriores deste Termo de Referência, as quais deverão ser
submetidas a tratamento de dados com o fim de incrementar as possibilidades de análise e visualização. Nesse sentido, a
solução deve:

 

a. Possibilitar a emissão de relatórios da pesquisa;
b. Analisar logs de consulta à ferramenta
c. Classificar as seguintes entidades: pessoas, grupos, companhias, organizações, páginas web, infraestrutura de internet,

frases, documentos, arquivos, entre outras;
d. Realizar análises de vínculos e apresentá-las de forma gráfica;
e. Possuir conectores de integração automáticos de API’s (Application Programming Interface) ou solução própria, sem a

necessidade de desenvolvimento por parte da SSP;
f. Permitir consultas por meio de número telefônico, e-mail, frase, nome, codinome (“vulgo”), CPF, CNPJ, nome de

empresa.
g. A ferramenta deverá possibilitar ao usuário a escolha das entidades que deseja agregar às visualizações gráficas.
h. A ferramenta deve gerar página de relatório (painel) a partir das entidades selecionadas.
i. Todas as atividades dos usuários na ferramenta devem ser passíveis de auditoria.

 

O software deve produzir uma clara figura de relacionamentos de uma organização:

 

a. Deve classificar as entidades como pessoas, grupos, companhias, organizações, páginas web, infraestrutura de internet,
frases, documentos, e arquivos em diversas extensões;

b. Possuir grande poder de análise e processamento para criação de vínculos;
c. Produzir visualização gráfica dos relacionamentos;
d. Ser flexível na busca de informações em redes sociais e sites de busca;
e. Deve analisar as relações do mundo real entre as informações que são acessíveis em fonte aberta na internet;
f. Realizar coleta de informações sobre pessoas e organizações em fontes abertas apontando a existência de vínculos entre

pessoas, nomes, endereços de e-mail, redes sociais, empresas, organizações, websites, infraestrutura de internet, como
domínios, nomes DNS, netblocks e endereços IP;

g. Deve utilizar técnicas de inteligência abertas consultando fontes, registros DNS, registros WHOIS, mecanismos de
busca, redes sociais, e extrair metadados;

h. Ser capaz de realizar análises de links em até 10.000 entidades em um único gráfico;
i. Deve agrupar entidades juntamente com ferramentas comuns permitindo encontrar as relações chaves que procura;
j. Deve compartilhar gráficos em tempo real com outros analistas na mesma sessão;
k. Deve listar entidades e incluir as opções de importação de gráfico;

 

 

LOTE ÚNICO/ITEM 4 - SERVIÇOS TÉCNICOS ESPECIALIZADOS EM SEGURANÇA DA INFORMAÇÃO E
DESENVOLVIMENTO POR DEMANDA
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UNIDADE DE MEDIDA: Hora de Serviço Técnico (HST). Quantidade de horas técnicas estimadas para o período de
01(um) ano.

 

RAZÕES PARA ESCOLHA DA UNIDADE DE MEDIDA E DO QUANTITATIVO ESTIMADO: As horas de trabalho
informadas na planilha representam uma expectativa aproximada do esforço necessário para integrar cada fonte de dados ao
agregador. Essa estimativa contempla todas as etapas envolvidas no processo de integração, incluindo a investigação da fonte
de dados, análise da estrutura dos dados, identificação das formas de distribuição, verificação de sistemas de bloqueio contra
coleta, análise dos dados, análise dos campos pesquisáveis, desenvolvimento de plugins para conversão das fontes de dados e
configuração da exibição em tela. É importante destacar que estas estimativas são aproximadas e podem variar conforme as
particularidades e desafios específicos de cada fonte de dados, bem como a eficiência e a experiência da equipe envolvida no
projeto.

 

Para integrar as fontes de dados sob demanda ao sistema, a equipe deve seguir estas etapas:

1. Investigação da fonte de dados:

a. A equipe deve identificar a origem dos dados e a entidade responsável.
b. A qualidade e a relevância dos dados para o projeto devem ser avaliadas.
c. Restrições de acesso, termos de uso ou licenças aplicáveis devem ser verificados.

    2. Análise da estrutura dos dados:

a. A equipe deve determinar o formato dos dados (por exemplo, tabelas, listas, árvores).
b. Os campos relevantes e seus tipos de dados (por exemplo, texto, números, datas) devem ser identificados.
c. A consistência dos dados e a presença de dados faltantes ou incorretos devem ser verificadas.

    3. Identificação das formas de distribuição:

a. A equipe deve verificar se os dados estão disponíveis através de APIs, arquivos HTML, CSV, JSON, XML ou outros
formatos.

b. Os requisitos de autenticação, limites de taxa de solicitação ou outras restrições aplicáveis devem ser identificados.

    4. Verificação de sistemas de bloqueio contra coleta:

a. A equipe deve avaliar se há mecanismos de proteção contra coleta, como CAPTCHAs, restrições de IP ou limites de
solicitação.

b. As estratégias para contornar esses bloqueios, como usar proxies, rotacionar IPs ou respeitar limites de taxa de
solicitação, devem ser determinadas.

5. Análise dos dados:

a. Análises estatísticas, exploratórias e descritivas dos dados devem ser realizadas pela equipe.
b. A necessidade de limpeza, transformação ou padronização dos dados deve ser verificada.

    6. Análise dos campos pesquisáveis:

a. A equipe deve identificar os campos que podem ser usados para filtrar, classificar ou pesquisar os dados.
b. Os índices e estruturas de dados necessários para otimizar as consultas devem ser determinados.

    7. Desenvolvimento de plugin para conversão de fontes de dados:

a. A equipe deve implementar um plugin para extrair, transformar e carregar (ETL) os dados das fontes originais para o
contrato do sistema operacional.

b. O plugin deve ser compatível com os diferentes formatos e métodos de distribuição das fontes de dados.
c. A eficiência e a escalabilidade do plugin devem ser verificadas, otimizando-o conforme necessário.

    8. Configuração da exibição em tela:

a. Componentes de interface do usuário para exibir os dados de forma clara e fácil de entender devem ser desenvolvidos
pela equipe.

b. Funcionalidades de filtragem, ordenação e pesquisa devem ser implementadas para permitir que os usuários encontrem
informações relevantes.

c. Suporte para diferentes dispositivos e tamanhos de tela deve ser adicionado, garantindo uma experiência de usuário
responsiva e consistente.
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Cada fonte de dados pode ter particularidades e desafios específicos que podem exigir ajustes ou adaptações nessas etapas.
Além disso, a coordenação entre as equipes de desenvolvimento, análise de dados e design da interface do usuário será
crucial para garantir uma integração bem-sucedida e um sistema eficiente.

Horas estimadas para desenvolvimento de integração conforme fonte de dados:

 

FoŶteàdeàDados HoƌasàdeàTƌaďalho
DadosàestƌutuƌadosàdeàfoŶtesàaďeƌtasà;O“INTͿ ϰϬϬ

PoƌtaisàdeàTƌaŶspaƌġŶĐiaà;EstadoàdoàPIàeàGoǀeƌŶoàFedeƌalͿ ϯϱϬ
DadosàdeàpƌoteçĆoàaoàĐƌĠdito ϯϬϬ
DadosàdeàpƌoĐessosàjudiĐiais ϯϱϬ

PƌoĐediŵeŶtoàPoliĐialàEletƌƀŶiĐo ϯϬϬ
“isteŵasàdeàRegistƌosàdeàOĐoƌƌġŶĐias ϯϬϬ

“isteŵasàdeàRegistƌosàdeàateŶdiŵeŶtoàpoliĐiais ϮϴϬ
“isteŵasàdeàCaƌtasàPƌeĐatſƌias ϮϬϬ

“isteŵasàdeàMoǀiŵeŶtaçĆoàBaŶĐĄƌia ϮϴϬ
“isteŵasàdeàIŶteƌĐeptaçĆoàdeà“iŶais ϮϬϬ

“isteŵasàdeàGestĆoàeàEǆeĐuçĆoàdeàPeƌíĐiasàCƌiŵiŶais ϮϴϬ
BasesàdeàDadosàRelaĐioŶais ϰϬϬ

DetƌaŶ ϮϬϬ
JuŶtaàCoŵeƌĐial ϭϴϬ

“eĐƌetaƌiaàdaàFazeŶda ϮϱϬ
“eĐƌetaƌiaàdaà“aúde ϮϱϬ

“eĐƌetaƌiaàdaàEduĐaçĆo ϮϱϬ
TƌiďuŶalàdeàCoŶtas ϮϱϬ

CoŶĐessioŶĄƌiasàdeàãgua ϭϱϬ
CoŶĐessioŶĄƌiaàdeàEŶeƌgia ϭϱϬ

“isteŵaàCſƌteǆà;MiŶistĠƌioàdaàJusƟçaͿ ϯϬϬ
“isteŵaàdeàCadastƌoàdeàOƌgaŶizaçĆoàCƌiŵiŶosa ϮϬϬ

DadosàĐoletadosà;foŶtesàdeàdadosàŶĆoàestƌutuƌadosͿ ϱϬϬ
OutƌosàďaŶĐosàdeàdadosàƌeleǀaŶtes ϰϬϬ

TOTAL ϱϵϴϬ
 

 

A opção por Hora de Serviço Técnico – HST também consta de sugestão da Agência de Tecnologia da Informação do Estado
do Piauí – ATI quando da emissão da  NOTA TÉCNICA / RELATÓRIO Nº 2/2023/ATI-PI/DIR GERAL/DTIC/GRGD-ATI-
PI (Doc. SEI nº 7521832)

 

4.2.2.2. O HST já é previsto no modelo de contratação de Serviços de desenvolvimento, manutenção e sustentação de
software da Portaria SGD/Me 5.651/2022 (https://www.gov.br/governodigital/pt-br/contratacoes/portaria-sgd-me-no-5651-
de-28-de-junho-de-2022) no roteiro de métricas de software, como métrica complementar ao Ponto de Função, para medir e
remunerar a execução de itens não funcionais no desenvolvimento, (aqueles complementares à solução) então como a
solução a ser contratada já está desenvolvida e os serviços posteriores seriam para customizações para instalação,
integração e configuração de recursos de softwares como API, webservices, relatórios diversos, dashboards e demais
formulários configuráveis ou desenvolvidos em modulo específico ou dentro da própria solução a ser contratada, a ATI-PI
sugeriria a possibilidade do uso da métrica HST para alinhar-se: às métricas encontradas nas pesquisas de preços já
realizadas, ao contexto e à adequação ao cenário da SSP e à características da Solução a ser contratada.

 

  OUTRAS VARIÁVEIS QUE INCIDIRÃO NA COMPOSIÇÃO DO CUSTO FINAL DO ITEM: Não há outras variáveis na
composição do preço.

 

ESPECIFICADES TÉCNICAS DO ITEM
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Desenvolvimento de plataforma para acesso à informação voltada para promoção de segurança pública, de modo a viabilizar
a produção de conhecimentos para inteligência corporativa, proporcionando tomadas de decisão no nível estratégico,
operacional e tático.

 

A solução deverá prover a análise transversal de dados relevantes, por meio da capacidade de incorporação e integração de
múltiplas fontes, entre elas:

 

Fontes Nativas:

 

a. As fontes de dados descritas nos itens acima,
b. Dados estruturados de fontes abertas (OSINT) de interesse à segurança pública.
c. Portais de Transparências do Estado do PI e do Governo Federal;
d. Dados de proteção ao crédito;
e. Dados de processos judiciais;
f. Procedimento Policial Eletrônico

 

Integração de Fontes contratadas sob demanda:

 

a. Sistemas de Registros de Ocorrências;
b. Sistemas de Registros de atendimento policiais;
c. Sistemas de Cartas Precatórias;
d. Sistemas de Movimentação Bancária;
e. Sistemas de Interceptação de Sinais;
f. Sistemas de Gestão e Execução de Perícias Criminais;
g. Bases de Dados Relacionais;
h. Detran;
i. Junta Comercial;
j. Secretaria da Fazenda;
k. Secretaria da Saúde;
l. Secretaria da Educação;

m. Tribunal de Contas;
n. Concessionárias de Água;
o. Concessionária de Energia;
p. Sistema Córtex (Ministério da Justiça);
q. Sistema de Cadastro de Organização Criminosa;
r. Dados coletados a partir da transformação de fontes de dados não estruturados;
s. Outros bancos de dados julgados relevantes pela INSTITUIÇÃO

 

O acesso às fontes de dados contratados sob demanda deverá ser disponibilizada por meio de acesso a Web Services em
formato JSON ou XML, arquivos de texto estruturados, arquivos no formato CSV, arquivos JSON, DaaS e Conexão de
Banco Dados.

 

A solução deverá:            

 

a. Permitir buscas sob demanda e o cadastro de buscas proativas, a fim de identificar dados incrementais pertinentes para
uma investigação.

b. Permitir buscas recursivas que identificaram relacionamentos indiretos de um alvo.
c. Dispor de mecanismos de controle de acesso à informação por meio de perfis gerenciáveis.
d. Dispor de mecanismos de auditoria para leitura/gravação de logs de acesso por usuário e estatística de uso da

ferramenta.
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e. O design ser responsivo, isto é, estar de acordo com o dispositivo a partir do qual o usuário acessa (smartphones,
computadores, tablets e outros dispositivos que acessam a internet).

f. Ser acessível pelo navegador Chrome, Firefox, Edge e Safari em suas versões mais recentes para computador de mesa
(desktop) e dispositivo móvel (mobile).

g. Diagramar dados encontrados em redes de relacionamentos de entidades (Pessoa, Empresa, Veículo, etc).

 

A solução adquirida deverá:

 

a. implementar uma infraestrutura para integrar e armazenar dados de diversas fontes;
b. ser capaz de processar os dados para remover redundâncias e garantir a respectiva integridade
c. identificar padrões criminais e tendências, promover análise em tempo real, além de viabilizar alocação eficiente de

recursos e resposta a incidentes
d. agregar ferramentas de análise textual, gráfica e de incidentes, para garantir que os dados armazenados possam ser

analisados de forma eficiente, acessível, escalável e interativa
e. permitir a colaboração e compartilhamento de informações entre as agências de segurança pública, aumentando a

eficiência e eficácia na investigação de crimes, apresentando níveis distintos de acesso à informação
(compartimentação)

f. permitir a realização de análises em tempo real e, por conseguinte, a geração de alertas de modo proativo
g. viabilizar a análise de padrões criminais e identificação de tendências

 

A solução deve, ademais, permitir ampla interoperabilidade e expansão das bases de dados, tendo em vista as principais
necessidades da segurança pública, a exemplo de:

 

a. Dados de criminalidade: registros de crimes, informações sobre suspeitos e informações sobre vítimas
b. Dados de inteligência: informações sobre ameaças ao bem-estar público, incluindo ações extremistas, atividades

criminosas organizadas, criminalidade urbana e rural
c. Dados geográficos: dados geográficos, como informações sobre a localização de crimes e a demografia das áreas
d. Dados sociais e econômicos: dados sobre saúde, educação, emprego, dinâmica social e econômica de áreas de risco
e. Dados em formato de linha do tempo para cenários relevantes

 

Após sua implementação, a solução disponibilizada à SSP-PI deverá viabilizar:

 

a. Análise de padrões criminais e identificação de tendências
b. Resolução e prevenção de crimes por meio do cruzamento e análise de dados
c. Colaboração entre os órgãos que compõem o sistema de segurança pública do estado do Piauí

 

A implementação do projeto deverá incluir, no mínimo, os seguintes passos:

 

a. Coleta de dados de múltiplas fontes

c. Armazenamento dos dados coletados (estruturados e não-estruturados) em um data lake central
d. Integração dos dados de fontes diversas
e. Limpeza de Dados para remoção de informações duplicadas ou irrelevantes
f. Análise de Dados para identificar padrões e tendências criminais, bem como para aprimorar a resposta policial
g. Visualização dos dados analisados em dashboards interativos
h. Integração com sistemas de segurança, como sistemas de alarmes, sistemas de comunicação de emergência e sistemas

de rastreamento de veículos.
i. A solução deverá observar, no mínimo, os seguintes requisitos técnicos:
j. Arquitetura escalável e confiável que possa suportar grandes quantidades de dados e diferentes fontes de dados
k. Gerenciamento eficiente de dados para garantir a integridade, a consistência e a qualidade dos dados no data lake
l. Medidas de segurança apropriadas, como criptografia, autenticação e autorização
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m. Compressão e codificação eficientes dos dados, com a finalidade de reduzir o armazenamento e aumentar a velocidade
de processamento

n. Uniformidade e a integridade dos dados no data lake
o. Ferramentas de análise integradas com o data lake para permitir a análise eficiente dos dados armazenados
p. Sistema de monitoramento e gerenciamento para acompanhar o desempenho do data lake e identificar problemas

rapidamente
q. Auditoria: todas as consultas e ações de usuários no sistema devem ser passíveis de auditoria, com o fim de evitar a

realização de consultas não-autorizadas ou desvios de finalidade
r. Escalabilidade, de modo a permitir que o sistema acomode o crescimento constante de dados e a adição de novas

fontes, sem prejudicar o desempenho e a disponibilidade dos dados
s. Acessibilidade aos dados de forma rápida e fácil, sem a necessidade de movê-los para outro local ou formatá-los antes

da análise
t. Compatibilidade: as ferramentas de análise devem ser compatíveis com o formato de armazenamento de dados

utilizado no data lake para que possam efetivamente ler e processar os dados armazenados

 

A integração com a Base de Dados contratada deverá ocorrer em até 15 dias úteis após a homologação do acesso à fonte de
dados ou documentação que viabilize a integração.

 

A ferramenta desenvolvida deverá implementar seu banco de dados utilizando ferramentas de código aberto, facilitando a
migração dos dados para soluções tecnológicas diversas, impedindo assim a interrupção do serviço público e garantindo a
preservação das informações produzidas ou obtidas na vigência do contrato decorrente deste procedimento.

 

A CONTRATADA cederá os direitos de propriedade intelectual e direitos autorais desta solução de TI, sobre os diversos
artefatos e informações produzidas em decorrência da relação contratual, incluindo a documentação, o código-fonte de
aplicações, os modelos de dados e as bases de dados à Administração;

 

Deverá ser prevista contratualmente a obrigatoriedade de fornecimento do código fonte da ferramenta pela CONTRATADA à
INSTITUIÇÃO, bem como a propriedade sobre os dados coletados ou produzidos com o uso da ferramenta.

 

Para garantir a conformidade da solução à presente cláusula, a CONTRATADA deverá fornecer mecanismo remoto de cópia
de segurança integral (Backup) do código fonte da plataforma desenvolvida e de todas as informações coletadas e/ou
produzidas pela solução tecnológica. A INSTITUIÇÃO poderá armazenar os dados da cópia de segurança em servidor de
arquivos próprio ou indicar servidor de terceiros.

 

O mecanismo de cópia de segurança deverá permanecer ativo durante toda a vigência do contrato até o prazo mínimo de 30
dias do encerramento deste, e a sua inoperabilidade será considerada inexecução do contrato, ainda que finalizada a prestação
do serviço.

 

Considerando a possibilidade de a SSP realizar mais de uma demanda e da natureza do trabalho a ser desenvolvido de forma
integrada e simultaneamente, a CONTRATADA deverá disponibilizar múltiplas equipes, inclusive com conhecimento técnico
multidisciplinar, para atender as solicitações de maneira concomitante dentro dos prazos pactuados. Assim, o fluxo de
utilização das horas de serviço será calculado com base em cada demanda e no esforço inerente às diferentes equipes
designadas pela CONTRATADA para atendimento das demandas.

 

EƋuipe de PlaŶejaŵeŶto da CoŶtƌatação
IŶtegƌaŶte TĠĐŶiĐo IŶtegƌaŶteàReƋuisitaŶte IŶtegƌaŶte AdŵiŶistƌaƟvoà

à
VeŶĐeslauàFelipeàOliǀeiƌa

ϭϯϬϭϰϲ-Ϯ
à

JosĠàálďeƌtoàdaàCostaàeà“ilǀa
ϭϬϴϱϳϰ-ϯ

JO“ÉàáNCHIETáàNERYàNETO
ϬϮϵϵϬϰϱ-ϴ

PedƌoàdeàJesusàMedeiƌosàĐostaàCaŵposà“ousa
Ϭϯϳϭϯϲϲ-X



25/05/2023, 16:02 SEI/GOV-PI - 7680704 - Termo de Referência

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8667054&infra_siste… 37/41

à
TeƌesiŶa, ϭϵ de ŵaio de ϮϬϮϯ.à

à

 

 

ANEXO II

 

MODELO DE TERMO DE COMPROMISSO E MANUTENÇÃO DE SIGILO

 

 

O <NOME DO ÓRGÃO>, sediado em <ENDEREÇO>, CNPJ n.°<CNPJ>, doravante denominado CONTRATANTE, e, de
outro lado, a <NOME DA EMPRESA>, sediada em<ENDEREÇO>, CNPJ n.°<CNPJ>, doravante denominada
CONTRATADA;

 

CONSIDERANDO que, em razão do CONTRATO N.º XX/20XX doravante denominado CONTRATO PRINCIPAL, a
CONTRATADA poderá ter acesso a informações sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condições de revelação destas informações sigilosas, bem como definir as
regras para o seu uso e proteção;

CONSIDERANDO o disposto na Política de Segurança da Informação da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENÇÃO DE SIGILO, doravante TERMO,
vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cláusulas e condições:

 

 Cláusula Primeira – DO OBJETO

1. Constitui objeto deste TERMO o estabelecimento de condições específicas para regulamentar as obrigações a serem
observadas pela CONTRATADA, no que diz respeito ao trato de informações sensíveis e sigilosas, disponibilizadas
pela CONTRATANTE, por força dos procedimentos necessários para a execução do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispõem a Lei 12.527, de 18/11/2011 e os Decretos
7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso e tratamento de
informação classificada em qualquer grau de sigilo.

 

 Cláusula Segunda – DOS CONCEITOS E DEFINIÇÕES

 Para os efeitos deste TERMO, são estabelecidos os seguintes conceitos e definições: 

1. INFORMAÇÃO: dados, processados ou não, que podem ser utilizados para produção e transmissão de conhecimento,
contidos em qualquer meio, suporte ou formato.

2. INFORMAÇÃO SIGILOSA: aquela submetida temporariamente à restrição de acesso público em razão de sua
imprescindibilidade para a segurança da sociedade e do Estado.

3. CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
4. INFORMAÇÃO PÚBLICA OU OSTENSIVA: é aquela cujo acesso é irrestrito, obtida por divulgação pública ou por

meio de canais autorizados pela CONTRATANTE.
5. INFORMAÇÕES SENSÍVEIS: são todos os conhecimentos estratégicos que, em função de seu potencial no

aproveitamento de oportunidades ou desenvolvimento nos ramos econômico, político, científico, tecnológico, militar e
social, possam beneficiar a Sociedade e o Estado brasileiro.

 

 Cláusula Terceira – DAS INFORMAÇÕES SIGILOSAS 
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1. Serão consideradas como informação sigilosa, toda e qualquer informação classificada ou não nos graus de sigilo
ultrassecreto, secreto e reservado. O TERMO abrangerá toda informação escrita, verbal, ou em linguagem
computacional em qualquer nível, ou de qualquer outro modo apresentada, tangível ou intangível, podendo incluir, mas
não se limitando a: know-how, técnicas, especificações, relatórios, compilações, código fonte de programas de
computador na íntegra ou em partes, fórmulas, desenhos, cópias, modelos, amostras de ideias, aspectos financeiros e
econômicos, definições, informações sobre as atividades da CONTRATANTE e/ou quaisquer informações   
técnicas/comerciais relacionadas/resultantes ou não ao CONTRATO PRINCIPAL, doravante denominados
INFORMAÇÕES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento
ou que venha a lhe ser confiada durante e em razão das atuações de execução do CONTRATO PRINCIPAL celebrado
entre as partes.

2. Parágrafo Único – As obrigações constantes deste TERMO não serão aplicadas às INFORMAÇÕES que:

Sejam comprovadamente de domínio público no momento da revelação, exceto se tal fato decorrer de ato ou omissão
da CONTRATADA;
Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;
Sejam reveladas em razão de requisição judicial ou outra determinação válida do Governo, somente até a extensão de
tais ordens, desde que as partes cumpram qualquer medida de proteção pertinente e tenham sido notificadas sobre a
existência de tal ordem, previamente e por escrito, dando a esta, na medida do possível, tempo hábil para pleitear
medidas de proteção que julgar cabíveis.

 

 

Cláusula Quarta – DOS DIREITOS E OBRIGAÇÕES

 

1. As partes se comprometem a não revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em
hipótese alguma, a terceiros, bem como a não permitir que qualquer empregado envolvido direta ou indiretamente na
execução do CONTRATO PRINCIPAL, em qualquer nível hierárquico de sua estrutura organizacional e sob quaisquer
alegações, faça uso dessas INFORMAÇÕES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

2. Parágrafo Primeiro – A CONTRATADA se compromete a não efetuar qualquer tipo de cópia da informação sigilosa
sem o consentimento expresso e prévio da CONTRATANTE.

3. Parágrafo Segundo – A CONTRATADA compromete-se a dar ciência e obter o aceite formal da direção e empregados
que atuarão direta ou indiretamente na execução do CONTRATO PRINCIPAL sobre a existência deste TERMO bem
como da natureza sigilosa das informações.

4. Parágrafo terceiro - A CONTRATADA deverá firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposições do presente TERMO e dará ciência à CONTRATANTE dos documentos
comprobatórios.

5. Parágrafo Quarto – A CONTRATADA obriga-se a tomar todas as medidas necessárias à proteção da informação
sigilosa da CONTRATANTE, bem como evitar e prevenir a revelação a terceiros, exceto se devidamente autorizado
por escrito pela CONTRATANTE.

6. Parágrafo Quinto – Cada parte permanecerá como fiel depositária das informações reveladas à outra parte em função
deste TERMO.

7. Parágrafo sexto – Quando requeridas, as INFORMAÇÕES deverão retornar imediatamente ao proprietário, bem como
todas e quaisquer cópias eventualmente existentes.

8. Parágrafo sétimo – A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, sócios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas vinculadas à CONTRATADA, direta ou indiretamente, a
manter sigilo, bem como a limitar a utilização das informações disponibilizadas em face da execução do CONTRATO
PRINCIPAL.

9. Parágrafo oitavo – A CONTRATADA, na forma disposta no parágrafo primeiro, acima, também se obriga a:

a. Não discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer título ou dispor das INFORMAÇÕES, no
território brasileiro ou no exterior, para nenhuma pessoa, física ou jurídica, e para nenhuma outra finalidade que não
seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precauções adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razão, tenha acesso a elas;

b. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento,
mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgação ou utilização das
INFORMAÇÕES por seus agentes, representantes ou por terceiros;

c. Comunicar à CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgação, caso tenha que revelar
qualquer uma das INFORMAÇÕES, por determinação judicial ou ordem de atendimento obrigatório determinado por
órgão competente; e

d. Identificar as pessoas que, em nome da CONTRATADA, terão acesso às informações sigilosas.
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Cláusula Quinta – DA VIGÊNCIA

 

1. O presente TERMO tem natureza irrevogável e irretratável, permanecendo em vigor desde a data de sua assinatura até
expirar o prazo de classificação da informação a que a CONTRATADA teve acesso em razão do CONTRATO
PRINCIPAL.

2. A vigência deste Termo independe do prazo de vigência do contrato assinado.

 

Cláusula Sexta – DAS PENALIDADES

 

1. A quebra do sigilo e/ou da confidencialidade das informações, devidamente comprovada, possibilitará a imediata
aplicação de penalidades previstas conforme disposições contratuais e legislações em vigor que tratam desse assunto,
podendo até culminar na rescisão do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estará sujeita, por ação ou omissão, ao pagamento ou recomposição de todas as perdas e danos
sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as
quais serão apuradas em regular processo administrativo ou judicial, sem prejuízo das demais sanções legais cabíveis,
conforme Art. 87 da Lei nº. 8.666/93.

 

 

Cláusula Sétima – DISPOSIÇÕES GERAIS

 

1. Este TERMO de Confidencialidade é parte integrante e inseparável do CONTRATO PRINCIPAL.
2. Parágrafo Primeiro – Surgindo divergências quanto à interpretação do disposto neste instrumento, ou quanto à

execução das obrigações dele decorrentes, ou constatando-se casos omissos, as partes buscarão solucionar as
divergências de acordo com os princípios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

3. Parágrafo Segundo – O disposto no presente TERMO prevalecerá sempre em caso de dúvida e, salvo expressa
determinação em contrário, sobre eventuais disposições constantes de outros instrumentos conexos firmados entre as
partes quanto ao sigilo de informações, tais como aqui definidas.

4. Parágrafo Terceiro – Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordância no sentido de
que:

a. – A CONTRATANTE terá o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da
CONTRATADA na execução do CONTRATO PRINCIPAL;

b. – A CONTRATADA deverá disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as
informações requeridas pertinentes ao CONTRATO PRINCIPAL;

c. – A omissão ou tolerância das partes, em exigir o estrito cumprimento das condições estabelecidas neste instrumento,
não constituirá novação ou renúncia, nem afetará os direitos, que poderão ser exercidos a qualquer tempo;

d. – Todas as condições, TERMOS e obrigações ora constituídos serão regidos pela legislação e regulamentação
brasileiras pertinentes;

e. – O presente TERMO somente poderá ser alterado mediante TERMO aditivo firmado pelas partes;
f. Alterações do número, natureza e quantidade das informações disponibilizadas para a CONTRATADA não

descaracterizarão ou reduzirão o compromisso e as obrigações pactuadas neste TERMO, que permanecerá válido e com
todos seus efeitos legais em qualquer uma das situações tipificadas neste instrumento;

g. O acréscimo, a complementação, a substituição e o esclarecimento de qualquer uma das informações disponibilizadas
para a CONTRATADA, serão incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e
efeitos, recebendo também a mesma proteção descrita para as informações iniciais disponibilizadas, sendo necessária a
formalização de TERMO aditivo a CONTRATO PRINCIPAL;

h. Este TERMO não deve ser interpretado como criação ou envolvimento das Partes, ou suas filiadas, nem em obrigação
de divulgar Informações Sigilosas para a outra Parte, nem como obrigação de celebrarem qualquer outro acordo entre
si.

 

Cláusula Oitava – DO FORO

 



25/05/2023, 16:02 SEI/GOV-PI - 7680704 - Termo de Referência

https://sei.pi.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8667054&infra_siste… 40/41

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde está localizada a sede da CONTRATANTE,
para dirimir quaisquer dúvidas originadas do presente TERMO, com renúncia expressa a qualquer outro, por mais
privilegiado que seja.

E, por assim estarem justas e estabelecidas as condições, o presente TERMO DE COMPROMISSO DE MANUTENÇÃO DE
SIGILO é assinado pelas partes em 02 vias de igual teor e um só efeito.

 

   Teresina,     de                             de 2023

 

 

 

De Acordo

 

_______________________________________________

CONTRATANTE

<Nome>

Matrícula: <Matr.>

 

 

_______________________________________________

CONTRATADA

<Nome>

<Qualificação>

 

 

Testemunhas

 

_______________________________________________

Testemunha 1

<Nome>

<Qualificação>

 

_______________________________________________

Testemunha 2

 <Nome>

<Qualificação>
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DoĐuŵeŶtoàassiŶadoàeletƌoŶiĐaŵeŶteàpoƌàJOSÉ ANCHIETA NERY NETO - Matƌ.ϬϮϵϵϬϰϱ-ϴ,àDelegado de PolíĐia,àeŵ
ϮϮ/Ϭϱ/ϮϬϮϯ,àăsàϭϭ:ϯϭ,àĐoŶfoƌŵeàhoƌĄƌioàofiĐialàdeàBƌasília,àĐoŵàfuŶdaŵeŶtoàŶoàCap.àIII,àáƌt.àϭϰàdoàDeĐƌetoàEstadualàŶº
ϭϴ.ϭϰϮ,àdeàϮϴàdeàfeǀeƌeiƌoàdeàϮϬϭϵ.

DoĐuŵeŶtoàassiŶadoàeletƌoŶiĐaŵeŶteàpoƌàVENCESLAU FELIPE DE OLIVEIRA - Matƌ.ϭϯϬϭϰϲ-Ϯ,àGeƌeŶte,àeŵàϮϮ/Ϭϱ/ϮϬϮϯ,
ăsàϭϮ:ϭϭ,àĐoŶfoƌŵeàhoƌĄƌioàofiĐialàdeàBƌasília,àĐoŵàfuŶdaŵeŶtoàŶoàCap.àIII,àáƌt.àϭϰàdoàDeĐƌetoàEstadualàŶºàϭϴ.ϭϰϮ,àdeàϮϴ
deàfeǀeƌeiƌoàdeàϮϬϭϵ.

DoĐuŵeŶtoàassiŶadoàeletƌoŶiĐaŵeŶteàpoƌàPEDRO DE JESUS MEDEIROS COSTA CAMPOS SOUSA - Matƌ.Ϭϯϳϭϯϲϲ-x,
GeƌeŶte de LiĐitações e CoŶtƌatos,àeŵàϮϱ/Ϭϱ/ϮϬϮϯ,àăsàϭϯ:Ϯϳ,àĐoŶfoƌŵeàhoƌĄƌioàofiĐialàdeàBƌasília,àĐoŵàfuŶdaŵeŶtoàŶo
Cap.àIII,àáƌt.àϭϰàdoàDeĐƌetoàEstadualàŶºàϭϴ.ϭϰϮ,àdeàϮϴàdeàfeǀeƌeiƌoàdeàϮϬϭϵ.

DoĐuŵeŶtoàassiŶadoàeletƌoŶiĐaŵeŶteàpoƌàJOSÉ ALBERTO DA COSTA E SILVA - Matƌ.ϬϭϬϴϱϳϰ-ϯ,àCooƌdeŶadoƌ;aͿ,àeŵ
Ϯϱ/Ϭϱ/ϮϬϮϯ,àăsàϭϱ:ϱϵ,àĐoŶfoƌŵeàhoƌĄƌioàofiĐialàdeàBƌasília,àĐoŵàfuŶdaŵeŶtoàŶoàCap.àIII,àáƌt.àϭϰàdoàDeĐƌetoàEstadualàŶº
ϭϴ.ϭϰϮ,àdeàϮϴàdeàfeǀeƌeiƌoàdeàϮϬϭϵ.
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